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● 요   약 ●  

최근 국내에는 실업률 상승, 혼인률 하락 등 청년층 생애주기 변화, 단독거주, 고령층의 증가에 따라 1인 

가구가 빠른 속도로 증가하고 있다. 이러한 추세는 지속될 것으로 예상되어 1인 가구를 겨냥한 맞춤형 보안

솔루션에 대한 관심이 고조되고 있다. 본 논문에서는 사물 인터넷 기술을 적극적으로 접목할 수 있을 것으로 

기대되는 디지털 도어락의 구현에 관한 연구를 수행하였다. 사물 인터넷 기술은 5G 시대의 도래에 따라 다

시금 주목받고 있다. 이는 4차 산업혁명 시대의 핵심 기반 기술로 주요 IT 기업들이 상용화 기술 확보를 추

진하고 있는 상황이다. 한편 디지털 도어락은 열쇠가 필요하지 않으며 위급상황이나 안전상황에 클릭 한번으

로 출동 요원의 출동을 곧바로 요청할 수 있어 고객에게 편의성과 보안성을 제공한다. 하지만 비밀번호 방식

의 디지털 도어락은 주기적으로 비밀번호를 교체해주지 않는 이상 지속적으로 같은 자리의 버튼만을 누르게 

된다. 이렇게 되면 해당 위치에 지문이 남아서 비밀번호가 노출될 위험이 있다. 그러나 사물 인터넷 기술을 

이용한 디지털 도어락을 사용하게 된다면 안전한 도어락 사용으로 주거 보안을 실현할 수 있다. 따라서 1인 

가구를 노리는 범죄를 예방하기 위해 라즈베리 파이와 아두이노의 UART 통신, 머신러닝 CV를 이용하여 

얼굴 인식으로 동일인임을 판단하는 디지털 도어락을 구현했다.
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I. 서론

사물 인터넷 기술은 이미 현실이다. 2017년 4월 20일 특허청에 

따르면 인공지능과 사물 인터넷을 접목한 디지털 도어락 특허출원은 

2014년 이래 매년 두자릿수로 급증하고 있다. 이처럼 생활 속 편리함을 

기대하며 디지털 도어락 분야에서도 지능형으로 발전된 신제품이 

출시됐다. 그러나 아직까지 보급률은 높지 않다. 소비자를 만족시킬 

만큼의 가격 대비 뛰어난 성능을 보유하고 있지 못한 것이 원인이다. 

그러나 최근에는 개발자 개인이나 기업 심지어 정부 차원에서 오픈소

스 SW를 지원하여 이를 활용해 가격을 낮출 수 있다[1][2][3]. 상업적

사용이 허락된 서비스들도 많기 때문에 다양한 방식의 기술 결합으로 

소비자에게 저렴하면서도 좋은 품질을 지닌 제품을 제공할 수 있을 

것이다.

본 논문에서는 머신 러닝 cv를 이용한 디지털 도어락을 구현하였다. 

디지털 도어락 시장은 삼성SDS와 같은 쟁쟁한 기업들도 진출해 

있는 분야다 . 하지만 디지털 도어락은 아직 1인 가구에서 사용하기엔 

고가의 장비이다. 본 논문은 시중의 디지털 도어락의 가격이 비싸다는 

점에 주목했다. 오픈소스 SW를 이용하여 개발 비용을 낮추어 1인 

가구에서도 활용할 수 있는 가능성을 제시한다.

II. 본론

2.1 시스템 구성도

디지털 도어록 시스템을 구현하기 위해 아두이노와 라즈베리 파이

를 이용하였다. 라즈베리 파이를 개발 서버로 하여 구축하였다.
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Fig. 1. System architecture of proposed digital doorlock

그림 1은 얼굴 인식 도어락의 구성파트와 모듈 관계를 설명한다. 

아두이노는 설치된 opencv를 사용한다. 얼굴을 인식하여 유저인지 

외부인인지를 판별하고 아두이노에 전송한다. 전송방식은 UART 

방식을 사용하였다. 전송받은 정보를 통해 아두이노 파트에선 아이솔

레이드와 피에조부저 LED 핀을 제어한다.

2.2 주요 알고리즘

라즈베리 파이에서 웹캠으로 촬영한 얼굴 영상은 시리얼 통신을 

통해 아두이노로 전달된다. 라즈베리 파이와 아두이노 사이에는 SPI, 

I2C, UART 등 다양한 통신 방법들을 적용할 수 있다. 하지만 아두이노

의 입출력 핀 전압이 5V인 반면에 라즈베리 파이의 GPIO 입출력 

핀 전압은 3.3V이기 때문에 직접적으로 결선할 경우 문제가 발생하게 

된다. 따라서 여기서는 가장 간편하게 사용할 수 있는 Serial(UART) 

통신을 활용했다. 시리얼 통신은 라즈베리 파이와 아두이노를 USB 

케이블로 연결하는 것으로도 간단하게 구현이 가능하며 전압에 따른 

문제 또한 발생하지 않는다. 

2.2.1 리눅스 - 외부인, 유저 파악 알고리즘

Fig. 2. Flowchart of a stranger and a user

웹캡 상에 얼굴이 인식되면 사전에 저장된 사진들과 유사성을 

계산한다. 유사성의 경우 비슷한 얼굴이면 70%에서 78% 정도의 

유사성을 계산하는 것을 확인하고 81% 이상의 유사성은 유저로 

파악하도록 설정했다. 81% 미만의 유사성의 나오는 경우는 외부인으

로 설정했다. 유저의 경우에는 UART 통신으로 아두이노 파트에 

1을 전송하고 외부인일 경우에는 2를 전송한다. 얼굴이 인식되지 

않는 대기상태에서는 3을 전송하여 아두이노 모듈을 제어하였다.

2.2.2 아두이노 알고리즘

리눅스 파트에서 유저로 판별 후 ‘1’을 아두이노 파트에 전송하면 

아두이노 파트에 전송하면 아두이노에서는 파란색 LED 핀을 ON시키

며 피에조부저에서 ‘딩동댕’ 버저음이 난다. 이 후에 솔레노이드 

도어락이 개방되며 5초의 딜레이 후 폐쇄된다. ‘2’를 수신하는 경우는 

빨간색 LED 핀을 ON시키며 피에조부저에서는 1000hz이상의 ‘삐-’ 

비프음이 난다. 얼굴이 인식하지 않는 경우는 대기상태로 판별하는 

아두이노 모듈들을 LOW로 관리한다.

Fig. 3. 아두이노 알고리즘 순서도
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2.3 연구결과

Fig. 4. User-Recognition

본 연구의 2.2에서 제시한 주요 알고리즘들을 이용하여 프로토타이

핑을 했다. 그림 4는 최초 사용자를 인식했을 때 모습이며, 그림 

5, 6은 인식 후 동작하는 정상 동작하는 모습이다.

Fig. 5. Circuit operation after user-recognition

Fig. 6. User-recognition output

그림 7은 인식후 외부 침입자를 인식후 사이렌이 동작하는 모습이

다.

Fig. 7. Beef after a stranger-detection

III. 결론

얼굴 인식 오픈소스 SW를 활용하여 방문자의 사진을 찍고 등록된 

얼굴 사진과 비교하여 유저와 외부인을 구별하는 도어락 시스템을 

구현하였다. 인터넷에서 제공되는 오픈소스를 이용하여 실용성이 

있으면서도 개발 비용은 적게 들면서도 개발 시간을 줄일 수 있는 

제품들의 상용화 가능성을 확인하였다. 앞으로 사물 인터넷 기술의 

발전과 오픈소스의 개발과 제공이 많아지면 이들을 결합한 새로운 

제품들이 다수 출시될 것으로 기대된다. 

향후 도어락 통신의 보안적 측면이 강화되면 제품으로써 사용화가 

가능할 것으로 보인다. 웹캠을 통한 방문자 확인 기능을 넘어 안드로이

드 스마트폰 앱을 이용하여 움직일 수 없는 상황일 때, 노인이나 

장애인 등 거동이 불편한 사람들도 쉽게 원거리에서 도어락을 제어할 

수 있는 기능을 제공하여 편리성을 높이고 보안을 강화하는 시스템으

로 발전시킬 수 있다. cnn 방식을 사용하면 더 정확한 인식이 가능할 

것이다.
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