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● 요   약 ●  

최근 봇넷(Botnet)은 PC 뿐만 아니라 IoT 기기를 대상으로 확대되어 구축되고 있으며, 최신 기술들이 적용되면서 탐지와 방어

가 어렵도록 구축되고 있다. 특히, 해커와 테러범 사이에서 많이 활용되는 정보 은닉 기술인 스테가노그래피(Steganography)가 

적용된 Botnet(Stego-botnet)이 출현하였는데, 기존의 Botnet 형태와는 달리 SNS 환경을 Botnet 개체 사이의 통신 기반으로 

활용하며 Steganography 기술로 통신 내용을 숨겨 탐지가 어렵기 때문에 그 위험성과 피해가 심각할 수 있다. 본 논문에서는 

SNS 환경에서의 Steganography 기반 Botnet 구축 가능성을 조사하고, 실제로 카카오톡을 활용한 Steganography 기반 Botnet 

통신 가능성을 실험한 후 결과를 제시하며, Steganography 기반 Botnet에 대한 탐지 및 역추적 방안을 간략히 제안한다.

키워드: 스테가노그래피(Steganography), 봇넷(Botnet), 소셜 네트워크 서비스(Social Network Service)

I. Introduction

Botnet은 Bot으로 감염된 PC 또는 모바일 장치들이 

C&C(Command & Control) 서버의 명령을 받아 악의적인 행위를 

하는 집단을 말한다[1]. C&C를 조정 통제하는 것을 Bot master라 

하며, Botnet을 구축하고 이를 이용하여 bot에서 발생하는 정보수집, 

특정 웹사이트에 대한 서비스거부공격(DoS Attack) 수행, 스팸메일 

발송, 악성코드 유포, bot들의 컴퓨터 자원의 무단 사용 등 수많은 

공격을 수행하여 의도된 목적을 달성한다[1, 2].

Botnet에서는 C&C(또는 Bot Master)와 bot이 서로 주기적인 

통신을 통해 bot에 설치된 악성 프로그램을 업데이트 하거나, 공격명령

을 전달하거나, 각종 필요한 데이터를 전송한다. 이에 따라, 일반적인 

Botnet 탐지기법은 C&C와 bot 간의 의심스러운 통신행위를 타겟으

로 한다. 반면에, 이러한 탐지를 우회하기 위한 효과적인 방법으로 

Steganography 기반 Botnet(Stego-botnet)이 출현하였다[3]. 

Stego-botnet은 수많은 사용자들이 정보를 교환하는 SNS(Social 

Network Service) 홈페이지 또는 서버를 정보 교환을 위한 중간 

매개체로 둬서 C&C와 bot들의 직접적인 연결을 분리시킨다. 또한, 

C&C와 bot 사이의 통신을 데이터 은닉 기술인 Steganography 

기술을 사용하여 통신내용 그리고 통신이 이루어지고 있다는 사실 

자체를 숨긴다. 이러한 이유로 Stego-botnet을 탐지하는 것은 매우 

어려우며 심각한 보안 위협이라 할 수 있다.

본 논문에서는 우선 Steganography 기술과  Stego-botnet을 소개

한 후, 주요 SNS를 대상으로 Stego-botnet 구축 가능성을 조사하고, 

실제로 카카오톡을 활용한 Stego-botnet 통신 가능성을 실험결과를 

제시한다. 이후, Stego-botnet에 대한 탐지와 역추적 방안을 간략히 

제안한 후 결론을 맺는다.

II. Backgrounds and Related Works

1. Steganography 소개

Steganography는 어떠한 메시지 안에 비밀 메시지를 숨기는 

기술로써 해당 비밀 메시지의 존재여부를 수신자 이외의 비인가

자가 인지하지 못하도록 하는 것을 말한다[4]. 특히, 이미지 

파일을 매체로 비밀 메시지를 숨기는 기술을 이미지 

Steganography라 하며, 대표적인 기법으로 이미지 파일의 각 

픽셀 정보의 최하위 비트를 비밀메세지의 비트 정보로 대체

(Substitution)하는 방법이 있다. Fig 1는 A 문자(ASCII 값으로 

010000012)를 3개 픽셀의 최하위비트(LSB)에 대체 삽입하는 

과정을 나타내며, 최하위비트를 대체하므로 사람의 육안으로는 

색상의 변화를 인지하기 어렵다.
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Fig. 1. A LSB-based Steganography Technique

2. Steganography 기반 Botnet(Stego-botnet)

Stego-botnet은 Steganography 기술을 사용하여 bot master와 

bot 간의 통신 자체를 숨겨 탐지되지 않도록 한다[2]. 즉, bot master가 

bot에 DDoS 공격 지령을 내리거나 bot 단말에 저장된 중요한 정보를 

전송하도록 명령을 내릴 때 이러한 명령 메시지를 Stegangoraphy 

기술로 은밀히 숨겨 발견되지 않도록 한다. 반면에, 암호 기법을 

통한 통신은 메시지를 읽을 수는 없으나 통신 자체가 인지되어 의심을 

받을 수 있다. Fig 2는 SNS를 중계서버로 활용하는 Stego-botnet을 

표현한다. 기존의 botnet은 C&C나 Bot Master와 bot들이 직접 

연결되어 통신하는 반면에 SNS를 매개로 하는 구조에서는 bot master

와 bot들을 분리시킴으로써 botnet의 탐지/발견을 더욱 어렵게 만든다. 

Fig 2에서 볼 수 있듯이, 왼쪽의 bot master는 공격 명령 메시지가 

숨겨진 이미지를 SNS에 게시 또는 공유하고 bot들이 게시한 이미지에 

접근하여 다운로드 한 후 해당 공격명령을 수령하여 수행하도록 

한다. 이때, 최초 Stego-botnet 구축은 bot의 대상(victim)이 되는 

PC, 스마트폰, IoT 기기들이 보유한 알려진 취약점(vulnerability)들

을 활용하거나 사회공학(Social Engineering)을 통해 공격하여 구축

할 수 있다[1, 5].

Fig. 2. Stegobot-based covert communication in SNS

III. Stego-botnet 구축 적합성 조사 및 실험

III장에서는 국․내외 주요 SNS에서의 Stego-botnet 구축 가능

성을 조사하고, 실제로 카카오톡을 대상으로 Stego-botnet 통신

을 실험하여 결과를 제시한다. 

1. 주요 SNS에서의 Stego-botnet 구축 적합성 조사

앞에서 설명한 것과 같이, Stego-botnet을 성공적으로 구축하기 

위해서 가장 전제되어야 할 것은 Cover image가 유통되는 동안 

그 안에 Steganography로 숨겨진 데이터가 훼손되지 않아야 

한다. 즉, cover image가 SNS에 게시된 후 목적지에서 다운로드

될 때까지 원본 그대로 훼손없이 전송되어야 한다. 

아래 Table 1은 카카오톡, 네이버 밴드 등 7개의 주요 SNS를 

대상으로 이미지 파일이 유통되는 동안 변형 여부를 간단한 

실험을 통해 조사한 결과이다. 실험방법은 먼저 이미지 파일의 

크기와 포맷(확장자 및 시그니처)의 변경 여부를 조사하고, 변경

이 되지 않는 SNS를 대상으로 해시값의 자동 변경여부와 파일 

크기를 조사하였다. 샘플이미지는 JPEG, bmp, png 포맷으로, 

최초 34KB로 확인하였으며 이후 최대 전송가능 크기를 확인하

기 위해 15MB와 20MB로 확인하였다.

SNS
점검결과 (변경: ○, 미변경: ×)

해시값 크기 포맷 변경여부

카카오톡 X 15MB X X

네이버블로그 X 20MB X X

네이버 밴드 O O O O

다음TISTORY O O X O

페이스북 O O O O

트위터 O O O O

인스타그램 O O O O

Table 1. SNS에서 이미지 파일 변경 여부

조사한 결과에서 볼 수 있듯이 네이버밴드, 다음 TISTORY, 페이스

북, 트위터, 인스타그램은 최소 1개 이상 항목이 자동 변경되어 이미지

가 훼손되었다. 반면에, 카카오톡과 네이버블로그의 경우에는 이미지

가 원본 그대로 전송되었다. 특히, 카카오톡의 경우에는 이미지의 

원본 보내기 옵션이 있어 Stego-botnet 구축을 위한 매력적인 환경을 

제공하는 것으로 보인다.

2. 카카오톡 환경에서의 Stego-botnet 통신 실험

앞에서 확인한 대로 Cover image의 변경이 없고 국내에서 가장 

많이 사용되는 SNS인 카카오톡 환경에서 간단한 Stego-botnet 

통신에 대한 실험을 Fig 3와 Table 2와 같이 구성하여 수행하였다.

실험방법은 다음과 같다. 우선, 널리 알려진  공개용 

Steganography 도구인 OpenStego[6]를 사용하여 메시지를 

cover image에 은닉 삽입한다. 다음으로, 하나의 스마트폰(단말 

A; Stegobot master)에서 카카오톡 채팅방으로 해당 이미지를 

전송하고 다른 스마트폰(단말 B; Stegobot)에서 해당 이미지를 

다운받아 삽입한 은닉 메시지를 추출하여 원본과 동일하면 

Stegobot 기반 통신이 성공한 것으로 판단한다.
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구 분 내 용

단말기 종류

(Android 버전)

Samsung Galaxy S7 2대

(8.0.0)

카카오톡 버전 8.1.5

cover image 포맷 : JPEG, 크기 : 1.5MB

Steganography 도구 Openstego(공개용 도구)

Table 2. 실험환경

Fig 3은 Openstego로 cover image에 message 삽입 → 발송 

→ 다운로드 → hidden message 추출의 과정을 보여주며, ‘발송 

→ 다운로드’는 카카오톡에서 사용하는 일반적인 절차이므로 그림에

서 생략했다. Openstego를 이용하여 cover image에 ‘Stegobottest’

라는 내용이 들어 있는 텍스트 파일을 삽입했으며, 텍스트 파일이 

삽입된 image를 단말 A(Stegobot master)에서 카카오톡 채팅방을 

이용하여 전송했다. 단말 B(Stegobot)에서 단말 A와의 채팅방에서 

단말 A가 전송한 image를 다운로드하고, Openstego를 이용하여 

다운로드한 image 파일에서 파일을 추출한 결과 최초에 삽입했던 

텍스트 파일과 동일한 파일임을 확인할 수 있었다. 이를 통해 카카오톡

을 기반으로 Stegobot 통신이 가능함을 확인할 수 있다.

Fig. 3. 카카오톡 기반의 Stegobot 통신 성공 화면

다음으로, 카카오톡을 통해 전송한 이미지는 단말B(Stegobot)에서 

사용자가 채팅방에서 확인한 후 직접 다운로드하면 

“.../Phone/Pictures/KakaoTalk”에저장될 수도 있지만, 사용자가 직

접 다운로드 하지 않더라도 Fig 4에서와 같이 

“.../Phone/Android/Data/com.kakao.talk/ contents/Mg==”에 확

장자없이 자동으로 저장되는 것을 본 연구에서 포렌식 기법을 통해 

확인할 수 있었다. 이것이 의미하는 것은 Stegobot(단말 B)에 설치된 

Stegobot SW가 이러한 저장공간을 자동으로 검색하여 SW 업데이트

를 수행하거나 비밀 메시지 확인 등 여러 공격에 활용할 수 있다는 

것이다.

Fig. 4. 카카오톡 이미지 저장 폴더에 있는 채팅방 이름, 폴더 안의 

이미지 파일 이름, 파일 형식

Ⅳ. Stego-botnet 대응 제안 : 탐지 및 역추적

1. Stego-botnet 구축 네트워크 환경 설명

Stego-botnet 탐지 및 역추적 방안을 설명하기 전에, 본 논문에서 

관심을 갖는 Stego-botnet이 구축된 네트워크 환경을 기술한다. Fig 

5와 같이 Stegobot Master는 외부네트워크에 위치하고, Stegobot 

단말들은 내부네트워크에 위치하며 이들 사이에는 라우터, 방화벽, 

IPS 등으로 구성된 네트워크 접점이 있다. 이들은 Stego-botnet에 

대한 탐지 능력이 없다고 가정한다. 또한, 내부 네트워크의 관리자는 

NAC와 같은 agent로 내부 단말들에 대해 원격 통제가 가능하다고 

가정한다. 

Fig. 5. Stego-botnet의 탐지와 역추적 방안(아이디어)

2. Stegobot 탐지 방안

Stego-botnet이 구축되면 Master와 bot들은 image를 매체로 통신
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한다는 것이 기본 전제이며, bot에 무단 설치된 악성SW에 의해 

단말에 있는 image에 stego 메시지가 은밀히 삽입된다. 따라서, 내부 

단말들에 저장된 image들에 대한 모니터링 및 통제를 통해 Stegobot 

탐지가 가능하다. 우선, 생성된 image가 식별될 경우 해당 image에 

Stegobot 탐지용 trap message를 은밀히 삽입하고, 이를 식별할 

수 있는 정보를 DB에 저장하며 관리한다. 이후, 이러한 image 파일이 

Stegobot 통신을 위해 외부로 송신될 때에 네트워크 접점에서 image

에 삽입해놓은 trap message를 추출하여 DB와 비교하여 변경여부를 

탐지하며, 동일하지 않은 경우 Stegobot으로 탐지하여 조사하도록 

한다. 네트워크 접점에서 점검하는 이유는 Stegobot이 내부공격자에 

의해 점유된 경우를 방어할 수 있으며 또한 뒤에서 설명할 역추적 

코드를 삽입하기 위해서이다.

3. Stegobot 역추적 방안

앞에서 기술한 것과 같이, 내부 접점에서 탐지된 Stegobot에 의해 

외부로 발송되는 Stego 이미지에 대해 Stegobot Master 추적을 

위한 역추적 코드를 삽입하여 발송한다. 역추적 코드는 Stegobot 

Master 노드에 도달하기 전까지 탐지되거나 훼손되지 않도록 robust

한 steganography 기법들에 의해 삽입된다. 도착 이후에는 자동 

또는 원격실행을 통해 Master 노드에 대한 정보(IP, MAC 주소 

등 각종 환경정보)를 관리자에게 전송하고 획득한 정보를 활용하여 

Master 노드를 역추적, 파괴, 정보추출, 증거수집 등을 수행한다. 

이러한 행위는 기존에 알려진 여러 해킹 및 정보수집 기법들을 통해 

가능하다[7, 8].

V. Conclusions

본 논문에서는 먼저 Steganography 기술과 Stego-botnet에 대해 

소개한 후, 국내·외 주요 SNS를 대상으로 하여 Stego-botnet 구축 

가능성을 조사하였다. 또한, 실제로 카카오톡 서비스를 매개체로 

한 Stego-botnet 통신 가능성을 실험한 후 그 결과를 제시하였으며, 

Stego-botnet을 탐지하고 역추적하는 방안을 제안하였다.

향후에는 제안한 Stego-botnet 탐지 및 역추적 방안에 대한 연구를 

추가로 수행하고 실제와 가까운 테스트 환경에서 여러 실험을 통해 

그 효과를 검증하는 연구를 수행할 계획이다.
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