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요약

본논문에서는 CNN을 이용하여 전방위 영상에 대해워터마크를 추출하는 방법을 제안한다. 네트워크의 입력은 전방위 영

상에서 SIFT 특징점을 기준으로 잘라낸 영역들이며, 네트워크를 통해 전방위 영상 생성 과정에서의 왜곡을 보정하고 워터마

크를분류한다. 또한 네트워크의훈련집합에는원본영상외에 JPEG 압축, 가우시안 노이즈, 가우시안 블러링, 샤프닝 공격을

가한 영상들도 포함시켜서 학습을 통해 공격에 대한 강인성을 가지도록 한다. 이에 대해 훈련된 네트워크로 추출한 워터마크

와 알고리즘으로 추출한 워터마크를 비교하여 제안하는 방법의 유효성을 확인한다.

1. 서론
VR 산업은 다양한 분야에서사용되고 있고, 이에 따라 VR콘텐츠

중 전방위 영상의 제작과 유통이 활발히 일어나고 있다[1]. 따라서 유

통되는 전방위 영상들을위한 저작권 보호가 필요한데, 영상의 저작권

보호에 널리 사용되는 방법이 바로 디지털 워터마크이다.

본 논문은 카메라에서 획득한 영상에 워터마크를 삽입하고, 삽입

된 영상들을 이용하여 만들어진 전방위 영상에서 워터마크를 추출하

는 방법을 제안한다. 전방위 영상은 MPEG-I에서 표준으로 사용하고

있는 등장방형도법(Equi-Rectangular Projection, ERP)를 타겟으로

하며만드는과정은많은기하학적왜곡과화소값변형이발생하기때

문에 기존의 2D 영상과 비디오에 대한 워터마킹 알고리즘을 사용할

때에는 좋은 결과를 낼 수 없다. 따라서 본 논문은 삽입한 워터마크에

대해 합성곱 신경망(Convolutional Neural Network, CNN)을 이용하

여 워터마크를 추출하는 방법을 제안한다.

2. 제안하는 워터마크 알고리즘

2.1. 워터마크 삽입
워터마크의 삽입방법은 그림 1(a)과 같다. 획득한 영상에 SIFT를

이용하여특징점을추출한다[2]. 그 중에서 특징점사이의거리가가까

워워터마크삽입시다른점에영향을주는점과스티칭에서이용되는

점들은 제외한다. 남은 특징점 주위의 32x32 영역을 3-level DWT를

수행하고 저주파 영역을 제외한 LH3, HL3, HH3 부대역의 계수에

QIM(Quantization Index Modulation) 방법으로 삽입한다.

2.2. 워터마크 추출
워터마크의 추출방법은 그림 1(b)과 같다. 전방위 영상은 y값이

중점에서 멀어질수록 원본 영상과 비교했을 때 왜곡이 심해지므로 이

를 보정하기위해 윗부분과아랫부분은 CMP(CubeMap Projection)을

이용하여 왜곡을 보정해주고, 중간의 영역은 3DoF(Degree of

Freedom)회전을 이용하여 보정해준다[3]. 그렇게 추출된 영역은 삽입

과정과마찬가지로 3-level DWT를 수행하여각각의부대역으로분리

한다. 그 다음 CNN을 이용하는데, 네트워크의입력은 LH3, HL3, HH3

부대역을 붙인 것(Concatenation)으로 하며, 네트워크의 역할은 QIM

에 대한 동작을 수행하여 부대역의 계수를 삽입한 워터마크로 복원하

는 것과 복원된 워터마크가 어떤 워터마크인지를 분류하는 것이다.
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그림 1. 제안하는 워터마킹 방법: (a)삽입 방법, (b)추출

방법
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자세한 네트워크는 그림 2에서 나타내었는데, 복원 과정에서는 3

개의 합성곱 계층(Convolution layer)에 각각 32, 64, 128개의 필터를

수행하였다. 그 다음 복원된워터마크를 뽑기위해 1x1 합성곱을 통해

한 채널로 감소시켰고, 배치정규화(Batch normalization) 이후에

Sigmoid 활성화 함수를 이용하여 워터마크를 추출하였다. 또한 배치

정규화된 값을 분류과정으로 넘겨주어 전결합 계층(Fully-connected

layer)을 거쳐서 소프트맥스 함수를 통해 각 워터마크에 대한 확률을

추출하였다.

여기서 사용된 손실함수는 복원된 결과 영상(  ′ )과 정답 영
상(    )의차이를교차엔트로피오차로계산한것과분류과정에서

의각레이블에대한확률값(′ )과 원-핫인코딩(One-hot encoding)
된 정답레이블( )의차이를교차엔트로피오차로계산한것의합으

로 식(1)로 표현할 수 있다.

 
 




 



 log′  
 



 log′ (1)

3. 실험 및 결과

3.1. 실험환경 및 파라미터
본 실험에 사용된 파라미터는 표 1과 같다. 훈련 집합(Training

set)은 6개의 ERP에 대해 원본 영상과 JPEG압축(Quality 60/100), 가

우시안 노이즈(3%), 가우시안 블러링(5x5), 샤프닝(3pixel)을 수행한

영상에서 워터마크를 추출한 것이고, 검증 집합(Validation set)은 2개

의 ERP에 대해 원본 영상과 위의 공격들에 대한 워터마크를 추출한

것이다.

배치크기와 학습율(learning rate)은 실험적으로 구하였고, 에폭

(epochs)은 검증 집합에 대한 손실함수가 수렴할 때까지 수행하였다.

3.2. 실험결과
3.1절의환경으로학습한결과를그림 3에서나타내었는데, 약 280

에폭 전까지는 모든 손실 값이 감소하는 경향을 보이지만, 280에폭 이

후로는검증집합에 대한레이블의 손실값이 오히려증가한다. 따라서

과적합(Overfitting)되기 전 값인 280에폭을 기준으로 테스트를 수행

하였다.

각각 원본영상과 JPEG압축, 가우시안 노이즈, 가우시안 블러링,

샤프닝에 대해 공격된 영상으로 실험하였고, 실험 결과를 알고리즘으

로 추출한 이전 논문[3]와 비교하여 그림 4에 나타내었다.

공격의 강도가 강해질수록 워터마크의 추출률은 떨어지는 것이

일반적인데, 이전 논문에비해모든공격과모든강도에서떨어지는폭

이작은것을볼수있다. 이는 네트워크의학습에서훈련집합에해당

공격에대해변형된데이터들도포함이되고, 이를 보정하는것을네트

워크가 학습하는 것이라 사료된다.

Parameter
batch size 512
epochs 500

learning rate 0.00005
Dataset (Train)

(8×6 image before QIM)

Training set 25,100

Validation set 7,100

표 1. 네트워크에 사용된 파라미터와 데이터 세트

(a)

(b)

그림 3. 에폭에 따른 훈련 결과: (a) 훈련 및 검증 집합

에 대한 복원영상과 레이블의 손실 값 (b) 정확도

그림 2. 워터마크 추출 네트워크
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4. 결론
본 논문은 원본 영상에 워터마크를삽입하고, 전방위 영상에대해

CNN을 통한 워터마크 추출 방법을 제안하였다. CNN의 역할은 전방

위 영상으로 만들면서 생기는 왜곡과 악의적인 공격에 데이터가 변하

는것을보정하여삽입한워터마크그대로추출해내는것이다. 이에 대

해알고리즘을통한추출결과와비교하여워터마크의정확도가더높

은것을검증하였다. 따라서이기술은전방위영상의워터마크추출에

유용하게 사용될 것이라 예상한다.
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그림 4. 이전 논문과 제안하는 방법으로 추출한 워터마

크 비교: (a) JPEG 압축, (b) 가우시안 노이즈, (c) 가우

시안 블러링, (d) 샤프닝
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