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요   약 
 

다양한 워터마킹 방식 중 m-sequence 기반 방식은 일반적으로 상관 관계를 이용한 다른 시퀀스 기반 

방식에 비해 노이즈에 취약하고, 블러링에 안정성이 떨어진다는 문제점이 있다. 본 논문에서는 이를 해결하기 

위해 블러링과 gaussian noise 에 안정성을 가지는 watermark 인코더와 디코더의 알고리듬을 제안한다. 

인코더에는 히스토그램 평활화 과정을 추가하고 디코더에는 샤프닝 필터를 추가하여 실험을 진행했고, 

결과적으로 워터마크의 복원율이 개선되었다. 

 

 

1. 서론 

 
최근 통신과 디지털의 발달로 무수히 많은 정보를 우리는 

손쉽게 다운받을 수 있게 되었다. 또한 네트워크와 모바일 

어플리케이션의 발달로 개인 콘텐츠를 쉽게 만들고 유통할 수 

있게 되었다. 이러한 변화에 따라 디지털 콘텐츠의 저작권을 

침해당하기가 쉬워졌으며 이를 해결하기 위한 대표적인 방법이 

디지털 워터마킹이다. 디지털 워터마킹은 사진이나 동영상 같은 

각종 디지털 데이터에 저작권 정보와 같은 비밀 정보를 

삽입하여 관리하는 디지털 기술을 말한다. 그림이나 문자 등 

디지털 데이터에 삽입하며 원본 출처 및 정보를 저장, 추적할 

수 있다. 삽입된 워터마크는 타인은 복구하기 어려운 형태가 

되어야 하고 특정 검출기 프로그램을 사용해야만 확인이 된다. 

그 절차는 다음과 같다. 우선 디지털 콘텐츠에 소유자만 

아는 마크를 삽입한다. 이때 삽입되는 마크는 생성자만이 알고 

있으며, 원본 없이도 복구가 되도록 하는 마크여야 한다. 

그리고 이미지, 소리 등에 삽입되었을 때 비가시성(invisible)의 

특성을 가져야한다. 디지털 콘텐츠가 배포되고 압축, 확대, 축소 

등 변형이 가해지더라도 삽입한 마크는 남아 있어야한다 [1]. 

본 논문에서는 히스토그램 평활화와 샤프닝 필터를 추가하여 

기존 m-sequence 를 이용한 워터마킹 기법의 복원율을 

개선하고자 한다. 

본 논문의 구성은 다음과 같다. 2 장에서는 m-

sequence 를 이용한 워터마크 입력 및 검출 알고리듬을 

소개하고, 3 장에서는 기존 알고리듬의 문제점과 함께 본 

논문에서 제안하는 기법을 설명한다. 4 장에서는 제안한 기법의 

성능을 실험을 통해 확인한다. 마지막으로 5 장에서는 본 

논문에서 제안한 알고리듬에 대한 결론을 맺는다. 

2. 기존의 알고리듬 

 
워터마킹 설계에는 다양한 방법이 있다. 그 중 m-

sequence를 이용한 워터마크 설계와 검출 방법은 문자 정보를 

워터마크로 만들고, 이를 512 * 512 크기의 영상에 삽입한다. 

 

2.1 인코더 알고리듬 
 

우선 크기가 255인 m-sequence를 설계한다. [0, 1]로 이루

어진 시퀀스를 0은 1로 1은 -1로 바꾸어 [1, -1]의 배열로 만

든다. 배열의 총 합이 0이되도록 한 비트를 추가해 256크기의 

배열을 완성한다. 그리고 숨기고자 하는 문자의 아스키 코드만

큼 쉬프트한 배열을 완성한다. 총 12개의 문자를 숨기고, 마지

막에 랜덤한 [1, -1]의 배열을 추가해 4096(=256*12+1024)

크기 배열을 만든다. 이를 64*64 블록으로 랜덤 매핑하여 워터

마크를 생성한다. 여기서 매핑할 때의 랜덤 코드가 워터마크를 

검출할 때 키의 역할을 한다. 

생성된 워터마크 블록은 이미지에 추가된다. 이때 복원율을 

높이기 위해 특정 값을 곱해준 후 이미지에 더해진다. 디지털 

워터마크는 비가시성의 특성이 있어야하기 때문에, 시각적으로 

인지되지 않을 정도의 가중치를 주어야한다. 사람 눈은 고주파 

성분보다 저주파 성분에 더 민감하고, 어두운 영상보다 밝은 영

상에 더 민감하다. 따라서 고주파 성분일수록, 픽셀 값이 클수

록 더 큰 가중치를 준다 [2]. 
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2.2 디코더 알고리듬 
 

더해지는 워터마크는 본래 이미지 픽셀에 비하면 매우 작은 

값이기 때문에 랜덤 노이즈와 비슷한 성질을 가지고, 고주파 성

분이다. 따라서 우선 이미지의 고주파 성분만을 얻는 필터(high 

pass mask filter)를 이용하여 워터마크 성분을 얻는다. 하지만 

결과 값에는 워터마크 성분 뿐만 아니라 원본 이미지의 고주파 

성분 또한 포함되게 된다. 따라서 전체 에너지 중 워터마크가 

차지하는 비중을 크게 하기 위해 인코더 설계 시 고주파 성분

의 픽셀에 큰 가중치를 주고, 3*3 블록에서 구한 분산 값으로 

값을 할당한다 [3]. 

이미지를 64*64 크기의 블록으로 나누어 각 블록의 값을 

더해 하나의 블록으로 만든다. 각각의 블록에 모두 같은 정보의 

워터마크가 숨어있는데, 이로 인해 한 블록에서 정보가 손상되

었더라도 다른 블록에 의해 상쇄되어 정보의 안정성을 높인다. 

워터마크의 1과 -1의 개수가 같다는 성질을 이용해 블록의 중

앙값 보다 큰 값은 1로 작은 값은 -1로 대응시키며 인코더에

서 이용한 랜덤 매핑 키로 배열을 구한다. 이를 쉬프트시켜 

m-sequence와의 상관관계가 최대가 될 때 워터마킹에 숨긴 

문자가 된다. 

 

 

3. 제안하는 알고리듬 

 

디코딩 과정에서 워터마크는 고주파 성분으로 취급되기 때

문에 고주파 성분에 손상을 주는 블러링에 취약할 것이라고 판

단했다. 따라서 edge 부분을 강조하여 블러링 효과를 개선할 

수 있는 ‘샤프닝 필터’를 디코더에 삽입한다면, 복원율이 상승할 

것이라 예상했다. 

인코딩 과정에서는 고주파가 되는 픽셀에 가중치를 더 크게 

두기 때문에 저주파가 되는 픽셀에서 복원이 더 어려울 것이라

고 예상했다. 이 문제를 해결하기 위해 이미지의 성질 중 ‘히스

토그램 분포’에 주목했다. 저주파 성분이 큰 이미지는 픽셀 값

에 변화가 적다는 것을 의미하기 때문에, 이를 히스토그램으로 

나타냈을 때 한쪽으로 치우쳐진 분포가 나올 것이다. 일반적으

로 값이 균일하게 분포하지 않아 시각적으로 불편한 이미지는 

히스토그램 평활화를 이용해 개선할 수 있다. 따라서 인코딩 시 

히스토그램 평활화를 추가한다면 이미지의 변형에 더 강한 알

고리듬이 될 것이다.  

 

 

4. 실험 결과 및 분석 

 

4.1 기존 알고리듬에 의한 복원율 
 

실험한 이미지 변형의 종류는 크게 압축, salt & pepper 

noise, gaussian noise, 블러링 처리이다. 압축은 JPEG 과 GIF 

두가지로 하였고, 노이즈와 블러링의 경우 각각 강도를 다르게 

하여 총 12 가지 변형을 주어 실험했다. 11 개의 이미지에 대해 

각각 실험하여 평균 복원율을 구하였고, 그 결과는 표 1 과 같

다. 

실험 결과 압축(JPEG, GIF)과 salt & pepper noise 에 대해

서는 모두 100%의 복원율을 확인하였다. 블러링과 gaussian 

noise 변형의 경우 낮은 강도에서 높은 복원율을 보였지만, 높

은 강도에서는 복원율이 낮았다. 

 

표 1. 기존 알고리듬의 변형에 따른 워터마크 복원율 

변형 복원율(%) 

압축 
JPEG 100.00 

GIF 100.00 

블러링 

(표준편차) 

0.5 100.00 

1.0 62.88 

1.5 9.85 

2.0 3.79 

Gaussian Noise 

(분산) 

0.01 100.00 

0.09 89.39 

0.25 55.30 

0.49 20.45 

S&P Noise 

(밀도) 

0.05 100.00 

0.10 100.00 

 

4.2 샤프닝 필터를 통한 디코더 개선 

 

블러링 효과에 의해 변형된 이미지를 샤프닝 필터가 추가된 

디코더를 이용해 워터마크를 복구해 보았다. 그 결과는 표 2 와 

같다. 표준편차에 따라 각각 평균 0.32%, 47.16%, 77.46%, 

28.09% 상승된 복원율을 얻었다. 

 

표 2. 표준편차에 따른 제안한 디코더 알고리듬의 복원율 

블러링 

(표준편차) 
기존(%) 제안(%) 상승률(%) 

0.5 100.00 100.00 - 

1.0 62.88 100.00 37.12 

1.5 9.85 98.48 88.63 

2.0 3.79 46.97 43.18 

 

 

4.3 히스토그램 평활화를 통한 인코더 개선 
 

제안한 알고리듬을 인코더에 적용시키기 전, 실제 히스토그

램 분포와 복원율 사이의 상관 관계를 확인해 보았다. 실험한 

11 개의 이미지 중 복원율이 가장 좋았던 이미지('best.bmp')와 

가장 나빴던 이미지('worst.bmp')의 복원율은 표 3 와 같고, 그

림 1 은 두 이미지에 대한 히스토그램이다. 복원율이 더 좋은 

이미지의 히스토그램이 더 골고루 분포하는 것을 확인하였다. 

 

 

 

197



표 3. Gaussian noise 에 따른 ‘best.bmp ’ 와 

‘worst.bmp’의 복원율 

Gaussian noise 

(분산) 

best.bmp 

(%) 

worst.bmp 

(%) 

0.01 100 100 

0.09 100 75 

0.25 100 25 

0.49 58.33 8.33 

 

 

 
(a) 

 

 
(b) 

그림 1. (a) ‘best.bmp’의 히스토그램 (b) ‘worst.bmp’

의 히스토그램. 

 

이전 실험 결과를 토대로 인코더를 수정하여 실험을 진행했

다. 그림 2 의 (c), (d)와 같이 어둡거나 밝은 부분으로 히스토

그램이 치우쳐진 이미지까지 추가로 실험해 보았으며 워터마크

가 삽입된 각 이미지에 gaussian noise 를 삽입해 노이즈에 대

한 워터마크의 복원율을 비교해보았다. 

 

  
(a) (b) 

  
(c) (d) 

그림 2. (a) 원본 이미지 (b) 히스토그램 평활화 후의 

이미지 (c) 어두운 이미지(픽셀 값 0~127) (d) 밝은 

이미지(픽셀 값 128~255). 

 

실험 전에는 히스토그램 평활화 시 복원율이 상승되고 어둡

거나 밝은 이미지에 대해서는 복원율이 떨어지는 결과를 예상

했다. 실험 결과 표 4 와 같이 히스토그램 평활화한 이미지에 

대해서는 원본에서 복원율이 100 이였던 경우를 제외하고, 노이

즈 분산 값에 따라 복원율이 평균 10.61%, 28.96%, 24.92% 

상승한 결과를 얻었지만 예상과 다르게 어두운 이미지는 히스

토그램 평활화한 경우와 같았고, 밝은 이미지는 복원율이 조금 

더 작았다. 

어둡고 밝은 이미지의 경우 픽셀 값이 한쪽으로 치우쳐 있

긴 하지만 그 범위 내에서는 평활화 된 분포를 가지기 때문에 

이러한 결과가 나왔다고 판단된다. 또한 인코딩 시 밝은 이미지

에서 더 적은 값의 워터마크가 삽입되어 복원율이 더 떨어지는 

결과가 나왔다고 판단된다. 

 

표 4. 분산에 따른 제안한 인코더 알고리듬의 복원율 

Gaussian 

noise 

(분산) 

원본

(%) 

히스토그램 

평활화 

(%) 

어두운 

이미지 

(%) 

밝은 

이미지

(%) 

0.01 100.00 100.00 100.00 100.00 

0.09 89.39 100.00 100.00 96.30 

0.25 55.30 84.26 84.26 69.44 

0.49 20.45 45.37 45.37 25.00 

 

 

5. 결론  

 

본 논문에서는 m-sequence를 이용한 기존의 디지털 워터

마킹 인코더 및 디코더를 개선하기 위한 방안을 찾아내는 실험

을 해보았다. 그 결과 인코더에 히스토그램 평활화 과정을 추가

하여 gaussian noise에 대한 워터마크의 안정성을 높였고 디코

더에는 샤프닝 필터를 추가하여 블러링 처리에 대한 워터마크

의 안정성을 높일 수 있었다. 또한 시각적으로 영향이 큰 분산 

0.09의 노이즈를 가지는 이미지의 복원율을 100%까지 올렸다

는 점에서도 의미 있는 인코더 개선이라 할 수 있다. 
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