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요       약
스마트폰의 높은 보 률과 다양한 앱의 개발로, 최근에는 PC의 많은 작업을 스마트폰의 앱을 통하여 

손쉽게 수행할 수 있게 되었다. 그러나 스마트폰은 PC에 비하여 화면의 크기 등 여러 가지 물리  제

약 을 가지기 때문에 PC와 다른 취약 을 가진다. 본 논문에서는 패스워드 입력에 사용되는 스마트

폰의 동  가상키보드의 취약 에 하여 분석하 다.

1. 서론

부분의 웹사이트나 스마트폰 앱은 회원가입 후 아이

디와 신용정보를 이용하여 로그인해야만 사용할 수 있다. 

특히 융과 련된 경우에는 2개 이상의 인증 단계를 거

치기도 하지만 패스워드는 사용자를 인증하는 가장 기본

이고 리 사용되는 인증 방법이다. 이러한 이유로 패스

워드를 알아내기 한 키보드 로깅을 방지하도록 키보드 

신 마우스를 이용하는 가상키보드를 이용한다. 그러나 

가상키보드를 이용하더라도 마우스의 입력 치의 노출로 

패스워드가 분석될 수 있으므로 가상키보드의 키의 치

가 변하는 동  가상키보드를 많이 이용한다.

PC의 많은 작업을 신할 수 있는 스마트폰은 PC에 비

하여 휴 성이라는 편리함을 제공하는 신 성능이나 작

은 화면과 같은 하드웨어 인 제한 을 가진다. 동  가상 

키보드의 경우에도 스마트폰은 물리  제약으로 인하여 

PC보다 많은 취약 을 가진다. 

본 연구에서는 스마트폰의 앱에서 사용하는 동  가상

키보드에 하여 물리  제약으로 인한 취약 을 분석하

여 향후 응책 마련의 기 를 제공하 다.

2. 동  가상 키보드 황

2.1 PC 환경

일반 으로 공인인증서를 이용한 로그인, 아이디/패스워

드를 이용한 로그인과 추가 으로 스마트폰을 연계한 간

편 로그인 등을 제공한다. 공인인증서나 아이디를 이용한 

로그인에는 부분 가상키보드를 제공한다. 로서 (그림 

1)은 북은행의 아이디를 이용한 로그인에 사용되는 동

 가상키보드와 계좌의 비 번호 입력에 사용되는 가상

키보드이며, (그림 2)는 국민은행에서 공인인증서와 아이

디를 이용한 로그인에 사용되는 동  가상키보드를 보여

다.

(그림 1) 북은행 가상키보드
 

(그림 2) 국민은행 가상키보드  

은행마다 제공되는 가상키보드의 성격이 다르며, 동일

한 은행인 경우에도 로그인 방법에 따라 다르다. 즉, 재배

열되는 키의 범 (숫자에만 한정), 키의 재배열 방법(상

 치 유지) 패스워드 입력 도  키보드 재배열 가능 

여부, 키의 재배열 단 (1칸 혹은 1/2칸), 빈 키의 삽입 여

부, 가상키보드의 이동 허용 여부, 멀티마우스 기능 제공 

여부 등에 따라 다양해진다. 
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2.2 스마트폰 환경

스마트폰 앱들도 패스워드 입력을 하여 부분 PC와 

유사한 동  가상키보드를 제공하고 있다. 본 논문에서는 

4개의 은행 앱과 2개의 신용카드 앱을 상으로 조사하

으며, (그림 3)과 같이 모두 랜덤한 치에 빈칸의 키를 

삽입함으로써 키의 치를 동 으로 배치하고 있다.

(그림 3) 농 은행과 롯데카드 앱의 가상키보드

PC환경에서와 마찬가지로 각 앱의 동  가상키보드는 

각기 다른 보안  특성을 가진다. 각 요소에 따라 앱들의 

특징을 분석하면 <표 1>과 같다.

상 앱이름
재배열 
버튼

자동 
재배열

빈칸 
크기

화면 
캡처

기타

IBK 
기업은행 i-ONE뱅크 ○ × 1 ×

CITI은행 씨티모바일 ○ × 1 ×
하나은행 하나카드 ○ × 0.5 ×
농 NH Bank ○ × 0.5 ○

롯데카드 Lotte Card
LIFE

○ × 1 ○

카드 카드 × ○ 1 ○
숫자만 
입력

<표 1> 은행  신용카드 앱별 동  가상키보드 특징

3. 스마트폰 동  가상키보드 입력 분석

PC는 모니터의 크기, 해상도  다 모니터 등 사용자

의 환경이 매우 다양할 뿐만 아니라, 제공되는 로그인 방

법도 다양하다. 한 PC에서는 사용 인 작업창의 치

를 옮기거나 화면의 확   축소로 상황에 따라 가상키

보드의 치  크기도 달라질 수 있기 때문에 마우스 클

릭 치를 추 하여 패스워드를 알아내는 것이 상 으

로 어렵다.

스마트폰도 기기의 종류와 해상도가 매우 다양하지만, 

작업창의 이동이 불가능하고 확 /축소가 제한 이며 패

스워드 입력화면은 회 이 불가능하여 고정되므로, 스크린 

터치로부터 입력되는 패스워드의 추측이 상 으로 용이

치 #0 #1 #2 #3 #4 #5 #6 #7 #8 #9 #10

키 q q w w e e r r t t y y u u i i o o p p

확률 1 0.1 0.9 0.2 0.8 0.3 0.7 0.4 0.6 0.5 0.5 0.6 0.4 0.7 0.3 0.8 0.2 0.9 0.1 1

<표 2> 빈칸이 1개일 경우의 확률 분석

치 #0 #1 #2 #3 #4 #5 #6 #7 #8 #9 #10

키 a a s a s d s d f d f g f g h g h j h j k j k l k l l

확률 1 0.2 0.8 0.022 0.356 0.622 0.067 0.467 0.467 0.133 0.533 0.333 0.222 0.556 0.222 0.333 0.533 0.133 0.467 0.467 0.067 0.622 0.356 0.022 0.8 0.2 1

<표 3> 빈칸이 2개일 경우의 확률 분석

하다. 

스마트폰의 경우에는 사용자의 편의를 하여 키의 재

배열 방법을 제한 으로 용하고 있다. 즉, 키의 치를 

재배열한다기 보다는 각 별로 1-2개의 빈칸을 삽입함으

로써 동일한 키도 매번 다른 곳에 치하도록 제공한다. 

따라서 각 키가 속한 은 고정되며, 각 에서 키들의 상

 치는 변경되지 않는다. 를 들면, q는 항상 2번째 

에 있으며 w보다 오른쪽에 치하지 않는다. 한 화면 

회 이 허용되지 않기 때문에 키의 크기는 고정된다. 

본 논문에서는 삽입되는 빈칸의 크기가 1인 경우를 분

석하 으며, 빈칸이 삽입되는 치의 확률은 균일하다고 

가정하 다. 1개의 빈칸이 추가되는 경우(1, 2, 4번 )와 

2개의 빈칸이 추가되는 경우(3번 )로 구분되므로, 2번 

과 3번 을 분석하여 <표 2>와 <표 3>에 표시하 다. 

2번 의 경우를 를 들면, 1개의 빈칸이 추가되어 키의 

개수는 11개(#0~#10)가 된다. 만약 0번 키(#0)가 터치되었

다면 입력값은 확실하게 ‘q’이다. 만약 1번 키(#1)가 터치

되었다면 ‘q’일 확률과 ‘w’일 확률이 각각 0.1과 0.9이다. 

반면에 5번 키(#5)가 터치되었다면 ‘t’와 ‘y’일 확률이 각각 

0.5로서 동일하다. 따라서 가운데 키에 비하여 양쪽에 있

는 키는 공격자에 의해 분석될 확률이 높아진다. 한 패

스워드 입력을 마칠 때까지 키를 재배열하지 않으면 

‘pass’와 같이 패스워드에 동일한 키가 복되는 경우는 

동일한 치를 터치하게 되므로 복성이 노출된다. 따라

서 하나의 키 입력마다 자동 인 재배열이 권고된다.

4. 결론  향후 연구

본 논문에서는 제한  환경을 가지는 스마트폰의 동  

가상키보드의 취약 을 분석하 다. 향후에는 많은 앱을 

조사 분석하고, 빈칸의 크기가 1/2인 경우와 키의 치에 

따라 다른 분석 확률을 보완한 빈칸의 삽입 치에 한 

연구를 수행할 것이다.

ACKNOWLEDGMENT

  본 연구는 한국연구재단의 연구 지원(NRF- 

2017R1D1A3B03032637)에 의한 것임

- 239 -




