
Ⅰ. 서  론

소프트웨어 정의 네트워킹(SDN, Software-Defined 
Networking) 기술은 기존의 스위치, 라우터와 같은 
전통적인 네트워크 장비와는 다르게 데이터를 어
떻게 전달할지 결정하는 제어평면(Control Plane)과 
제어평면에서 결정된 규칙을 기반으로 데이터를 
실제로 전달해주는 데이터평면(Data Plane)으로 분
리되어 네트워크 서비스들을 제공하는 기술이다. 
이렇게 분리된 제어평면과 데이터평면은 OpenFlow 
[1] 라는 프로토콜을 통해 통신하며 하나 또는 다
수의 SDN 컨트롤러가 여러 스위치를 관리하는 중
앙 집중화된 구조로 구성되어 있다. 기본적인 흐름
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은 다음과 같다. 먼저 데이터평면에 위치한 SDN 
컨트롤러가 관리하는 스위치에 패킷이 들어오면 
가장 먼저 스위치의 플로우 테이블을 확인한다. 만
약 플로우 테이블에 들어온 패킷과 일치하는 플로
우 규칙이 없다면 OpenFlow 프로토콜을 이용해 
SDN 컨트롤러에게 해당 패킷을 전달한다. SDN 컨
트롤러는 해당 패킷을 받아 어떻게 처리할지 결정
한 뒤에 스위치에게 플로우 규칙을 전달하면 스위
치는 해당 플로우 규칙을 플로우 테이블에 저장하
고 그 이후의 패킷들은 SDN 컨트롤러를 거치지 
않고 처리하게 된다.

SDN은 이러한 중앙 집중화된 구조로 수많은 스
위치를 관리하기 때문에 다양한 네트워크 서비스
들을 현재 네트워크 상태에 맞게 제공할 수 있으
며 이러한 네트워크 기능들은 SDN 컨트롤러의 어
플리케이션의 형태로 구현할 수 있다. 이러한 SDN
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의 특징으로 기존에 비해 방화벽, IDS, IPS와 같은 
서비스를 보다 유연하게 제공할 수 있기 때문에 
많은 네트워크 사용자들에게 높은 보안성을 제공
할 수 있다 [10, 11]. 하지만 SDN 환경에서는 이러
한 중앙 집중화된 구조로 인해 SDN 컨트롤러에 
문제가 생기면 전체 네트워크가 마비되는 치명적
인 문제가 발생할 수 있다 [12, 13]. 따라서 다양한 
오픈소스 SDN 컨트롤러들 [2, 3]은 분산 컨트롤러
를 지원함으로써 이러한 문제를 해결하였으나 이
로 인해 분산 컨트롤러들 간의 데이터 동기화,  불
일치 등의 문제를 야기할 수 있다 [4, 8, 9]. 그 밖
에도 SDN에서 발생할 수 있는 여러 공격 벡터들
을 연구하거나 이를 대상으로 실제 공격들을 테스
트 하는 등 SDN 보안에 관련된 여러 연구들이 활
발하게 진행되고 있다 [14, 15, 16, 17]. 따라서 본 
논문에서는 이러한 SDN에서 발생 가능한 보안 문
제를 해결하고자 블록체인(Blockchain) 기술을 SDN
에 도입하여 데이터를 저장 및 전달하는 방법을 
제안한다.

Ⅱ. 배경지식

SDN 환경에서의 여러 스위치들은 하나의 SDN 
컨트롤러로 관리할 수 있지만 여러 SDN 컨트롤러
들을 통해 관리할 수 있다. 분산 SDN 컨트롤러를 
사용하는 가장 큰 이유는 장애 허용성(Fault- 
Tolerance)이다. SDN 환경에서의 가장 큰 단점은 
중앙 집중화된 SDN 컨트롤러가 DDoS와 같은 네
트워크 공격을 당하거나 컨트롤러 내부 로직의 문
제로 오류가 발생되어 중지되는 경우, 해당 컨트롤
러가 관리하고 있는 스위치들은 새로운 패킷에 대
해 어떠한 처리도 할 수 없으며 이는 전체 네트워
크에 심각한 영향을 줄 수 있다. 이러한 문제를 해
결하고자 분산 SDN 컨트롤러를 도입해 하나의 컨
트롤러가 문제가 생겨 종료되는 경우 다른 컨트롤
러가 종료된 컨트롤러를 대신하여 스위치들을 관
리할 수 있다. 이러한 분산 컨트롤러를 지원하기 
위해서는 다수의 컨트롤러가 서로 통신하면서 동
일한 데이터를 가지고 있어야 한다. 기존에는 동일
한 데이터를 유지하기 위해 하나의 데이터베이스
를 만들어 여러 컨트롤러가 이 데이터베이스에 접
근해 플로우 규칙이나 스위치 정보 등을 관리하였
다. 하지만 이 경우 하나의 데이터베이스에 다수의 
컨트롤러가 접근하기 때문에 속도가 제한되며 기
존과 동일하게 이 데이터베이스에 문제가 생기면 
분산 컨트롤러가 제공하는 이점이 사라지게 되는 
문제점이 있다. 다른 방법으로는 각각의 분산 컨트
롤러마다 동일한 데이터를 유지하는 방법이 있다. 
하지만 이 경우에는 특정 컨트롤러가 악의적으로 
데이터를 수정하거나 삭제할 수 있는 문제점이 존
재한다. 따라서 본 논문에서는 이러한 문제점을 해
결하고자 다수의 분산 컨트롤러가 동일한 블록체
인을 가지고 데이터를 저장하는 방법을 제안한다.

블록체인은 최근 비트코인 [5]과 이더리움 [6]과 

같은 가상화폐가 가능하게 된 근본적인 기술이다. 
블록체인은 명칭이 의미하는 바와 같이 하나의 블
록이 이전 블록을 참조하면서 하나의 체인을 이루
는 구조로 구성되어 있다. 블록체인에서의 하나의 
블록 안에는 관리하고자 하는 데이터를 저장할 수 
있으며 이러한 데이터의 추가, 삭제, 수정과 같은 
행위를 하나의 트랜잭션이라는 단위로 저장하게 
된다. 가상화폐의 경우로 예를 들면, 비트코인이나 
이더리움에서 사용하는 코인이 하나의 데이터이며 
이러한 코인(화폐)을 특정 소유자에게 전달하거나 
새로 생성하는 등의 행위를 트랜잭션에 저장하게 
된다. 일반적으로 하나의 블록 안에는 여러 트랜잭
션의 정보와 타임스탬프, 그리고 이전 블록의 해쉬
값으로 구성되어 있다. 처음 블록의 경우 이전 해
쉬값은 존재하지 않으며 그 이후의 블록이 생성될 
때마다 이전의 해쉬값을 포함해 블록을 구성한다. 
이렇게 생성된 블록체인은 P2P 방식을 기반으로 
네트워크에 속한 많은 사람들에게 전달된다. 이러
한 블록체인의 특징으로는 탈중앙화된 구조로 네
트워크에 속한 모든 노드들이 동일한 정보의 데이
터를 소유하고 있기 때문에 중앙 집중형 데이터베
이스를 관리할 필요가 없다. 또한 악의적인 사용자
가 특정 데이터를 수정해도 해당 데이터에 대한 
정보를 다수의 다른 노드들이 검증할 수 있으며 
이전 블록에 쓰여진 데이터를 변경하면 해쉬값의 
특성상 전체 해쉬값이 변경되므로 데이터의 변경
에 대해 쉽게 알아차릴 수 있다. 따라서 블록체인
의 특성상 이전 기록에 대한 정보의 변경이 불가
능하다. 새로 생성되는 블록에 있어서는 네트워크
에 속한 모든 노드들이 받아들일 수 있는 합의 알
고리즘을 이용해 해당 알고리즘에 일치하는 경우
에 특정 블록을 생성할 수 있으며 생성된 블록은 
인터넷을 통해 전체 노드들에게 전달된다. 이와 같
은 합의 알고리즘은 PBFT [7], PoW(Proof-of- 
Work), PoS(Proof-of-Stake) 등 다양한 합의 알고리
즘이 있다. 이러한 블록체인 기술은 가상화폐 뿐만 
아니라 여러 비즈니스 모델에도 사용되고 있으며 
현재 많은 기업들이 블록체인 기술의 도입을 고려
하고 있는 추세이다. 따라서 본 논문에서는 이러한 
블록체인 기술을 SDN에 적용하는 방법을 제안한
다.

Ⅲ. 본  론

본 논문에서 제안하는 블록체인 기반 SDN은 기
존의 분산 SDN 환경에서 발생 가능한 3가지 보안 
문제들을 해결하고자 한다.

첫 번째는 장애 허용성(Fault-Tolerance)을 유연하
게 제공할 수 있다. SDN 컨트롤러는 DDoS와 같은 
네트워크 공격이나 컨트롤러 또는 내부 어플리케
이션의 잘못된 구현으로 인해 컨트롤러가 동작하
지 않는 등의 내부 로직의 문제로 적절한 네트워
크 서비스들을 제공하지 못할 수 있다. 따라서 이
러한 문제가 발생했을 때 다른 SDN 컨트롤러가 

149



효율적으로 대체할 수 있다.
두 번째는 악의적인 컨트롤러 및 어플리케이션

으로 인한 악성 행위를 방지하기 위해 검증
(Verification) 과정을 제공할 수 있다. 기존의 분산 
SDN 환경에서는 공격자가 악의적인 컨트롤러나 
어플리케이션을 설치하여 네트워크 관리자가 원하
지 않은 플로우를 설치하거나 특정 IP주소를 차단
하는 등 악성 행위를 할 수 있다. 따라서 이를 위
해 다른 분산 SDN 컨트롤러가 각 행위에 대해 검
증함으로써 이러한 문제를 방지하는 메커니즘을 
제공할 수 있다.

마지막으로 네트워크 서비스의 문제가 생겼을 
때의 디버깅(Debugging)을 효율적으로 제공할 수 
있다. 본 논문에서는 제안하는 블록체인의 트랜잭
션으로 추가/변경 되는 네트워크 리소스에 대해 타
임스탬프와 함께 기록할 수 있다. 뿐만 아니라 블
록체인에 데이터가 저장되면 이를 수정할 수 없기 
때문에 악의적인 컨트롤러가 과거 데이터를 수정
할 수 없다. 따라서 이러한 수정 불가능한 과거 이
력을 통해 효율적으로 디버깅 할 수 있다.

블록체인 기반의 분산 SDN 구조는 크게 그림 1
과 같은 구조를 가진다. 본 논문에서는 그림 1의 
구조를 크게 분산 SDN 컨트롤러, 블록체인, 트랜
잭션으로 나누어 설명한다.

분산 SDN 컨트롤러: 분산 SDN 컨트롤러의 경
우에는 MASTER-SLAVE의 구조를 갖는다. 여기서 

표 1. Switch 타입의 트랜잭션 Key/Value 목록

MASTER 컨트롤러는 반드시 단 하나의 SDN 컨트
롤러만을 지칭하고 SLAVE 컨트롤러는 MASTER 
컨트롤러가 아닌 모든 SDN 컨트롤러들이며 

MASTER와 동일한 네트워크 기능들을 제공할 수 
있는 Replica이다. 따라서 MASTER에서 동작하고 
있는 SDN 어플리케이션이 그대로 SLAVE에서 동
작하고 있어야 한다.

블록체인: 모든 SDN 컨트롤러는 동일한 블록체
인을 가진다. 전체 블록체인의 구조는 그림 2와 같
다. 먼저, 하나의 블록에는 이전 블록의 해쉬 값, 
블록넘버, 타임스탬프, 그리고 트랜잭션들로 구성
되어 있으며 블록은 오직 MASTER 컨트롤러만 생
성해 블록체인에 추가할 수 있다. 블록 생성 시간
의 경우에는 네트워크 관리자가 설정할 수 있으며 
생성 시간 내에 아무런 트랜잭션이 발생하지 않았
다면 블록을 생성하지 않고 다시 설정한 시간만큼 
기다린다.

트랜잭션: 하나의 블록 안에는 여러 개의 트랜잭
션을 가지고 있으며 하나의 트랜잭션은 Type, 
Key/Value, State, 그리고 Timestamp를 가진다. 가장 
먼저 Type은 Controller, Switch 두 가지 유형을 가
진다. Controller의 경우, 어떤 컨트롤러가 MASTER
인지 SLAVE인지 정의할 수 있는 트랜잭션이다. 
이때의 Value는 각 컨트롤러의 IP주소이며 
MASTER는 하나의 Value만을 가지고 SLAVE는 여
러 Value를 가질 수 있다. Switch의 경우, Key로 
여섯 가지(App, Device, Flow, Group, Meter, Host)
를 가질 수 있으며 각 해당하는 리소스에 맞는 데
이터를 Value로 가진다. Switch 타입의 각 Key와 
이에 해당하는 Value는 표 1과 같다. 마지막으로 
State는 ADD 또는 REMOVE 두 가지 상태를 가지
며 각 리소스가 추가되고 삭제될 때 마다 하나의 
상태로 블록체인에 저장된다.

정리하면 MASTER 컨트롤러는 MASTER 컨트롤
러를 포함한 모든 SDN 컨트롤러의 정보나 스위치 
자체의 정보를 블록체인에 업데이트 하거나 
OpenFlow 메시지를 통해 스위치 내부의 플로우 테
이블, 그룹 테이블 등을 업데이트 하고 트랜잭션을 
만들어 블록을 구성해 블록체인에 업데이트 할 수 
있다. 또한 나머지 SLAVE 컨트롤러들은 스위치와 
주고받는 OpenFlow 메시지를 통해 내부적으로 어
떠한 리소스가 업데이트 되는지 확인하고 새로 생
성된 블록 안의 트랜잭션들과 일치하는지 확인하
는 검증 과정을 거친다. 이때 총 SLAVE 컨트롤러
의 절반 이상이 동일한 결과를 가져야 하며 만약 

그림 2. 블록체인 기반 분산 SDN에서 사용하는 

블록체인 구조

그림 1. 블록체인 기반 분산 SDN 구조

Key Value
App appId, appName, ...

Device deviceId, type, version, ...

Flow flowId, priority, deviceId, 
timeout, match, actions, ... 

Group groupId, type, actions, ...
Meter meterId, type, band, ...
Host hostId, mac, ipAddr, ...
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MASTER나 SLAVE가 잘못된 행위를 하는 경우에
는 해당 컨트롤러를 악성 컨트롤러로 판단하여 제
외시킨다. 이를 통해 장애 허용성(Fault-Tolerant)과 
검증(Verification)을 보다 효율적으로 제공할 수 있
으며 추가적으로 이러한 블록체인은 특정 리소스
에 대해 히스토리 뿐만 아니라 악의적인 사용자가 
위조할 수 없는 무결성 또한 제공하기 때문에 신
뢰할 수 있는 디버깅(Debugging)을 가능하게 만든
다.

Ⅳ. 결  론

본 논문에서는 블록체인을 이용해 SDN 환경에
서의 분산 컨트롤러를 제공하기 위한 새로운 방법
론을 제안하였다. 기존 연구와의 가장 큰 차이점은 
현재까지 나와 있는 다양한 분산 SDN 컨트롤러의 
경우 분산 데이터베이스를 사용하는 것이 일반적
인 반면 본 논문에서는 처음으로 블록체인을 이용
해 분산 컨트롤러 간 데이터를 공유하는 방법을 
소개하였다. 따라서 본 논문에서의 블록체인 기반
의 SDN은 장애 허용성(Fault-Tolerant), 검증
(Verification) 그리고 디버깅(Debugging)을 제공함으
로써 기존에 발생하는 보안 문제점들을 효율적이
고 유연하게 처리할 수 있다.
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