
Ⅰ. 서  론

암호화폐의 급성장하면서 블록체인을 포함한 암
호화폐와 관련된 많은 기술들이 주목을 받기 시작
했고, 4차 산업혁명 돌풍에 있어서 하나의 핵심 키
워드로 자리 잡기 시작했다. 

2009년에 사토시 나카모토에 의해 처음 공개된 
비트코인[1]을 시작으로 블록체인을 이용한 다양한 
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암호화폐가 생겨났다. 이 암호화폐의 특징은 기존
의 화폐 시스템과는 달리 거래를 감독하는 중앙 
기관 없기 때문에 사용자가 원하는 거래를 
Peer-to-Peer 네트워크를 통해 연결된다는 것이다. 
또한 전 세계의 모든 네트워크 참여자들은 시스템
의 전체 거래 데이터를 가지고 있어야 하며, 이를 
통해 새로운 거래를 검증 및 인증하게 되는 구조
이다.

하지만 암호화폐는 사용자에게 익명성을 제공하
는 한편 모든 거래를 공개하는 특징을 가지고 있
다. 이러한 특징으로 암호화폐를 이용한 거래는 개
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요  약

본 논문은 암호화폐 거래정보의 유사성과 거래패턴을 파악해서 군집화를 하고 학습을 통해서 다른 거
래정보를 자동으로 분류해내는 모델을 제시한다. 유전알고리즘의 특성을 이용하여 군집화 과정에서 불
필요한 요소를 최대한 제거하여 더 좋은 군집화 성능을 보여준다. 군집화 값이 포함된 거래정보를 훈
련 데이터로 정하고 분류 알고리즘을 통해 거래정보의 예측이 가능해진다. 이는 암호화폐의 다양한 거
래정보들로부터 자동으로 비정상 거래를 검출하는데 활용될 수 있다.

ABSTRACT

In this paper, we propose a model that classifies different transaction information by clustering and learning through 
similarity and transaction pattern of cryptocurrency transaction information. By using characteristics of genetic 
algorithms, we can get better clustering performance by eliminating unnecessary elements in clustering process. The 
transaction information including the clustering value is set as the training data, and the transaction information can be 
predicted through the classification algorithm. This can be used to automatically detect abnormal transactions from 
various transaction information of the cryptocurrency.
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인 사이의 거래뿐만 아니라 기부, 채굴거래, 랜섬
웨어, 사기거래 등 다양한 거래방식이 존재한다. 
이러한 사기거래의 방지, 탐지를 위해 기존 기업들
이 비정상거래 방지를 위해 도입한 사기거래탐지
(FDS), 자금세탁방지(AML) 등의 여러 가지 솔루션
은 현금이나 카드거래를 기준으로 고안되었으며, 
암호화폐의 거래는 적용할 수 없다는 문제가 있다. 
이에 따라 암호화폐 상의 무수한 정보들의 연관성
을 찾아서 거래상의 특징을 해석하려는 연구가 활
발히 이루어지고 있다[2][3]. 특히, 암호화폐는 서로
의 거래를 나타내는 트랜잭션에 거의 모든 정보가 
포함되어 있으며, 이 정보는 다른 거래와 함께 블
록들에 묶여있어서 블록체인의 특성과 거래에 대
한 정보들을 내포하고 있다. 

이처럼 본 논문에서는 암호화폐의 트랜잭션으로 
군집을 형성하며, 해당 정보를 학습하여 거래를 분
류하는 모델을 제시한다. 군집화 방법에는 기존의 
K-mean, PAM, Clara 알고리즘을 이용하였다. 특히 
군집화 과정에서 유전 알고리즘이라는 최적화 기
법을 이용해서 지역최적화 문제에서 벗어나 연산 
속도와 정확성이라는 측면에서 좋은 성능을 낼 것
으로 본다. 이를 실제 비정상 데이터에 적용하며, 
기존의 분류모델과 비교를 통하여 분석한다.

논문의 구성은 2장에서 관련 연구에 대해 설명
을 하고 3장에서 연구에서 사용된 모델에 대한 설
명과 데이터의 처리 과정, 유전알고리즘을 통한 군
집화 과정을 진행하며, 분류 알고리즘을 적용해 거
래정보를 예측한다. 이후, 4장에서 군집화와 분류 
결과에 대한 평가가 이루어지며 마지막 5장에서 
결론을 맺는다.

Ⅱ. 관련 연구

2.1 유전알고리즘(Genetic Algorithm)[4]
 

그림 1. 유전 알고리즘 흐름도

유전알고리즘은 자연세계의 진화과정에 기초한 
계산모델로 최적화 문제를 해결하는 기법이다. 이 
알고리즘은 그림 1과 같이 진행되며, 주요 연산 시
스템으로는 초기화(Initialization), 선택(Selection), 
유전 연산(Genetic operation), 종료(Termination)로 

구분할 수 있다.
초기화(Initialization) 단계에서는 최적화 문제 해

결을 위해 불규칙적으로 유전자 집단을 생성한다. 
선택(Selection) 단계는 초기 유전자 집단에 대한 
적합도 계산을 하고 문제 해결능력이 뛰어난 유전
자들을 선택하게 된다. 유전 연산(Genetic 
operation) 단계에서는 선택된 유전자를 교배시키
고, 일정 확률로 돌연변이가 나타나서 다음 세대를 
위한 새로운 유전자 집단을 생성한다. 마지막으로 
종료(Termination) 단계는 종료 조건에 도달했는지 
검증하고 조건을 충족하지 못하면 세대교체를 하
며 위의 단계를 반복한다.

2.2 암호화폐 블록 구조
블록체인 구조를 이루고 있는 블록들은 거래정

보를 포함한 입출금에 관한 여러 정보를 가지고 
있으며, 블록 헤더와 트랜잭션으로 구성된다[5].   
블록헤더는 해당 소프트웨어의 버전, 블록의 생성
시간 등의 정보가 포함되어 있으며, 이 정보들을 
이용해서 블록의 식별을 위한 블록 해쉬값이 결정
된다. 생성된 블록 해쉬는 다음 블록의 이전 블록 
해쉬에 연결이 되고, 처음 블록부터 이어져 하나의 
체인 구조를 띄게 된다.

그림 2. 블록체인 구조

블록체인 구조를 기반으로 하는 암호화폐들은 
거래가 이루어지는 행위들이 모두 트랜잭션이라는 
단위로 각각의 블록에 기록이 된다. 트랜잭션은 이
전의 트랜잭션들과 연결되어 있으며, 모든 정보들
은 암호화 되어있지 않고 확인이 가능하다. 이러한 
특징으로 하나의 트랜잭션에서도 블록정보나 입출
력정보 등 다양한 값들을 나타낼 수 있다.

2.3 실루엣(Silhouette) 군집화 평가
군집화는 구분하려는 데이터들에 대한 지식 없

이 유사한 패턴을 띄는 데이터를 무리지어 구별하
는 과정이다. 이 과정에서 더 나은 군집화를 위해 
현재 결과의 평가가 이루어져야 한다. 이에따라 평
가의 기준으로 실루엣(Silhouette) 기법을 사용한다.

 max 
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실루엣  는 각각의 데이터 에 대해 같은 군
집 내의 요소들 사이의 평균거리를 나타내는 
와 다른 군집들 사이의 거리를 나타내는  를 
비교한 값이다[6]. 이는 가 작을수록 군집 내
부의 결집성이 높고, 가 클수록 군집들 사이의 
거리가 먼 것을 의미하므로  는 1에 가까울수
록 올바른 군집화로, -1에 가까울수록 잘못된 군집
화 알고리즘으로 평가한다. 이를 유전 알고리즘의 
적합도 연산 척도로 사용하여, 동일한 군집화 알고
리즘 내에서 가장 좋은 모델을 찾는다.

2.4 분류 알고리즘(Classification Algorithm)
분류 알고리즘은 이미 알려진 몇 개의 그룹에 

속하는 데이터들로부터 각각의 그룹이 어떠한 특
징을 가지는지 분류 모델을 만든 후, 새 관측치가 
어떤 그룹에 분류될지를 결정하는 것이다. 이 방법
을 통해 기존의 트랜잭션으로 분류 학습을 진행한 
뒤, 새로운 트랜잭션을 정상 또는 비정상으로 분류
한다. 

Ⅲ. 시스템 설계

그림 3. 시스템 구조

전체적인 분석모델은 그림 3과 같이 구성하였다. 
트랜잭션 데이터들을 유전 알고리즘을 통해 최적
의 군집화 요소를 찾는다. 이 후, 가장 좋은 군집
화 정보를 이용해 군집화 데이터셋을 만들고, 여러 
분류 알고리즘을 통해 학습을 진행한다. 또한, 기
존의 방법과 비교를 위해 데이터 군집화 과정에서
부터 유전 알고리즘을 적용시키지 않는 모델을 만
들며, 5개의 실제 비정상 address들의 트랜잭션을 
통하여 군집화와 분류학습 모델들의 실제적인 성
능비교를 한다.

3.1 데이터 수집 및 전처리
데이터 수집에 있어서 트랜잭션이 최근 들어 큰 

폭으로 증가했다는 점과 사기 및 범죄 행위들을 
포함한 비정상 거래 역시 최근 트랜잭션에 포함되
어있다는 점[7]을 토대로 2017년 12월에 1105개의 

Address에서 생성된 97,816개의 트랜잭션을 수집했
다. 수집 데이터는 수정된 Bitcoin Core Client를 이
용하였으며[8], 트랜잭션에 포함되지 않은 속성들은 
block header의 정보를 통하여 추가하였다. 이 방법
으로 표 1과 같은 12개의 속성을 가지는 트랜잭션 
데이터를 구성하였다. 이 과정에서 주관적으로  불
필요해 보이는 특정 속성을 제거하지 않고 모두 
입력 데이터로 사용한다. 

또한 트랜잭션의 크기나 거래량처럼 단위의 차
이가 심하기 때문에 효율적인 학습을 위해 표준화
(Standardization)를 적용시켰다.

표 1. 트랜잭션 데이터 속성

3.2 데이터 군집화
전처리가 진행된 트랜잭션 데이터에는 여러 속

성이 존재하며, 그 사이에는 블록의 번호처럼 군집
화에 있어서 효율을 떨어트릴만한 부정적인 요소
들이 존재한다. 하지만 이러한 의심스러운 요소들
을 전처리를 통해 제거해 나가서 군집화를 하다보
면 지역 최적화 문제에 빠질 가능성이 크므로[9] 
이를 해결하기 위해 유전 알고리즘을 사용한다.

우선, 유전알고리즘은 트랜잭션 데이터의 속성여
부가 이진수로 표기된 염색체 30개를 임의로 선별
한다. 각각의 염색체들은 그림 3에서 제시된 
K-mean, PAM, Clara알고리즘으로 군집화가 이루어
지며, Silhouette 값을 통해 평가가 매겨진다. 높은 
점수들의 염색체를 선별해서 80%의 교차연산과 
10%의 변이연산이 이루어지고 다음 세대를 위한 
새로운 염색체들이 구성된다.

이런 방식으로 총 10세대의 진화를 거쳐서 군집
화에 있어서 최적의 트랜잭션 속성들을 찾게 되며, 
이를 통해 평가가 가장 높은 모델을 이용해서 최
종적으로 군집화를 한다. 

3.3 데이터 분류 학습
최적의 성능을 보이는 군집화 모델을 이용해서 

분류 학습에 필요한 데이터셋을 생성한다. 데이터 
분류에 있어서 사용될 모델은 K-Nearest Neighbor, 
Naive Bayes Classifier, Support Vector Machine, 
Neural Network 총 4가지 모델을 사용하며 각각의 
성능에 대한 비교가 이루어진다. 각각의 모델들은 
동일하게 70%의 훈련데이터와 30%의 검증데이터
로 구성하였으며, 각각의 학습을 30번씩 진행하여 
정확도의 평균을 측정하였다.
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Ⅳ. 결과 및 분석

4.1 군집화 결과 분석
 K-mean, Clara, PAM에 대한 세 가지의 GA모델

을 사용하여 최적화를 진행하였고, 이 과정을 10회 
반복한 평균은 아래 그림 4와 같은 결과를 보인다. 
K-mean 알고리즘을 적용한 모델에서는 세대를 거
듭할수록 Silhouette 값을 나타내는 유전적합도 값
이 증가하는 추세를 보인다. Clara나 PAM의 경우
는 소폭으로 평균값과 중앙값이 상승하지만 적합
도의 최대값이 증가폭이 작아 최적화에 있어서 부
적합한 모습을 보였다.

그림 4. 알고리즘 별 유전 적합도
 

다만 표 2에서처럼 모든 알고리즘들은 전체 속성
을 모두 포함시킨 기존의 알고리즘과 유전 알고리
즘모델을 비교했을 때, 값이 상승을 한 것을 볼 수 
있으며, 이는 유전알고리즘으로 군집화의 효율을 
높인다고 볼 수 있다. 

K-mean Clara PAM
Original 
Dataset 0.378816 0.226324 0.215183

GA Selected
Dataset 0.445173 0.399716 0.398551

표 2. 군집화 모델별 평균 Silhouette

그림 5에서는 주성분분석을 통해 각각의 군집들
의 상태를 시각적으로 확인할 수 있다. PAM과 
Clara를 적용한 모델에서는 군집화 방식에서 기존
과 큰 차이를 보이고 있지 않았다. 하지만 그림 5
의 K-mean에 대한 군집의 분포를 보면, 매우 밀집
된 부분과 일반 데이터들과 큰 편차를 보이는 부
분으로 나타나는데 이는 블록체인 거래에 있어서 
트랜잭션의 90%이상이 소수의 거래로 이루어져있
는 형태[10]와 매우 유사하다.

그림 5. 주성분분석을 이용한 군집화 결과 

표 3에서는 K-mean을 이용하여 실제 비정상거래
로 판명된 5가지 address와 거래량 상위 10%와 하
위 90% address들에서 발생한 트랜잭션이 얼마나 
군집화가 되었는지를 보여준다. 

Original 
K-mean Clustering

GA Selected 
K-mean Clustering

Cluster A B A B
Donation A 21 0 19 2
Donation B 229 0 220 9
Donation C 62 0 62 0

Fraud A 291 0 286 5
Fraud B 83 0 58 25

10% Address 42236 52494 93008 1722
90% Address 3086 0 2922 164

Total 45322 52494 95930 1886

표 3. K-mean 군집화 비교

기존의 군집화에서는 두 개의 군집을 거의 동일
한 비율로 나눈 것을 볼 수 있다. 이는 그림 5의 
오른쪽 그래프와 같으며, 실제 비정상거래의 경우 
하나의 군집에만 속한 것으로 나온다. 

반면에 유전 알고리즘을 이용한 군집화에서는 
두 군집의 분포 비율이 전반적으로 일정한 모습을 
띄었다. Fraud B 사기 거래의 경우는 전체 데이터
의 43%나 차지하는 수치를 보여주며 해당 값이 정
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상적이지 않다는 것을 보여준다. 이처럼 실제 비정
상 데이터들을 군집화 하는데 있어서 기존의 방법
보다 향상된 결과를 보여준다.

4.2 분류 결과 분석
기존 군집화와 유전 알고리즘을 이용한 군집화

를 이용해서 분류를 한 결과는 표 4와 같이 나타
났다. 두 모델에서는 군집화 알고리즘으로 학습데
이터들이 생성되어서 분류 알고리즘과 유사성으로 
인해 높은 정확성을 보인다. 

또한 유전 알고리즘을 이용한 분류 결과를 살펴
보면, Naive Bayes를 제외한 다른 모델에서 1% 내
외로 모두 향상된 모습을 보이고 있다.

K-NN Naive Bayes SVM NN
Original
Accuracy 0.99583 0.95928 0.99804 0.99701

GA
Accuracy 0.99930 0.95877 0.99959 0.99725

rate of
change +0.34% -0.05% +0.19% +0.02%

표 4. 분류 모델별 평균 정확도 비교

Ⅴ. 결 론

본 논문에서는 유전 알고리즘을 통한 군집화방
법과 분류학습에 적용시켜 기존의 모델과의 비교
를 하였다. 군집화 과정에 있어서 유전 알고리즘이 
K-mean과 같은 특정 모델에 성능이 향상되는 결과
를 보였으며, 실제 비정상 데이터에도 유의미한 결
과를 나타내는 군집화 성능을 보였다. 또한 분류학
습에는 다수의 모델에서 소폭의 정확도 향상을 보
였으나 기존과 큰 차이를 보이는 결과는 나타나지 
않았다. 

제시된 모델은 실제 비정상 트랜잭션을 포함한 
사용자를 탐지하는 데 있어서 기존의 모델에 비해 
향상되었음을 알 수 있다. 즉, 암호화폐에서 발생
하는 트랜잭션들의 비정상 여부에 대한 평가가 자
동으로 이루어 질 수 있다. 또한, 위의 모델을 활
용하여 암호화폐 거래에 대한 사기거래탐지모델 
구축이 가능하다. 

향후 전체 블록체인 네트워크에 대한 유전 알고
리즘을 적용할 수 있는 시스템을 구축을 통해, 향
상된 암호화폐 거래 탐지 모델을 설계하는 연구가 
필요하다.
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