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● 요   약 ●  

안드로이드 운영체제는 앱을 설치하거나 실행할 때 사용자가 해당 앱이 요청하는 권한들을 승인하도록 하고 있으나, 일반적인 

사용자들은 이를 주의 깊게 확인하지 않고 승인하는 경우가 많으며, 과도한 권한들을 요구하는 앱의 실행은 프라이버시 침해 문

제로 이어질 수 있다. 본 논문에서는 제공하는 기능들에 비해 과도한 권한들을 요구하는 안드로이드 앱들을 탐지하는 모델을 제

안한다. 먼저 손전등, 다이어리, 지불(페이) 및 채팅 앱 207개를 대상으로 요구하는 권한들을 조사하여 정리하였다. 조사 결과를 

기준으로 설치 또는 실행하려는 앱이 어느 정도의 권한들을 요구하는지 가늠할 수 있다. 설치된 앱들의 요구 권한들을 조회할 

수 있는 앱 프로토타입을 개발하였으며, 향후 모델의 구체화 및 검증을 거쳐, 프로토타입에 적용할 계획이다.
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I. Introduction

안드로이드(Android) 운영체제는 사용자에게 앱 설치 시 혹은 

실행 시 해당 앱이 요구하는 권한들(permissions)을 확인하여 승인 

또는 거부할 수 있도록 하고 있으나, 일반적인 사용자들은 이러한 

권한 요청들을 주의 깊게 확인하지 않고 승인하는 경우가 많다[1]. 

안드로이드의 공식 앱 마켓인 구글 플레이 스토어(Google Play Store)

에 제공하는 기능들에 비해 과도한 권한들을 요구하는 앱들(예를 

들어, 자세한 위치, 통화 기록, 주소록 등의 접근 권한들을 요구하는 

손전등 앱)이 다수 존재하며, 이는 심각한 프라이버시 침해 문제로 

이어질 수 있다.

연구의 목표는 과도한 권한들을 요구함으로써 프라이버시 침해 

우려가 있는 안드로이드 앱들을 식별하기 위한 기술을 개발하는 

것이다. 이를 위한 첫 단계로, 본 논문에서는 제공하는 기능들에 

비해 과도한 권한들을 요구하는 안드로이드 앱들을 식별하기 위한 

모델을 제안한다. 앱 종류별로 요구하는 권한들이 다를 수밖에 없으므

로, 앱 종류별로 권한들을 조사하였다. 4가지 종류 207개의 앱들을 

대상으로, 종류별 앱들이 요구하는 권한들을 조사하였다. 조사 결과는 

종류별로 과도한 권한들을 요구하는 앱들을 식별하는데 기준으로 

활용할 수 있다. 설치된 앱들을 대상으로 요구 권한들을 조회할 수 

있는 앱 프로토타입을 개발하였으며, 향후 조사 결과를 반영하여 

사용자가 과도한 권한을 요구하는 앱들을 식별하는데 도움이 될 

수 있도록 확장할 것이다.

II. Detection Model

안드로이드에서 제공하는 권한들은 보호 수준을 기준으로 일반

(normal), 위험(dangerous), 서명(signature), 서명 및 특권(signature 

and privileged)의 4가지로 나뉜다. 일반 권한들은 사용자의 승인 

없이 사용이 가능하며, 위험 권한들은 보안 또는 프라이버시 문제로 

사용자의 승인이 필요하다. 서명이나 서명 및 특권 권한들도 사용자의 

승인 없이 사용이 가능하나, 해당 권한들은 안드로이드 개발사 및 

기기 제조사들이 개발한 앱들에서만 사용이 가능하다. 안드로이드 

앱들 중 손전등, 다이어리, 지불(페이) 및 채팅 앱 207개를 조사하였으

며, 일반 및 위험 권한들만을 대상으로 하였다. 조사 결과 앱 종류별로 

요구한 위험 및 일반 권한들의 수의 평균값, 중간값(median), 최솟값 

및 최댓값을 Table 1에 정리하였다.
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종류 손전등 다이어리 지불 채팅

개수 100 65 23 19

D
a
n
g
e
ro

u
s

평균값 1.60 2.10 5.63 5.04

중간값 1 2 6 5

최솟값 0 0 3 2

최댓값 6 6 8 7

N
o
rm

a
l

평균값 0.16 0.14 0 0.04

중간값 1 0 0 0

최솟값 0 0 0 0

최댓값 2 1 0 1

Table 1. Number of permissions

정리된 결과는 종류별로 과도한 권한들을 요구하는 앱들을 식별하

는데 활용할 수 있다. 예를 들어, 손전등 앱은 위험 권한을 요구하지 

않더라도 기능의 제공이 가능하므로 위험 권한을 요구하지 않는 

앱의 사용이 권장되며, 2개 이상의 위험 권한들을 요구하는 앱의 

사용은 보안 또는 프라이버시 측면에서 위험할 수 있다.

III. Implementation

설치된 앱들을 대상으로, 앱 종류별, 앱별, 권한별로 요구하는 권한들

이나 앱들을 조회할 수 있는 프로토타입을 개발하였다. 오픈 소스인 

권한 탐색기(Permission Explorer)[1]를 기반으로 구현하였다.

Fig. 1. Prototype Implementation

IV. Conclusions and Future Work

본 연구에서는 과도한 권한들을 요구하는 앱들을 탐지하는 모델을 

제안하였다. 향후에는 모델의 구체화 및 검증을 수행할 예정이다. 

앱들의 요구 권한들을 분석하여 보안 관점에서 위험한 앱들을 식별하

는 기존 기술들[3,4]과는 달리, 프라이버시 관점에서 위험한 앱들을 

식별하는데 초점을 맞출 계획이다.
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