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요       약
 IoT 기기의 사용량은 점점 늘어나고 있으며, 전 산업분야에 걸쳐 다양한 형태의 플랫폼으로 적용되고 

발전하고 있다. 본 논문에서는 IoT Device, IoT Gateway와 Cloud Infra가 수행하는 역할에 따라 Smart 
IoT Gateway Platform을 제시하였고, 각각의 역할에 대해 설명하였다. 제시한 Smart IoT Gateway 
Platform의 역할에 맞게 산업 분야뿐만 아니라 일반적인 가정에서 사용할 수 있는 칩입 탐지 시나리오

로써 스마트홈 IoT 시나리오를 제시하였다. 

1. 서론

 IoT 분야는 2017년 IoT 기기 사용량이 84억대에 달할 

것이라 하였고, 2016년부터 2020년까지 연평균 34%로 증

가하여 2020년에는 204억대에 육박할 것으로 예측하고 있

다. 특히, 산업용 IoT 글로벌 시장규모는 2015년 1,137억 

달러를 기록하였으며, 연평균 8%씩 성장을 지속하여 2022

년에는 1,954억 달러 규모로 대규모의 시장이 형성 될 것

으로 전망되고 있다. 산업용 IoT가 운송, 제조, 에너지, 헬

스케어, 소매업 등 전 산업 분야에 적용되면서 4차 산업혁

명을 견인 할 것으로 예상하고 있다[1]. 

 전 산업 분야 및 일상에서의 IoT 기기의 숫자가 증가함

에 따라 필수불가결하게 IoT 기기에서 수집하는 데이터의 

수가 2016년 기준 16제타 바이트(ZB)에 달하였으며, 2025

년에는 이보다 10배 늘어난 163 ZB가 될 것으로 예상하

고 있다. 이런 방대한 데이터를 수집 및 분석하는 과정에

서 Cisco는 Fog Computing이라는 용어로 클라우드와 분

산 프로세싱의 개념으로써, 하이브리드 시스템 아키텍처를 

언급하고 있다. End Point로 IoT Device에서 센서 데이터

를 수집하는 센싱기술을 이용하여 데이터를 획득하여 이

를 저장 및 분석하기 위해서는 Cloud Infra.로 전달되어야

한다. 이때 센싱된 데이터는 Network로 연결되어 전달되

기 때문에 Network Bandwidth 낭비를 초래 할수 있고 

이를 방지하기 위해서는 Gateway단에서 Data를 

Computing 할 수 있는 기술을 말하고 있다[2]. 

 본 논문에서는 IoT Device, IoT Gateway와 Cloud Infra.

에 대한 역할을 설명하고, 역할에 맞게 Smart IoT 

Gateway Platform을 제시하였다. 

 본 논문은 다음과 같이 구성되어있다. 2장에서는 본 논문

1) 교신저자

에서 제시한 플랫폼에 관련된 연구를 기술하고, 3장에서는 

Smart IoT Gateway Platform에 대해 제시한다. 4장에서

는 제시한 플랫폼 구성요소의 역할에 맞게 스마트홈 IoT 

시나리오를 제시하고, 5장에서는 결론을 기술한다. 

2. 관련 연구

 2.1. IoT Device

  ARM사의 Mbed 프로젝트는 ARM Cotex-M 계열 

MCU를 사용하여 개발자 뿐만 아니라 일반 사용자에게

IoT Device를 개발할 수 있도록 개발 환경을 제공하고 있

다. 또한, 웹 기반에서 개발 및 실행 할 수 있는 

Hardware Development Kit과 Software Development Kit

을 공개하고 있다. 또한 오픈소스 기반인 Arduino 플랫폼

은 개발 환경(IDE)를 제공하고 이 플랫폼은 Atmel사의 

AVR을 기본으로 Cotex-M을 이용한 제품도 출시되고 있

으며, Software IDE를 사용하여 누구 쉽게 개발 및 실행

이 가능하다. 일반 사용자들이 쉽고 편안하게 사용 할 수 

있는 유저 인터페이스를 제공하기 위해서는 Windows 기

반의 유저 인터페이스보다 사용자의 작업을 대신 수행해 

줄 수 있는 시스템이 제공되어야 한다. 또한 에이전트 시

스템의 서비스 확장 및 사용보급을 위해서 개발자 뿐만 

아닌 일반 사용자들이 쉽고 편리하게 응용할 수 있는 미

들웨어 플랫폼에 대한 연구개발이 필요하다[3].

 2.2. IoT Gateway Framework

IoT Framework인 AllJoyn은 퀄컴 프로젝트로 시작되

었으며, AllSeen 얼라이언스를 중심으로 오픈소스가 공개

되어 있다. 이를 사용하는 개발자나 사용자들은 Peer to 

Peer (P2P) 기술로써, 중계서버 없이 장치들 간에 상호 연
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(그림 2) 스마트홈 IoT 시나리오

결도 가능하도록 지원한다. 또한 모바일 기기에 적합한 

Bluetooth나 Wi-Fi등 기술들을 RTOS, Linux, Android등 

다양한 OS에 적용할 수 있다. OIC/IoTivity는 네트워크 

상에서 이종 OS 및 플램폼을 사용할 수 있도록 요구사항

을 정리하였고, 상호운용성을 보장하는 목적으로 시작된 

프로젝트이다. CoAP 기반의 Resource 기반 탐색 및 앤드

포인트 Discovery등 기능을 정의하고 있다. oneM2M은 상

호 운용성을 보장하기 위해 M2M/IoT 표준 플랫폼 개발

을 위해 설립 되었고, 수직적 서비스 구조를 수평적 서비

스 플랫폼으로 지향하고 있다[4]. 

3. Sm a r t  I o T  G a t e w a y  Pla t fo r m

(그림 1) Smart IoT Gateway Platform

 

 (그림 1)은 본 연구에서 사용한 스마트 IoT 게이트웨이 

플랫폼(이하, Smart IoT Gateway Platform)이다. Smart 

IoT Gateway Platform의 구성은 IoT Devices, Smart 

IoT Gateway, Cloud Infra.로 구성되어 있다. IoT Device

는 센서 데이터를 수집하는 장치이며, 수집된 센서데이터

를 Smart IoT Gateway로 전달해 준다. Smart IoT 

Gateway는 IoT Device들을 연결을 관리하고, 간단한 데

이터 프로세싱 등을 수행하고, 복잡한 프로세싱을 수행하

기위해서 Cloud Infra.의 구성요소인 Smart IoT Analysis 

System와 Smart IoT Data Storage System으로 데이터

를 전달해준다. 

 Smart IoT Gateway는 IoT Smart Connection Manager, 

IoT Data Reaction Manager와 IoT Packet Process 

Manager로 구성되어있다. IoT Smart Connection 

Manager의 Linux Kernel은 일반적으로 사용하는 OS의 

Linux Kernel이며, AllJoyn Framework는 IoT Device간의 

연결 및 통신을 지원한다. IoT Data Reaction Manager는 

IoT Device에서 송신하는 IoT Data 분별하고, 종류에 따

라 Reaction을 정의하고 생성하는 역할을 수행한다. IoT 

Packet Process Manager는 Packet 형태의 IoT Data에 따

라 Protocol을 변환하고  IoT Analysis System과 Smart 

IoT Data Storage로 전달하기 위해 Packet 복제를 수행한

다.  Smart IoT Data Storage는 Smart IoT Data Storage 

System의 상태를 모니터링하며, 필요한 정보는 Scaling 

Module으로 전달한다.  

4. Smart Home IoT Service Scenario
 (그림 2)는 일반적인 가정에 구축될 수 있는 칩입 탐지 

시스템으로써 Smart Home IoT Scenario이다. IoT 

Devices는 Sensor Devices와 Actuator Device로 나눌 수 

있다. 먼저 Sensor Devices는 온도를 측정하는 온도 센서, 

물체의 움직임을 측정하는 가속도 센서로 구성되어있으며, 
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Actuator Devices로는 최근 대중적으로 많이 사용되고 있

는 진동을 가하거나 화면을 켜져서 알림을 발생하는 

Smart Watch가 있으며, LED를 점멸 및 색상을 다양하게 

변하게 할수 있는 IoT Bulb로 구성되어 있다.

IoT Gateway는 Sensor Devices와 Actuator Devices의 

Access Point 역할로써, 센서 데이터의 수집과 센서 데이

터 수집에 따라 간단히 처리할 수 있는 Short Term 

Reaction과 IoT CEP Server를 통해 분석된 결과를 

Reaction하는 Mid Term Reaction의 중간 매체 역할을 수

행한다. 또한 IoT Gateway는 센서 데이터나 Actuator 

Data에 해당하는 IoT 프로토콜 여부를 판단하여, IoT 프

로토콜일 경우에는 IoT CEP Server와 IoT Data Storage

로 IoT 데이터를 전송하기위해 Packet Duplication역할도 

수행한다. IoT Data Storage는 Duplication된 패킷을 로그

형식으로 저장을 하며, 추후 IoT CEP Server에서 사용할 

수 있도록 인터페이스를 제공한다. IoT CEP Server에서

는 센서 데이터와 Actuator Data의 과거, 현재 상태 정보

에 따라 비교 및 분석, 이상 상태를 파악하여 Mid Term 

Reaction을 만들어 IoT Gateway에게 전달해주는 역할을 

수행한다. <그림 2>의 각 과정을 자세히 설명하면 먼저 

IoT Device A의 가속도 센서와 온도 센서로부터 현재 문

손잡이의 가속 데이터와 문손잡이의 온도 데이터를 IoT 

Gateway에 전송한다. 또한 사용자가 착용하고 있는 

Smart Watch로부터 현재 사용자의 움직임 패턴 등을 분

석하여 나온 사용자의 수면 상태에 대한 데이터 또한 IoT 

Gateway로 전송을 한다. 이렇게 얻어진 IoT Sensor Data

들을 IoT Data Storage와 IoT CEP Server로 Duplication

되어 전송을 한다.

IoT CEP Server는 전송 받은 IoT Sensor Data와 이전에 

IoT Data Storage에 저장된 IoT Sensor Data등을 통해 

Complex Event Processing 과정을 거쳐 침입이 발생 여

부에 대한 연산을 수행한다. 만약 사용자가 수면 상태에 

있는 와중에 가속도 데이터와 온도 데이터로부터 이전 

Data로 부터의 변화가 발생할 경우 사용자가 수면에 있는 

동안에 누군가 문을 열려고 하는 중이므로 사용자에게 경

고로 Smart Watch에 진동을 발생시켜 사용자에게 경고를 

하고, Smart Bulb의 LED를 점멸하여 사용자에게 추가적

인 경고를 알려준다.

이때 만약에 Smart Watch를 착용중이지 않거나 IoT 

Device의 Sensor가 고장 또는 연결이 끊어져 정상적으로 

센서 데이터를 받아오지 못하거나 비정상적인 값을 가져

오고 있는 상황일 경우에는 IoT Data Storage를 통해 이

전에 축적된 Data를 통해 확인하여 CEP처리를 수행한다.

5. 결론
 본 논문은 IoT 기기 사용량 증가 및 기술 발전에 따라 

IoT Device들을 연결 및 관리를 수행하는 Smart IoT 

Gateway와 산업 분야뿐만 아니라 일반적인 가정에서도  

사용할 수 있는 Smart IoT Gateway Platform을 제시하

였다. 제시한 Smart IoT Gateway Platform의 구조에 맞

게 일반적인 가정에서 구축될 수 있는 칩입 탐지 시스템

의 형태로 Smart Home IoT Scenario를 제시하였다. 
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