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I. 서  론

네트워크를 통하여 정보를 송･수신하는 IoT 

(Internet of Things)가 발달함에 따라 IoT에 적합
한 보안이 요구되고 있다. 이에 따라 제한적인 하
드웨어 자원을 갖는 IoT 디바이스의 스펙을 고려
하여 수많은 경량 암호 기술들이 등장하고 있다. 

그러나 IoT 네트워크 환경을 위한 경량 통신 프
로토콜은 아직 완벽하게 표준화되지 않았다. 따라
서 IoT 디바이스는 외부와의 네트워크 연결을 위
한 범용 암호 기술을 지원할 수 있어야 하며, 그
중 공개키 암호 알고리듬이 필요한 기술 중 하나
이다. 공개키 암호 알고리듬은 RSA[1]와 타원곡
선 암호[2] (elliptic curve cryptography)가 대표
적으로 사용되고 있다. RSA는 최근까지 대표적인 
공개키 암호로 여러 분야에 사용되었다. RSA는 
네트워크 및 기술의 발달로 점점 더 높은 강도의 
보안성이 요구됨에 따라 키 길이의 증가로 인하
여 연산 소요시간이 증가하였다. 최근 RSA를 대
체하는 공개키 암호의 사용이 확대되고 있다. 

RSA를 대체하는 공개키 알고리듬으로 ECC의 사

용이 확대되고 있으며, ECC는 RSA보다 짧은 키 
길이를 사용하여도 동일한 보안 강도를 갖는다. 

따라서 IoT 디바이스는 RSA와 ECC를 모두 지원
할 수 있는 범용성을 가져야 한다[3].

본 논문에서는 RSA와 ECC를 동시에 지원하는 
공개키 암호 프로세서를 IoT 디바이스에 적합한 
경량 하드웨어로 설계하였다. 본 논문의 EC-RSA 

프로세서는 워드기반 몽고메리 곱셈기를 기반으
로 설계 되었다[4]. 워드기반 몽고메리 곱셈기는 
32-비트의 배수가 되는 데이터의 곱셈연산이 가능
하다. 서로 다른 길이의 곱셈 연산이 요구되는 
RSA와 ECC 하드웨어 구조에 워드기반 몽고메리 
곱셈기를 공유하여 자원 소모를 줄였다. II장에서
는 EC-RSA 프로세서의 하드웨어 구성에 대해 간
략하게 설명한다. 시뮬레이션 결과를 III장에서 기
술하고, IV장에서 결론을 맺는다.

II. EC-RSA 공개키 암호 프로세서 설계

EC-RSA 공개키 암호 프로세서는 키 길이 2048-

GF() 224-비트 ECC와 2048-비트 RSA를 지원하는 
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Fig. 1. Architecture of EC-RSA processor,

비트의 RSA와 소수체 상의 P-224 타원곡선 암호
를 지원한다. 그림 1은 EC-RSA 공개키 암호 프
로세서의 내부 구조이며, 두 개의 RAM 블록 
(ModP_Mem, RED_Mem), GF_Alu 블록 그리고 
제어블록으로 구성된다. 두 개의 RAM 중 ModP_ 

Mem은 모듈러 연산을 위한 모듈러 값을 저장하
며, RED_Mem은 정수 , 타원곡선 생성점의 좌
표값과 RSA와 ECC 연산에 필요한 초기값과 
암․복호 연산의 중간 결과값이 저장된다. GF_Alu 

블록에서는 RSA와 ECC의 암호․복호를 위한 산
술연산이 수행되며, GF_AS, GF_WMM 그리고 
Alu_Mem으로 구성된다. GF_AS에서는 32-비트 
단위의 모듈로 가산․감산 연산이 수행되며, 

GF_WMM에서는 32-비트 단위의 모듈로 곱셈연
산이 수행된다. Alu_Mem에는 모듈로 연산의 중
간 결과값이 저장된다.

EC-RSA 프로세서의 연산 순서는 데이터 입력, 

매핑, RSA 및 ECC를 위한 산술연산, 리매핑 그
리고 데이터 출력 순이다. 매핑 과정은 ECC와 
RSA 연산에 사용되는 파라미터를 워드기반 몽고
메리 곱셈기에 적합한 형태로 변환하는 과정이며, 

리매핑은 변환된 데이터를 일반 데이터 형태로 
역변환하는 과정이다. ECC 모드의 연산은 스칼라 
곱셈과 좌표계 변환으로 구성된다. 스칼라 곱셈은 
부채널 공격에 강한 몽고메리 레더(Montgomery 

ladder) 알고리듬이 사용되었으며, 점 연산은 자
코비안(Jacobian‘s) 좌표계로 구현되었다. 자코비
안 좌표계는 ( ,  , )로 표현되는 3차원 좌표계
이므로 모든 스칼라 곱셈이 완료된 후에는 2차원 
아핀(affine) 좌표계로 변환되어야 한다. 좌표계 
변환은 스칼라 곱셈이 완료된 점 ( , , )를 점 

(, )으로 연산해주는 과정이다. 좌표계 변

환을 위해서 역원 연산이 한번 수행되며, 역원 연
산은 곱셈기만으로 연산 가능한 페르마의 소정리 
(Fermat’s little theorem)를 적용하여 구현하였다. 

RSA 모드의 모듈러 멱승연산에는 left-to-right 이
진 알고리듬을 적용하였다.

III. 시뮬레이션 기능검증

EC-RSA 공개키 암호 프로세서는 Modelsim을

(a)

(b)

Fig. 2. Functional simulation results (a) ECC mode (b) 
software result.

(a)

(b)

Fig. 3. Functional simulation results (a) RSA mode (b) 
software result. 

이용한 RTL 시뮬레이션 결과를 Python으로 구현
한 소프트웨어 결과와 비교하여 기능검증을 하였
다. 그림 2는 ECC 모드 동작에 대한 RTL 의 시
뮬레이션 결과값과 Python을 이용한 ECC 연산의 
결과값을 보여준다. NIST FIPS 186-2에 정의되어 
있는 P-224 타원곡선 파라미터를 사용하였으며, 

224-비트 정수 “F12A1BEA 22C2694F 3B82CF29 

12ECB47D 084BA2A8 ABC29D16 B5D70D7F”를 
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이용하여 ECC 연산을 수행하였다. ECC 연산에는 
총 867,746 클록 주기가 소요되며, 모든 연산이 
완료되면 oDATA_en 신호와 함께  ,   좌표가 
출력된다. 출력된  ,   좌표는 그림 2-(b)의 
Python 소프트웨어 결과와 정확하게 일치함을 확
인할 수 있다.

그림 3은 EC-RSA 프로세서의 RSA 모드 동작에 
대한 RTL 기능검증 결과와 Python을 이용한 소프
트웨어 구현 결과의 비교를 보이고 있다. RSA 암
호를 위한 공개키 는 일반적인 값 가 사

용되었으며, 평문은 Python 소프트웨어의 랜덤함
수를 이용하여 생성하였다. RSA 암호화와 복호화 
연산에 각각 189,828과 26,149,013 클록 주기가 소
요된다. RSA 암호연산이 완료되면 oDATA_en 신
호와 함께 암호문이 출력되며, 그림 3-(b)의 
Python 소프트웨어 결과와 정확하게 일치함을 확
인할 수 있다.

IV. 결  론

키길이 2048-비트의 RSA와 소수체 상 P-224의 
타원곡선 암호를 단일 하드웨어로 통합하여 구현
한 EC-RSA 공개키 암호 프로세서를 설계하였다. 

EC-RSA 공개키 암호 프로세서는 0.18㎛ CMOS 

셀 라이브러리로 합성한 결과 11,779 GEs와 
14-Kbit RAM의 경량 하드웨어로 구현되었다. 최
대 동작주파수 133 MHz이며, ECC의 스칼라 곱
셈 연산에는 867,746 clock cycles이 소요되며, 

RSA 복호화 연산에는 26,149,013 clock cycles이 
소요된다. 본 논문의 EC-RSA 공개키 암호 프로
세서는 경량화 구현을 특징으로 하므로, 하드웨어 
자원이 제한된 IoT와 무선센서 네트워크 (WSN) 

등의 보안에 활용될 수 있다.
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