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안구운동 정보에 의한 사용자 인증과 주성분 분석
User Authentication Based On Eye Movement Data with PCA
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 요약

생물통계학에 기반한 사용자 인증의 새로운 방법으로 안구 운동 정보가 새롭게 각광받고 있다. 이 논문에서는 안구운동정보가 

사용자 인증 문제에 왜 좋은 지를 설명하고, 인증의 정확도를 향상시키기 위한 방안으로 주성분분석에 의한 방법을 제안한다. 

주성분 분석은 데이터에서 변동이 가장 큰 방향을 찾아주기에 이를 활용하여 안구운동 데이터의 특징을 추출하면 인증 성능이 

향상될 수 있을 것이다.

Ⅰ. 서 론

  생물통계학 정보를 활용한 사용자 인증은 간단하고, 

빠르며 안전하기에 많은 영역에서 사용되고 있다. 생리

적인 생물통계학 정보는 지문, 홍채, 안면 등의 정보를 

활용한다. 이러한 정보들은 위조되기 쉬우며, 정보를 저

장하고 있는 데이터 베이스의 해킹에 의한 유출에도 취

약하다. 행동정보에 기반한 생물통계학은 사람의 걸음걸

이, 음성, 서명 등을 활용한다. 이 정보들은 재연하기가 

매우 어려우기에 보안성이 크게 향상된다. 안구운동 정

보 역시 이러한 성질을 지니고 있다.

  각 개인의 안구운동은 사람마다 다르게 나타나며,  같

은 시각 정보 제공에도 불구하고 각 사람의 특색을 나타

내어  타인이 재연할 수 없다. 이 논문에서는 안구운동 

정보에 의한 사용자 인증 방안을 소개하고, 주성분분석

에 의해 이를 향상시키는 방안을 제안한다. 

Ⅱ. 본 론 

1. 안구운동 

  안구운동은 고착(fixations)와 단속적 운동(saccades)로 

구분된다. 고착은 특정지점을 응시하는 것을 말하며, 응

시 시간은 50-600ms 정도이다. 단속적 운동은 두 개 이

상의 고착지점 사이에 재빠르게 이동하는 것을 말하며 

단속적 운동의 평균은 20-40ms 이다. 그림 1은 이러한 

안구운동의 예시를 보여준다. 원으로 표시한 지점의 중

심에 안구운동이 고착되었으며, 고착지점 사이에 급격하

게 안구의 이동이 이루어졌음을 알 수 있다. 이때 각 단

속적 운동들의 이동 속도는 의식적으로 제어될 수 없다. 

따라서, 타인의 자연스러운 안구운동을 재연하기는 불가

능하다. 또한, 안구운동의 Top-Down Attention에 의해 

영향을 받기에 같은 시각정보에도 사람마다 다른 특징을 

보여준다. 이러한 안구운동의 특징을 사용자 인증에 사

용하면 보안성이 크게 향상될 것이다. 

   

▶▶ 그림 1. 안구운동 예시

2. 안구운동 데이터베이스

  안구운동 정보를 저장하기 위한 시각자극으로는 이동

하는 점 혹은 문서 같은 단순한 자극과 동영상 혹은 얼

굴 같은 복잡한 자극이 사용된다. 단순한 자극으로 부터 

안구운동의 특징을 추출하는 방법은 시각자극이 단순하

기에 사용자를 구분하기에 한계가 존재한다. 복잡한 자

극으로부터 시각의 시공간적 정보를 추출하면 사용자의 
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인증을 더 정확하게 할 수 있을 것이다. 

  사용자 안구인증을 위하여 KAIST CNSL (Computational 

NeuroSystems Laboratory)에서 실험을 실시하였다[1]. 27

명으로부터 그림 2와 같이 4개의 영상을 2×2로 배치하여 

보여 주고 토비 Eye Tracker로 측정한 정보를 분석하고 

저장하였다. 실험에 사용한 영상은 440개이며, 이를 110

개의 영상집합으로 만들어낸 후에 피험자를 대상으로 

110개의 영상 집합을 보여주어 110 trial 데이터를 측정

하였다. 실험 세션을 4개로 구성하였는데, 1,3번째 세션

을 영상을 자유롭게 바라보도록 하였으며, 2,4세션은 영

상을 보면서 4개의 영상 중 가장 좋아하는 영상을 고르

도록 하였다. 즉, 각 세션은 110trial로 구성되며, 세션을 

4번 수행한 것이다. 그리고, 이를 1주와 2주 후에 반복하

였다. 매 trail 마다 시선의 <x,y> 좌표를 120Hz로 샘플

링하여 220개의 샘플링 값을 저장하였다. 그림 2는 한 

가지 예시를 보여준다. 

▶▶ 그림 2. 시선정보 추출 예시

2. 주성분분석(Principal Component Analysis)

  그림 2에서 보여주는 바와 같이 측정된 시선 정보의 

좌표 값이 모든 영역에 고르게 분포하지 않고 특정 시간

에는 특정 영역에 집중되어 있음을 볼 수 있다. 따라서, 

측정한 시선정보 좌표값을 그대로 사용자 인증에 적용하

기 보다는 주성분분석으로 특징을 추출하면 더 좋은 성

능을 보일 것이다. 이 논문은 시각정보에 대하여 주성분

분석을 적용하여 사용자 인증의 성능을 향상시키고자 한

다. 

Ⅲ. 결론 

  이 논문에서는 안구운동을 사용자 인증에 적용하는 방

법과 이를 위하여 실험된 데이터의 취득에 대하여 소개

하였다. 이 시선정보를 사용자 인증에 적용함에 있어, 주

성분분석을 적용하면 사용자의 특징을 추출하는 단계의 

도움을 받아 사용자 인증이 더 좋아질 가능성이 있음을 

제안하였다. 
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