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I. 서론　

  개인 정보가 담긴 데이터를 공개하는 경우 개개인의 
프라이버시는 지키면서 데이터의 특성을 유지하여 공개
하는 기법들이 연구되고 있다. 차분 프라이버시 기법은 
공격하는 사람의 사전 지식에 상관없이 개인 정보를 확
률적으로 보호해 줄 수 있기 때문에[1] 다양한 종류의 데
이터 형태에 대해 연구가 진행되고 있다. 
  히스토그램은 많은 양의 데이터에 대한 통계 정보를 
나타내기 위하여 빈번하게 활용되는 데이터로써, 이를 
공개하기 위한 차분 프라이버시 기법도 활발히 연구되고 
있다. 히스토그램의 버킷을 숫자를 줄여 공개하는 연구
로는, 다이나믹 프로그래밍 기법을 활용하여 버킷을 줄
이면서 발생하는 오차의 제곱 합을 최소화하는 히스토그
램을 찾는 연구가 있다[5]. 그리고 [3]에서는 이를 활용하
는 차분 프라이버시를 만족하는 히스토그램 공개 알고리
즘을 제안하였다. 하지만 [3]에서는 원본 히스토그램에 
노이즈를 더하고 이를 [5]의 연구를 활용하여 적은 버킷
의 히스토그램으로 바꾸는데, 원본 히스토그램의 버킷 
숫자가 클수록 노이즈가 많이 삽입되는 단점이 있다. 이
를 2단계의 과정으로 나누어서 히스토
  그램의 구간을 찾는 부분과 히스토그램의 도수를 찾는 
부분으로 나누어 원본 히스토그램의 버킷 수와 상관없
이 노이즈 삽입을 줄일 수 있는 연구[4]가 제안되었지만, 
히스토그램의 구간을 찾는 부분에서 등도수로 나누는 휴
리스틱을 사용하였다. 
  본 연구팀은 차분 프라이버시를 만족하는 히스토그램 
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공개를 위하여 기존의 2단계로 히스토그램을 생성하는 
알고리즘[4]과 최적 히스토그램[5] 생성 알고리즘을 조합
하여 더 적은 오차를 가지는 히스토그램을 생성한다.

Ⅱ. 관련 연구

  차분 프라이버시[1]가 제안된 이후 다양한 데이터를 공
개하기 위한 여러 알고리즘들이 제안 되었다. 이 중 히스
토그램을 공개하는 과정에서 오차를 줄이기 위한 대표적
인 알고리즘인 Privelet[2]은 웨이블릿 변환을 이용하여 
삽입하는 오차의 수준을 낮추었다. 하지만 히스토그램의 
구간 크기가 고정되어 있어 오차를 줄이는데 한계가 있
었다. 이를 극복하기 위해 구간의 크기를 동적으로 변경
하여 오차를 더욱 줄이기 위한 연구들이 진행되었다[3,4].

Ⅲ. 배경 지식

1. 히스토그램

  버킷이 N개인 히스토그램은   으
로 나타낼 수 있고  와 는 다음과 같다.

  번째버킷의구간의최대값     

  번째버킷의도수  과사이에존재하는데이터수

2. 차분 프라이버시

  어떤 양수 에 대하여 -차분 프라이버시를 만족시키
는 알고리즘 는, 1개의 레코드만 다르고 나머지는 모두 
같은 데이터를 가진 임의의 데이터 쌍  에 대하여 
알고리즘 를 수행하였을 때 아래의 부등식을 항상 만
족시킨다. 

Pr    ≤ expPr   (1)

3. 차분 프라이버시 순차 구성

차분 프라이버시 히스토그램 공개 알고리즘의 개선
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 요약

최근 공격자의 사전 지식에 상관없이 개인 정보를 보호할 수 있는 차분 프라이버시 보호 기법에 대한 연구들이 진행되고 있다. 

본 논문에서는 차분 프라이버시를 만족시키는 적은 수의 버킷을 가지는 히스토그램 공개 알고리즘을 소개하고 기존 알고리즘이 

사용한 휴리스틱 방법의 문제와 개선 방법을 소개한다. 또한, 실험을 통해 개선한 방법이 기존의 알고리즘에 비하여 더 좋은 영

역 합 질의 성능을 가지는 것을 보인다. 
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알고리즘 1. HistoDP+(     )

Input: 원본 히스토그램   

      버킷 개수  , 정보 보호 수준 
      를 나누는 비율 
Output: 버킷 개를 가지는 히스토그램 ″
1. ′=의 각 버킷에  의 노이즈 삽입
2. ″ = OptHist(′ , )
3. ″ 의 구간 정보를 이용하여 실제 도수 계산
4. ″ 의 각 버킷에  의 노이즈 삽입
5. ″

  임의의 양수  에 대하여 -차분 프라이버시를 
만족시키는 알고리즘의 결과를 동시에 공개하면 이는 
-차분 프라이버시를 만족한다.

4. 문제 정의

  버킷이 개인 히스토그램이 주어질 때, 버킷이 개
(<)인 -차분 프라이버시를 만족시키는 히스토그램을 
찾는 문제이다.

Ⅳ. 히스토그램 공개 알고리즘

1. 기존 알고리즘

  노이즈를 원본 히스토그램에 삽입한 뒤, 이를 오차가 
최소가 되는 최적의 히스토그램 계산을 통해 바꾸는 차
분 프라이버시 알고리즘이 제안되었다[3]. 부터 번째 
버킷을 하나의 버킷으로 합치면서 발생하는 오차를 
라고 하면, 식 (2)는 버킷을 줄이면서 발생하는 
오차를 최소화하는 개의 버킷을 가지는 히스토그램을 
계산할 때 개의 버킷을 가지는 최적 히스토그램 
계산을 이용하는 재귀 식을 나타낸다.

  min≤   

  [3]의 경우, 원본 히스토그램의 버킷의 숫자가 클 때 
노이즈 삽입 회수가 많아지는 단점이 있어, 이를 개선하
기 위하여 [4]에서는 차분 프라이버시의 순차 구성 원리
를 적용하여, 정보 보호 수준을 2가지로 나누어, 우선 원
본 히스토그램의 노이즈를 더하여 개의 버킷으로 등도
수가 되도록 나누고, 찾아진 버킷의 구간 정보를 이용하
여 원래 데이터의 도수를 다시 세고, 다시 노이즈를 삽입
하는 방법이 제안되었다. 

2. 제안하는 알고리즘

  기존 알고리즘[4]은 순차 구성을 적용하여 정보 보호 
수준을 2가지로 나누어 히스토그램의 구간과 도수를 계
산하는데 사용한다. 이 중, 히스토그램의 구간을 계산하
기 위하여 등도수를 만족하는 개의 구간을 찾는 휴리
스틱 알고리즘을 사용하였는데, 데이터의 분포가 불균일
한 경우 데이터가 몰려있는 곳을 합치게 되어 영역 합 
질의의 성능이 나빠질 수 있다. 이를 위하여 [3]에서 사용
하였던 최적 히스토그램 공개 알고리즘(OptHist)[5]를 사
용하여 (line 2) 이를 개선한다. 

Ⅴ. 실험

1. 실험 환경

데이터: American Community Survey에서 31,104,288명
의 나이와 주당 근로 시간 데이터를 사용하였다. 
각각 100개의 버킷이 존재한다.

실험 방법: 1000개의 랜덤한 영역 합 질의를 생성하여 성
능을 측정하였고, 실험 결과는 10번씩 반복하
여 평균 내었다.

실험 파라미터: 정보 보호 수준은   , 두 정보 보호 
수준의 비율은 을 사용하였다.

평가 기준: 평가 기준은 [4]에서 사용한 평균 상대 오차를 
사용하였으며 계산하는 식은 아래와 같다.


 ∑∈




2. 실험 결과

  표 1은 원본 히스토그램을 개의 버킷으로 바꾸었을 
때, 상대 오차를 나타낸 것이다. 값이 커질수록 더욱 
많은 정보를 담은 히스토그램을 공개하기에 두 알고리즘 
다 오차가 줄어드는 경향을 볼 수 있다. 또한, 제안하는 
HistoDP+가 HistoDP에 비해 늘 좋은 상대오차를 보이는 
것을 확인할 수 있다.

 20 30 40 50

나이
HistoDP 0.0163 0.0125 0.0049 0.0063

HistoDP+ 0.0038 0.0025 0.0011 0.0007

근로
시간

HistoDP 1.337 0.455 0.501 0.485

HistoDP+ 0.423 0.414 0.235 0.115

표 1. 에 따른 알고리즘별 상대 오차
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