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요       약
 본 설계의 목적은 디지털 도어락의 아웃바디를 파손하여 침입하는 1차원적인 외부침입자를 차단하기 

위한 것이다. 일반적인 디지털 도어락은 아웃바디와 인바디가 케이블로 연결되어 도어락을 제어하는 

구조로 설계되어 있으므로, 아웃바디를 파손하면 인바디의 제어기능이 손상된다. 따라서, 본 논문에서

는 아웃바디와 인바디를 독립적으로 배치하고 상호간의 무선 통신을 통하여 도어락을 제어하도록 설

계하였다. 이것은 아웃바디를 파손하여도 인바디의 기능이 손상되지 않도록 하기 위함이다. 그 결과, 
도어락의 아웃바디를 파손하여도 침입이 불가능한 구조의 스마트 도어락을 구현할 수 있었다.

1. 서론

 최근 사회의 가족형태 중 가장 큰 변화는 하나는 1인 가

구가 증가하고 있는 현상이다. 학업, 직장 등 다양한 이유

를 바탕으로 1인가구의 수는 꾸준히 증가하고 있으며 그 

중 한국은 OECD국가 중 가장 빠른 1인 가구 증가세를 

보이고 있다. 2010년도 주거침입 피해 대상자의 31.2%가 

1인가구인 것으로 파악되어 이들이 범죄피해에 가장 크게 

노출되어 있음을 알 수 있으며, 이들을 대상으로 한 범죄

율 또한 꾸준히 증가하고 있으므로 1인가구에 거주하는 

많은 사람들이 범죄에 대한 걱정을 가지고 있다[1]. ADT

캡스의 2016년 자사의 출동 데이터를 분석한 ‘2016년 범죄 

동향’에 따르면 도둑의 침입 경로는 출입문을 통한 침입이 

38.1%로 가장 높았으며 이는 접근이 쉬운 출입문을 노린 

형태가 많다는 것을 의미한다[2]. 

 도어락이란 가장 대표적인 안전장치로써 침입자로부터 

집을 안전하게 보호하기 위해서는 보안을 강화하는 것이 

필수적으로 요구된다[3]. 디지털 도어락 시장에서는 생체

인식, 음성인식 등 다양한 기술을 이용하여 보안을 강화하

기 위해 힘을 쓰고 있으며, 무선통신을 이용한 도어락 관

련연구는 인바디와 아웃바디 간의 연결이 아닌 스마트폰

과 도어락의 연결을 주제로 진행되고 있다. 따라서, 도어

락 아웃바디를 파손 하여 침입하는 1차적인 외부침입자를 

차단하는 것은 어려운 실정이며 정확한 인식이 되지 않는 

등 다양한 문제를 발생시키고 있다.

 본 논문에서는 일상에서 자주 사용되는 디지털 도어락을 

블루투스(Bluetooth)와 FCM(Firebase Cloud Message)를 

이용하여 아웃바디를 파손하여도 침입이 불가능한 구조의 

도어락을 설계한다. 이를 위해서 아웃바디와 인바디가 케

이블로 연결되어 작동하는 일반적인 도어락과 달리, 인바

디와 아웃바디를 독립적으로 배치하고 상호 간의 블루투

스 통신을 통하여 작동하도록 설계하였다. 또한, 도어락이 

제어될 시 사용자에게 푸시메시지를 전송하고 제어 내역

을 저장함으로써 보다 체계적인 출입내역 관리 등의 서비

스를 제공한다.

 2장에서는 사용된 기술을 소개하며 3장에서는 본 논문의 

무선 통신을 이용하여 주거침입 범죄 예방을 위한 스마트 

도어락의 설계 및 구현 내용을 설명한다. 4장에서는 구현

한 시스템의 결과를 보이고 5장에서는 결론을 제시한다.

2. 사용된 기술

2.1 블루투스 기술

 블루투스(Bluetooth)는 특정 기기를 서로 연결해 정보를 

교환하는 무선 기술 표준을 뜻하며 초단거리에서 저전력 

무선 연결이 필요할 때 사용된다.

2.2 푸쉬 알림 서비스(Push Alarm Service)

 푸쉬 서비스는 사용자의 요청이 없어도 서버를 통해 메

시지를 사용자 디바이스에 제공할 수 있는 서비스이다[4]. 

과거의 SMS(short message service) 또는 MMS 

(multimedia message service)는 비용이 발생하는 것과 

달리 푸쉬 메시지는 부과 비용이 없으며, 서버를 통하여 

메시지를 특정 스마트폰 어플리케이션으로 전송할 수 있
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다. 이러한 푸쉬 메시지를 제공하는 대표적인 서비스는 

FCM(Fire Base Messageing)이 있다[5,6].

3. 무선통신을 이용한 도어락 제어

3.1 시스템 동작 개념

 본 논문에서 제안한 무선통신을 이용한 도어락 제어 시

스템은 케이블을 통한 데이터 통신 대신, 블루투스를 이용

하여 도어락을 제어한다.

 이 시스템의 전체 구조는 그림 1과 같이 도어락의 아웃

바디, 인바디, FCM을 구현하는 푸쉬서버 및 스마트폰 어

플리케이션으로 구성된다.

 불특정 사용자는 도어락의 아웃바디에서 비밀번호를 입

력한다. 이 때, 인바디는 입력된 비밀번호를 블루투스 통

신을 통하여 전송받고 등록된 비밀번호와 일치할 경우 도

어락을 제어한다.

(그림 1) System Operation Concept.

 불특정 사용자는 스마트폰 어플리케이션으로도 도어락을 

제어할 수 있으며, 도어락이 제어되었을 경우 사용자의 스

마트폰으로 제어 알림 메시지가 전송된다. 이러한 구조를 

통하여 아웃바디가 파손되어도 인바디의 기능손상이 일어

나지 않아, 아웃바디 파손을 통한 침입이 불가능하며, 도

어락 제어내역의 기록과 관리가 이루어져 보다 안전성이 

뛰어난 도어락의 구현이 가능하다.

3.2 시스템 설계 및 구현

3.2.1 FCM 서비스 구현

 FCM 푸쉬 메시지 서비스를 활용하기 위해서 FCM API

를 이용해 서비스를 구현한다. 도어락 제품마다 고유코드

가 있으며 불특정인은 제공된 코드를 이용하여, 푸시 메시

지를 수신 받을 스마트폰 단말기를 등록한다. 이 때, 사용

자 정보는 그림 2와 같이 웹 데이터베이스에 저장된다.

(그림 2) Web Database.

그림 3은 제안한 도어락 시스템의 푸쉬서버와의 동작 구

조이다.

(그림 3) FCM Push Message Service Process.

 웹 데이터베이스에 사용자 등록이 완료된 후(그림 3의 

1-2) 도어락이 제어되면, 인바디는 어플리케이션 서버로 

제품 고유코드를 전송하고(그림 3의 3), 어플리케이션 서

버는 고유코드에 매칭되는 사용자의 토큰값을 받아온다

(그림 3의 4-5). 받아온 토큰값은 FCM 서버로 전달되며

(그림 3의 6), FCM 서버는 토큰값에 매칭되는 사용자의 

단말기로 메시지를 전송한다(그림 3의 7). 사용자 단말기

는 FCM서버로부터 메시지가 수신되면, 사용자에게 메시

지가 전달되었음을 알리고, 어플리케이션 서버에 확인 메

시지를 전송한다(그림 3의 8).

3.2.2 도어락 인바디 및 아웃바디 구현

 인바디의 전체적인 블록 다이어그램은 그림 4와 같다. 기

본적인 MCU에 해당하는 아두이노 나노를 중심으로 하여 

브래드보드에 부저, 모터, 푸쉬 스위치가 연결되어 있으며, 

와이파이 통신 모듈인 ESP-8266와 블루투스 모듈 

HC-06, 카드키 단말기가 아두이노 나노와 연결되어 있다. 

이는 하나의 보드로 제작되어 인바디 내부에 결합되어 있

으며, 이와 직접적으로 연결된 것이 배터리와 예비 전원이

다. 

(그림 4) InBody Block Diagram
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(그림 5) System Structure.

인바디는 전원이 연결되면 블루투스 모듈인 HC-06 

Master/Slave 통신으로 Master로 고정되어 Slave로 설정

된 아웃바디와 자동 페어링된다. 또한 ESP-8266 모듈은 

사용자가 설정한 무선 네트워크와 연결된다.

 아웃바디의 경우 그림 4와 같이 MCU를 사용하나, 다른 

모듈은 사용하지 않고 HC-06모듈을 이용한 블루투스 통

신만을 하게 된다. 앞서 설명한 것과 같이, 아웃바디는 

Slave로써 Master에 데이터를 전송한다.

3.2.3 어플리케이션 설계 및 구현

 제안한 시스템의 구현을 위해, 스마트폰에서 사용되는 어

플리케이션과 FCM 서버 및 어플리케이션 서버를 그림 5

와 같이 설계하였다. 앞서 설명한 FCM 서비스의 푸쉬 메

시지를 활용하기 위해서는 디바이스 식별과 웹 데이터베

이스에 저장되는 TOKEN값을 관리할 수 있는 어플리케이

션 서버를 구현하여야 한다. 어플리케이션 서버는 아이디

를 사용하여 해당 아이디에 등록된 스마트폰의 TOKEN값

을 검색하는 기능을 담당한다.

 스마트폰에 탑재되는 어플리케이션은 도어락의 사용자를 

등록하는 기능과, 인바디로 제어 신호를 전송하는 기능을 

구현한다. 또한, 푸쉬 메시지가 수신되면 수신된 메시지의 

정보를 내부 데이터베이스에 저장한다.

 

4. 구현 및 실험 결과

 제안한 도어락의 구현을 위해 아두이노 나노(Arduino 

nano), 와이파이 모듈(ESP 8266), 블루투스 모듈(HC-06), 

서브 모터(Servo Motor)을 사용하였으며, 어플리케이션의 

개발을 위해 윈도우즈 개발환경에서 ADT(Android 

Develop Tool)을 사용하였다. 어플리케이션 서버 구현에

는 NAS서버와 PHP, MYSQL을 사용하였으며, 푸쉬 서버 

기능 구현을 위해서 FCM API를 이용하였다. 

 그림 6는 구현한 어플리케이션의 화면이다. 버튼 클릭만

으로 간단하게 도어락을 제어할 수 있도록 구현하였으며, 

아웃바디 또는 스마트폰을 통하여 도어락이 제어되면 사

용자의 스마트폰으로 푸시 메시지가 전송되고, 제어 내역

은 내부 데이터베이스에 저장된다.

(그림 6) Application Layout.

 표 1은 주거침입 범죄를 예방하기 위한 기존의 방법들과 

본 시스템과의 비교 분석 내용이다. 본 논문에서 구현한 

시스템은 기존 제품들이 다양한 센서들을 이용하여 보안

을 강화하는 것과 달리, 통신방법의 전환을 통하여 보안을 

강화하여 파손 침입에 대한 대비책을 제시한다.

<표 1> Comparsion of other security methods and 

proposed systems

Fingerprint

Recognition

Iris

Recognition
Bluetooth

Cost average expensive cheap

Safety average dangerous safe

accuracy accurate inaccurate avarage
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5. 결론

 1인가구가 증가함에 따라 이들을 대상으로한 주거침입 

범죄율이 계속 증가하고 있으며, 이에 따라 방범장치 등 

주거안전에 대한 제품이 관심을 받고 있다. 본 논문에서 

제안한 시스템은 방범장치 중 가장 대표적인 디지털 도어

락 시스템으로써 기존의 도어락 파손 침입에 대한 해결책

을 제시하여 주거침입에 대한 불안감을 해소한다. 또한, 

도어락의 인바디가 실내 네트워크에 연결되어 원격 제어, 

제어 알림 서비스, OTP(One Time Password) 등 다양한 

스마트 기능을 제공한다. 향후 실제 활용하고 검증을 통해

서 보완 내용을 수집하고 조금 더 편리한 서비스를 제공

하기 위하여 꾸준히 개발할 예정이다.
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