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요   약
 본 라이선스 통합 리시스템은 사용자에게는 소 트웨어 라이선스의 간편한 인증 요청과 재인증 차를 

제공하고  라이선스 발 하고 인증하는 리자는 사용자의 황 악이 가능하며 언제 어디서나 간편하

게 라이선스를 제공하여 많은 시간을 단축하고 라이선스 리 비용을 감한다.  효율 인 소 트웨어 

인증 리시스템의 개발로 소 트웨어 불법 인 사용을 방지하여 건 한 생태계를 조성할 수 있다.  

1. 서론

 FTA(자유무역 정), 부정경쟁방지법 강화로 불법사용 기

업의 수출시에 제제를 받고 있으며 로벌 밴더(Vendor)

로부터 라이선스 감사(audit) 확 되고 있다. 그러나 기업 

내에서 사용 인 소 트웨어(S.W) 라이선스 정책 이해 

부족으로 설치·구매에 따른 리 어려움이 있고, 라이선스 

황 악이 어려운 실정이다. 

더욱이 사용 기 에서는 소 트웨어 리 담 인력 부재

로 체계 인 리 가 미흡하고, 개발 업체들은 불법복제로 

인한 로그램 매출 감소로 인하여 수요자와 공 자간의 

라이선스 분쟁이 심화되는 추세에 있다.  

 

소 트웨어 불법 인 작권 침해로 소 트웨어 개발사 

들은 경  악화 발생하고 있다.  표 으로는 온라인 공

간과 P2P에서 불법 업로드  다운로드 자주 발생한다. 

재 소 트웨어 작권침해로 인한 로그램의 불법 복

제률은 38%에 달하고 있으며 연간 피해액은 1.2조에 달하

는 실정이다.  

 소프트웨어 불법복제란 저작권자의 명백한 동의 없이 불

법적으로 소프트웨어의 내용을 복사하거나 사용하는 것을 

말한다. 컴퓨터의 소프트웨어를 저작권자의 허락 없이 불

법으로 복제하는 행위가 대표적인 저작권 침해 사례로 꼽

히며, 이와 같은 행위는 저작권자의 재산 침해는 물론 사

회적으로도 소프트웨어 산업을 위축시킬 수 있으므로 그 

피해가 심각하다. 

표 인 소 트웨어 작권(License) 침해 유형으로는 소

트웨어를 허락 없이 불법으로 복제하는 행 는 작권 

침해 유형이며 불법복제는 소 트웨어 개발 의욕을 하

시키고 소 트웨어의 가격에 불법복제에 한 손실액을 

포함시키는 부정 인 결과를 래된다. 

(그림 1) 국가별 소 트웨어 불법복제률
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(그림 4) 모바일인증서 비교 검증 흐름도 

2. 라이선스 리시스템 요구사항

 실시간 웹서버 인증 방식의 편리하고 효율 인 소 트웨

어 라이선스 리 시스템이 필요하다.

 

(그림 2) 목표시스템 모델

소 트웨어 불법복제를 방지하는 라이선스 인증 리 시스

템으로 

－공개키로 실행 일에 보호 이어로 라이선스 암호화 

－비  키를 클라우드 서버 공간에 장하여 요청시 인증

 - 시보드 형식의 직 인 회사 내의 인증된 사용자의 

단말기에 한 라이선스 효율 으로 발 과 리로 소

트웨어 구입  배포와 유지 리 비용 감 기  된다 

본 기술은 모바일 단말기(Smart Phone)를 단말기 인증을 

이용한 개인용 컴퓨터(PC)에서 구동되는 상용 로그램

(Application)의 소 트웨어의 불법 복제를 방지하기 한 

방법을 구 하 다. 

(그림 3) 시스템 개념도 

 본 연구는 컴퓨터 단말기의 고유정보나 휴 용단말기 

장 장치의 암호화된 고유 인증 정보를 이용하여 소 트웨

어 사용자 인증 처리하는 시스템  방법을 개발하 다. 

구체 인 방법으로는 휴 용 단말기 내부메모리에 사용자 

정보를 장하고, 상기 휴 용 단말기를 컴퓨터(P.C)용 단

말기에 연결하면 소 트웨어가 구동할 때에 메모리에 

장된 권한을 부여하는 인증정보를 호출한다. 

이때, 특정 로그램의 구동 시 로그램 내에 탑재된 인증 

체크 부분과 스마트폰의 장장치 혹은 메모리상의 정보

를 비교하여 유효한 인증정보라고 단되면 로그램이

 정상 으로 구동하는 방식이다. 

특정 인증 리시스템에서 인증된 사용자에게만 인증코드

나 인증문자, 인증서의 다양한 인증정보를 사용자에게 

송해주고 이를 소 트웨어의 보안에 활용하는 것이다.

(그림 5) 복제방지 로세스

3. 라이선스 리 자동화 시스템 구  

도우 기반의 응용 로그램이 웹상의 라이선스 리 서버

에서 발 된 인증서와 동일한 정보를 포함하는 지를 별

하여 휴 용 단말기의 장장치 상에서 실행되고 있는지를 

단하여 검증 결과에 따라 로그램을 실행하거나 종료

한다. 

그림 6 에서는 사용자와 리자 입장에서 라이선스 리

자 시스템이 로그램을 통제하는 흐름을 도시하고 있다. 

사용자 정보입력과 요청키 제작 단계를 거쳐서 리자

가 인증서 발 하여 사용자에게 송하면 사용자는 인증 

장 검토하여 정상 인 로그램의 실행되는 일련의 과

정을 자동화하 다. 
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(그림 6) 인증처리 흐름도

단말기로부터 제작된 요청키를 입력 정보로 사용하여 

인증서를 클라우드 서버(Cloud Server)에 보 한 후에 

로그램이 구동 시에 사용자를 인증하여  사용권을 부여, 

제어하는 라이선스 리방법을 구 하 다. 

 라이선스의 생애주기(Lifecycle)의 리는 회원 가입과 

사용자별 인증서 로그램에 한 사용을 허용하는 라이

선스 생성에서 폐기까지  과정 리하며, 부서내의 사용

자별 인증등 , 인증기간 등 등 별 리기능 지원할 수 

있다. 

4. 실행 일의 복제 방지 구  방안 

도우 기반의 실행 일(Exe)의 암호화를 하여 실행

일을 바이 리 일로 디컴 일한 비 키나 개인키를 호

출하는 호출메시지를 호출하는 부분을 소스코드에 삽입한 

후에 다시 컴 일(Compile)하여 암호화된 이어(Layer)를 

추가하는 방식으로 실행 일이 래핑(Wrapping)을 통하여 

근본 으로 로그램의 유출을 방지한다. 한 추가 인 

보안 방법으로 사용자 컴퓨터의 시행되는 로그램이 에

이 트 방법을 이용하여 라이선스의 인증 여부로 구동되

는 시스템을 구 하 다. 

리자가 데이터베이스 서버에 등록된 로그램 목록에 

해당이 되는 지를 별하여 사용자에게 인증되지 않은 경

우에는 강제 으로 해당 로그램의 실행을 종료할 수 있

다.

(그림 7) 실행 일 암호화(PKI) 복제방지방안

5. 라이선스 리시스템 특·장

 

본 라이선스 리시스템은 기 존의  시스템에 비 하 여  경 쟁  

제 품 비  보 안 성 이  우 수 하 며 ,  권 한 제 어 가  실 시간  가

능 한 특 징이  있 다 .  특히 라이선스 리자는 설정된 사용

기간이나 사용가능 횟수 동안에 해당 소 트웨어를 권한

을 언제 어디서나 자유롭게 단하거나 허용할 수 있어 

리가 편리하다.  고도의 해킹이나 ·변조를 방지하기 

해서 복수의 비 칭키 사용하여 디컴 일(Decompile)이

나 리버스 엔지니어링(Reverse Engineering)의 해킹과 

조  변조에 응할 수 있다. 

구분 기 존 라 이 선 스 신규 라 이 선 스

인증 1 개 키 사용 2개 복수키 사용

처리 물리  장치 로그램 인증

보안 단일한 보안방법
Agent Wrapping

복수의 보안방법

단말기 1개 단말기 활용 복수 단말기 이용

<표 1 >.  기 존 비  인증방식 비 교 표

보안코드나 인증키를 제공하고 인증키(License)를 제작하

는 흐름도를 그림으로 설명하면 다음과 같다. 

단말기별로 인증서를 각각 제작하여 보안을 강화하 을 

뿐 아니라 사용자 스마트폰을 표 단말기로 지정하여 한

번의 인증으로도 여러 의 컴퓨터와 노트북의 로그램

의 사용권을 인증을 받을 수 있다.

    

(그림 8) 요청키 제작과 인증서 발  처리 
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· 라 이 선 스 리 효 율 화 ( E ffective M anag ent)  

  - 인증서 배포  인증자  사용자 악 지원

  - 데모, 임시, 구 라이선스별 갱신, 폐기 리

· 실 시간  제 어 ( R eal T im e)

  - 갱신, 업데이트  라이센스를 즉시변경 가능 

  - 최종사용자가 기능 요청시 즉시 용

  - 라이선스를 총체 으로 제어 리

· 사용자 심  환경 ( U ser Centric)

  - 사용자 단말기에 라이센스 부여로 활용도가 높음

  - 간편하고  안 한 라이센싱 솔루션 제공

  - 단말기 장치에 상  없이 사용자 편의를 제공

 

(그림 9) 스마트락 웹 화면 구  사례 

구분  U SB 키 락 물 리장 치 클 라 우 드

보안성능 낮음 낮음 양 호 함

외장장치 필요 필요 필 요없 음

권한제어 낮음 낮음 높 음

권한등 어려움 어려움 용가 능

사용성 편리 불편 편 리

범용성 보통 부족 있 음

해킹 험 양호 있음 낮 음

분실 험 있음 있음 없 음

<표 1 >.  클 라 우 드  인증방식 비 교 표

5. 결론

· 클 라 우 드  서 버  방식의  어 리 이 션 의  보 안  리  

스마트락 통합 라이선스 리 시스템의 개발로 특정 실행 

로그램의 일의 복제를 방지하여  사용 권한인증, 작

권 침해 방지를 한 번에 해결할 수 있다. 

소스코드 없이 도우 기반의 바이 리 어 리 이션에 

임의의 보안 모듈을 탑재하여 어 리 이션의 보안성을 

확보하도록 하 다. 

서버 기반의 라이선스 통합 리스템을 구 하여 사용자

별 인증된 로그램 매나자 공 자가 인증키를 배포할 

때에 로그램 마다 각각의 인증키를 배포해야 하는 노력

과 리의 비효율성을 일 수 있음을 확인하 다. 

· 소 트 웨 어  황   사용 통제 의  시각 화   

라이선스의 황을 악 재활용하여 추가 구매 방지할 수 

있어 총 리비용(TCO)가 감되며 소 트웨어 라이선스 

구매·할당의 효율화로 리 비용 감된다. 

 

 · 패키 지  소 트 웨 어  개발 산업 의  경 쟁 력  강 화  

라이서스 리 시스템의 개발로 인하여 패키지형 소 트

웨어 개발하는 소 스타트업의 품질 경쟁력 제고에 도움

이 될 것 있다.  

 소 트웨어 정품 구입 문화 확산되어  소 트웨어 개발

에 한 인식 향상된다. 이로 인하여 소 트웨어 개발사의 

수익 창출이 가능해지고, 로그램 개발자에 한 권익 보

호와 지속 인 일자리 창출 기여할 것이다. 

어 리 이션의 작권 침해를 사 에 방하여 소 트웨

어 산업 경쟁력 제고로  소 트웨어 산업 도약과 국가 차

원에서 극 육성을 한 기반 조성된다. 

 소 트웨어 공정한 이용 문화의 정착으로 수요의 지속

인 창출은 고도의 창작  소 트웨어 개발을 진하고, 이

는 소 트웨어 산업을 비롯한 산업 반에 정 인 

효과가 기 고 있다. 
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