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● 요   약 ●  

본 논문에서는 사용자 입력패턴 분석을 통한 행위 기반 인증 방법을 제안한다. 이 알고리즘은 기기를 통해 들어온 사용자의 다

양한 입력정보를 받아오고, 받아온 정보를 분석하여 사용자만의 고유한 정보를 추출한다. 이렇게 추출된 정보를 데이터베이스에 

저장 후, 사용자에 대한 인증요청이 들어오면 입력 정보들과 저장된 입력정보의 일치여부에 따라 인증을 허용할지 결정한다. 이
를 이용하면 사용자의 고유한 행위에 대한 정보를 가지고 인증을 진행하기 때문에, 사용자의 기억에 의존하지 않고 간단하게 인

증 절차를 진행할 수 있다. 본 논문에서는 실험을 통해 모인 데이터를 분석하여 제안하는 인증 방법이 실질적으로 사용자 인증

에 적용 될 수 있음을 보인다.

키워드: 패턴(Pattern), 행위(Behavior), 사용자 인증(User-Authentication)

I. Introduction

국내 인터넷과 스마트폰 보급률은 꾸준히 증가하였고, 이에 따라 

인터넷 또는 웹서비스를 이용하는 사용자도 크게 증가하였다. 서비스

를 사용하는 사용자가 증가함에 따라 서비스를 사용하고자 하는 

사용자가 옳은 사용자인지 인증하는 과정은 매우 중요해졌다. 따라서 

각종 인증 시스템이 등장하였고, 국내에서는 금융거래 시 공인인증서

를 의무적으로 사용하도록 규정을 세워 사용자 인증에 신뢰성을 

높였다. 
그러나 2015년 3월 공인인증서 의무사용 규정이 폐지되었고, 이에 

따라 다양한 보안 시스템에 대한 요구가 증가하고 있다. 이러한 흐름에 

맞춰 최근에 핀테크 시장에서는 새로운 인증시스템이 등장하고 있다. 
시장에 등장하고 있는 인증시스템 중 가장 주목받는 분야는 생체정

보를 이용한 생체인증 분야이다. 기존에 사용하던 아이디와 패스워드

를 이용한 인증의 경우, 서비스 제공자는 사용자가 사용할 아이디와 

패스워드에 대해서 철저한 보안이 필요하고, 사용자 또한 보안 강화를 

위해 복잡하고 어려운 패스워드를 이용하면서 주기적으로 변경을 

요구하는 등 현실적인 어려움이 존재했다. 이에 비해 생체인식의 

경우 인증에 사용자의 생체정보를 이용하는데, 생체정보는 사용자의 

고유한 정보이기 때문에 앞서 아이디와 패스워드를 사용하였을 시 

발생한 관리에 대한 현실적인 문제들이 발생하지 않으면서도 간단하게 

인증할 수 있다는 장점이 있다.
본 논문에서는 최근의 추세를 반영하고, 별도의 생체인식 장치를 

필요로 하지 않고 사용자가 디바이스의 입력장치를 사용할 때 발생하

는 다양한 정보를 분석하여 인증에 사용하고자하는 행위 기반 인증을 

제시하고자 한다. 이에 먼저 최근에 등장한 인증방식들에 대한 간단한 

내용을 2장에서 소개할 예정이다. 3장에서는 본 논문에서 제안하고자

하는 인증방식을 기술한다. 4장은 결론으로 우리가 제시한 인증방식에 

대한 실험을 통해 실질적으로 사용자 인증에 사용될 수 있을지 분석한

다.

II. Related works

1. FIDO

FIDO는 Fast Identity Online의 약자로 지문, 홍채, 안면인식 

등 생체인증을 접목한 사용자 인증 방식을 말한다.
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Fig. 1. FIDO Architecture 

Fig 1은 FIDO 아키텍처이다. FIDO는 로컬 기기에 이미 탑재된 

인증수단을 이용하여 로컬인증을 하고, 인증 사용자를 대신하여 FIDO 
인증장치가 표준화된 단일 프로토콜을 이용하여 서버와 원격 인증을 

하는 구조를 채택하고 있다. 따라서 서비스 기업은 다수의 인증 수단들

을 하나의 인증 서버를 이용하여 제공할 수 있으며, 사용자는 본인에게 

익숙한 장치를 이용하여 서비스를 제공받을 수 있다는 장점이 있다. 
또한 사용자의 민감한 생체정보가 사용자 개인의 장치 내부에 존재하

기 때문에 서버를 통해 생체정보가 유출 될 수 있는 문제를 근본적으로 

해결하고 있다. 또한 사용자를 특정할 수 있는 식별정보가 포함되지 

않도록 FIDO 프로토콜이 설계되어있기 때문에 대규모 DB유출이 

발생해도 다른 사이트로 확산되는 것을 방지할 수 있다[1].
이런 FIDO 기술의 인증 방법의 편리성과 안정성 때문에 국내외 

다양한 기업에서 FIDO 기술을 도입한 인증 서비스를 제공하고 있다. 
국내에서는 대표적으로 삼성의 삼성페이와 NH농협, 하나은행 등 

국내 대표적인 금융기업들이 FIDO기술을 도입하여 결제 서비스를 

제공하고 있다[2].

2. 행위 기반 인증

행위 기반 인증은 개인의 고유한 행동 특성을 이용하여 개인을 

식별하고 인증하는 기술로, 넓은 의미로 생체인증의 방식 중 하나이다. 
행위 기반 인증의 종류로는 키 입력 패턴, 마우스 이동 패턴, 터치스크린 

패턴, 자필 서명 검증, 화자 인증 및 음성 인식 등이 있다.
이러한 행위 기반 인증을 사용한 사례로는 국내의 스마트 사인과 

해외의 Identity Provider, Behavioral Authentication 등의 기술들이 

있다. 각각의 기술에 대해서 살펴보면, 먼저 스마트폰 및 태블릿의 

터치패드에 사용자가 직접 수기서명을 입력함으로써 등록된 원본 

정보와 실시간 입력 받은 정보를 비교해 본인 여부를 확인한다. 해외의 

사용자의 키보드 입력과 마우스 이동행위를 분석한 뒤 사용자의 

고유한 패턴을 생성하여 사용자 기기별로 고유한 행위기반 프로파일을 

모델링하거나, 태블릿 기기에서 사용자의 스크롤 행위를 분석하여 

사용자 인증에 적용한다. 또한 사용자가 입력하는 키보드 입력, 마우스 

클릭 패턴 등의 패턴정보를 통합하여 사용자 인증에 사용하는 등 

다양한 방식을 통해 연구가 활발히 진행되고 있다[3]. 
이처럼 다양한 행위기반 인증 기술을 도입한 사례들이 존재하고, 

이 기술들 또한 앞에서 설명한 FIDO처럼 편의성과 보안성을 제공하고 

있다. 이에 따라 본 논문에서는 행위 기반 인증 이용한 인증 방법을 

제시하고자한다.

III. The Proposed Scheme

1. 연구 내용

본 논문에서는 PC환경의 마우스, 키보드, 모바일 환경의 터치화면

을 이용한 행위 기반 인증 방식을 제공하고자 한다. 이때 우리가 

판별에 입력장치별 사용할 인증 정보는 아래 Table 1에 나오는 정보들

이다.

인증 정보

마우스

속도

낭비동선

방향성 변화도

키보드
키 값의 평균 입력시간

평균 입력 시간의 분산

터치스크린

패턴의 모양

걸린시간

시작점의 x, y좌표

끝점의 x, y좌표

Table 1. Authentication information used for user identification 

per input device

먼저 PC 환경은 마우스의 동작 정보와 키보드의 입력정보를 이용하

여 사용자 인증에 사용한다. 이때 사용하는 마우스 정보는 20ms 
마다 들어오는 마우스의 x, y 좌표이다. 이렇게 들어온 좌표들을 

통해 이전의 지점과의 거리를 구하고 구해진 거리를 이용하여 속도, 
낭비동선, 방향성의 변화도를 구한다. 이들을 구하는 수식은 아래와 

같다.

속도  
  



     

낭비동선  
  



        

    

방향성 변화도  
  

 

      

수식(1)은 들어온 거리를 저장된 노드 리스트의 크기로 나누어 

속도를 구한다. 수식(2)는 리스트의 첫 번째 노드와 마지막 노드간의 

직선거리를 구하고. 실제 측정된 거리를 구한 뒤 두 값의 차를 통해 

낭비동선을 구한다. 수식(3)은 방향성의 변화도를 구하는 수식으로, 
한 노드에서 인접한 노드까지의 내적을 구해서 계산한다. 이렇게 

분석된 각각의 정보는 여러 번의 입력을 통해 최솟값과 최댓값을 

가지게 되고 이것들을 임계값으로 사용하여 인증 시 값의 유효범위를 

지정하게 된다. 이렇게 구해진 정보를 저장하고, 이후 사용자 입력이 

들어왔을 때 들어온 정보가 저장된 유효범위 안에 존재한다면 인증에 

성공하게 된다. 
키보드 정보의 경우, 입력이 들어온 키 값과 키가 눌려져있는 

시간을 이용한다. 이렇게 들어온 정보를 통해 각키의 평균과 분산을 

구하는데 이를 구하는 수식은 아래와 같다.
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평균    


  



 

분산  


  



   

수식(4)는 키 입력 시간의 평균을 구하는 수식으로 해당하는 키가 

입력된 모든 시간을 더한 뒤 입력 횟수만큼 나누어서 구한다. 수식 

(5)는 수식(4)를 통해 구해진 평균값과 각각의 입력시간에 대한 차를 

모두 더하고, 이것을 입력 횟수만큼 나누어서 구한다. 이렇게 구해진 

평균에 대해 분산만큼의 유효범위를 가지게 된다. 계산된 정보를 

저장하고 이후 사용자 입력이 발생할 때 저장된 정보를 이용하여 

유효범위 안에 입력정보가 존재한다면 인증에 성공하고 그렇지 않다면 

실패한다. 
마지막으로 터치화면의 경우 드래그 패턴을 인증수단에 사용하는데 

이때 사용한 패턴의 모양, 패턴의 시작점의 좌표, 끝점의 좌표, 패턴을 

그리는 데 걸린 시간이 인증에 이용된다. 각각의 정보는 수집단계 

때 여러 번 반복을 통해 정보를 수집하게 되고 이렇게 수집된 정보들을 

시작점과 끝점의 경우는 최솟값과 최댓값을 이용하여 유효범위를 

저장하고, 걸린 시간의 경우 평균시간을 구한 뒤 평균 시간의 ±15%를 

유효범위로 저장한다. 이렇게 저장된 정보를 바탕으로 사용자의 입력

이 들어왔을 때 비교하고 비교 결과 유효범위 안에 입력정보가 존재한

다면 인증에 성공한다.

2. 연구 결과

앞에서 소개한 방식을 적용하여 인증을 시도해 보았고, 먼저 터치 

화면에 적용한 방식에 대한 실험 결과는 아래 표와 같다.

실험자A 실험자B 실험자C

A의 정보 31/40 7/40 12/40

B의 정보 6/40 36/40 11/40

C의 정보 10/40 13/40 30/40

Table 2. The number of successful authentication attempts for 

each user information

표에서 보는 것과 같이 저장된 정보와 일치하는 실험자가 인증을 

시도했을 경우 75%이상의 높은 인증 성공률을 보였다. 저장된 정보와 

일치하지 않는 실험자가 인증에 시도했을 경우 대부분 25%이하의 

인증 성공률을 보인다. 실험을 통해 전반적으로 사용자를 판별하는데 

사용할 수 있을 만큼에 결과를 보였으나 일치하지 않는 사용자에 

대한 인증 성공률이 다소 높아 세부적인 조정이 필요한 것으로 판단된

다.
이어서 아래의 표는 본 논문에서 제시한 키보드 입력을 통한 인증 

방식을 적용하였을 때의 결과를 나타낸 표이다.

실험자A 실험자B 실험자C

1회 91.3% 26.09% 4.35%

2회 100% 26.09% 17.39%

3회 82.61% 27.74% 34.74%

4회 82.61% 30.43% 13.04%

5회 86.96% 21.74% 21.74%

Table 3. Experimental results using authentication information 

of experimenter A

실험자A 실험자B 실험자C

1회 39.13% 56.62% 30.43%

2회 39.13% 78.26% 39.13%

3회 34.78% 82.61% 34.78%

4회 26.09% 73.91% 43.78%

5회 43.48% 82.61% 43.48%

Table 4. Experimental results using authentication information 

of experimenter B

실험자A 실험자B 실험자C

1회 17.34% 47.83% 78.26%

2회 21.74% 43.48% 69.57%

3회 21.74% 43.48% 82.61%

4회 26.06% 39.13% 86.96%

5회 21.74% 39.13% 65.22%

Table 5. Experimental results using authentication information 

of experimenter C

표에서 보는 것과 같이 저장된 정보와 일치하는 실험자가 키보드를 

가지고 입력하였을 경우, 평균적으로 70%이상의 일치율을 보이고, 
일치하지 않는 실험자는 평균적으로 30% 이하는 낮은 일치율을 

보인다. 이에 따라 충분히 사용자를 구분하는 근거로 삼을 수 있을 

것이라 판단된다.
 마지막으로 아래의 Fig 2는 각각 길이가 4이고 6인 비밀번호를 

마우스를 가지고 입력할 때 저장된 정보와 일치하는 사용자가 시도하

였을 때의 일치율과 일치하지 않는 사용자가 시도하였을 때의 일치율

을 보여주는 그래프이다.

Fig. 2. Experimental results on authentication method using 

mouse 
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Fig 2에서 보이는 것과 같이 비밀번호가 길어질수록 저장된 정보와 

입력된 정보의 일치율은 낮아지나 저장된 정보와 일치하는 실험자가 

입력을 시도하였을 때의 일치율과 일치하지 않는 실험자가 입력을 

시도하였을 때의 일치율의 차는 더 커지는 것을 볼 수 있다. 따라서 

적당히 긴 비밀번호를 사용하면서 본 논문에서 제시하는 인증 방식을 

적용한다면 충분히 사용자를 구분하는 근거로 사용될 수 있을 거라 

판단된다.

IV. Conclusions

본 논문에서는 마우스, 키보드, 터치화면을 이용한 행위 기반 인증 

방식을 제시하고 이 방식을 실질적인 사용자 인증에 적용 될 수 

있는지 분석해 보았다. 각각의 환경에서 우리가 제시한 방식은 평균적

으로 일치하는 사용자와 일치하지 않는 사용자를 뚜렷하게 구분해 

낼 수 있었다. 따라서 본 논문에서 제시한 행위 기반 인증 방식이 

사용자 판별의 근거가 될 수 있음을 보였다. 다만 마우스의 경우 

각각의 경우마다 편차가 다소 존재하였고, 터치화면의 경우 오 인식률

이 25%정도로 다소 높은 경향을 보였다. 이에 따라 각각의 방식을 

단독적으로 사용하기에는 다소 무리가 있으나, 마우스는 키보드와 

결합하여 마우스가 보이는 한계점을 보안하고, 터치화면의 경우 사용

자 입력데이터에 대한 분석을 통해 앞에 제기한 한계점을 보안할 

수 있는 방안이 있는지 조사하여 적용할 수 있다면 충분히 우리가 

생각하는 보안효과를 거둘 수 있을 것이라고 판단된다. 이와 더불어 

기존에 보편적으로 알려진 SVM(Support Vector Machine)이나 

HMM(Hidden Markov Model)같은 알고리즘을 도입하여 적용하면 

더 좋은 효과를 거둘 수 있을 것이라 판단된다. 
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