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● 요   약 ●  

본 논문에서는 APT 공격의 공격 시나리오와 그에 따른 방어 시나리오를 구상하여 기존 방어법의 문제점을 찾고 방어대책을 제

시하고 솔루션을 구축하였다. 제안된 방어 프로세스는 기존의 방식과 달리 END-POINT에서 침투에 대해 모니터링을 통하여 

APT공격에 대응하는 방식이다. 공격 툴 넷버스, 백오리피스, 서브세븐, 스쿨버스를 이용해서 공격을 시도 한 뒤 본 논문에서 

구축한 방어 프로세스를 이용하여 방어 실험을 실시하였다. 

키워드: APT 공격(APT Attack), 백도어(Back Door), 탐지(Detection), 차단(Block)

I. Introduction

APT(Advanced Persistent Threat) 란 네트워크 공격의 일종으로 

지능적, 지속적, 위협적인 3개의 속성을 가진다[1]. APT 공격은 

통신망을 타고 들어가 공격 목표 시스템 내부로 침투한 뒤, 한동안 

이를 숨겨놓았다가 시간이지난 후 한꺼번에 동작시켜 주요 정보를 

유출하거나 시스템을 무력화하는데 쓰인다[2,3].
APT 공격의 공격 시나리오와 그에 따른 방어 시나리오를 구상하여 

공격과 방어 실험을 해봄으로써 기존 방어법의 문제점을 찾고 해결방

안을 제시한다.

II. Preliminaries

현재 국내에서 사용되고 있는 APT 솔루션의 특징에 대해 알아보면 

현재 국내에서 사용되고 있는 APT 솔루션에는 소프트 캠프의 실덱스, 
SK 인포섹의 센티넬, 안랩의 MDS 엔터프라이즈, 파이어아이의 

HX 시리즈, 포터넷의 포티 샌드박스 등이 있다. 하지만 이와 같은 

방법을 통해서도 완벽하게 방어

가 가능하지 않다. 그렇기 때문에 보다 나은 방비책을 강구하고자 

한다.

Ⅲ. The Proposed Scheme

지금 까지는 주로 네트워크를 통해 들어오는 악성코드가 

END-POINT에 자리 잡지 못하게 하는 방안이 주를 이루었다. 하지만 

외부인이 침투해서 USB를 통해 직접 악성코드를 심는 경우, 또는 

내부 직원의 공모로 악성코드를 심고 다른 PC로 전이 시킨 다음 

자신의 PC를 포맷하는 경우도 가정할 수 있다. 이러한 경우에는 

네트워크 단에서는 악성코드를 전혀 인지할 수 없다. 그러므로 

END-POINT에서 침투에 대해 모니터링을 통하여 APT 공격에 대응

하고자 한다.
END-POINT에서 방어를 하게 되면 실제 사용자 PC에 감염 된 

악성파일의 행위를 기반으로 차단, 치료하기 때문에 제대로 구축 

될 경우 기존의 방식보다 더 안전한 방식이 될 수 있다는 점이다. 
가상머신에서 탐지되지 않는 악성코드, 가상 사설망이나 SSL(Secure 
Sockets Layer)로 암호화되어 유입된 파일 등도 결국 악성행위를 

위해 사용자 PC에서 복호화되는데, 이때 일망타진하는 방식이다.
본 논문에서 제안하는 APT 확산 방지 솔루션 프로세스의 전체적인 

흐름도는 그림 1과 같다.
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Fig 1. Defending process against APT attack

END-POINT 모니터링을 통해 실행 파일을 실시간으로 감시하여 

악성코드의 침투 및 Listening 상태 포트를 감시하고, 차단/예외 

목록을 생성하여 차단 목록에 등록 된 파일을 차단하여 지속적인 

침투 및 공격을 차단한다.

Ⅳ. Attack and Defense Experimets

그림 2는 넷버스, 백오리피스, 스쿨버스, 서브세븐 등 4 가지의 

공격 툴을 사용한 APT 공격 결과를 보여준다. 공격 툴을 사용한 

공격 방법들 외에도 해킹 툴 서버 파일을 사진, 동영상, 문서 등에 

합쳐 보내는 등 다양한 공격 방법과 가상환경을 통해 방어하는 방법 

등 여러 가지 방법들을 알 수 있었다. 
그림 3은 본 논문에서 제안한 방어 프로세스를 적용한 이후 공격목표  

시스템의 포트 상태를 나타낸다. 공격 툴이 사용하던 포트가 열려 

있지 않음을 확인 할 수 있다.

(a) 넷버스 공격 (b)백오리피스 공격

(c)스쿨버스 공격 (d)서브세븐 공격

Fig. 2. APT Attacks

Fig. 3. Port Status after applying APT defence

V. Conclusions

APT 공격에 대해서 완벽한 방어법이 없는 만큼 피해를 최소한으로 

할 수 있도록 여러 방법을 강구해 보았다. 직접 공격 시나리오와 

방어 시나리오를 통해서도 실험을 하면서 여러 가지 공격 방법과 

방어 방법을 도출 할 수 있었다. 향후 목표로는 가상머신 상황을 

인지하여 악성행위를 하지 않는 악성코드에 대한 탐지를 가능토록 

하는 것 이다.
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