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요       약 

  최근 무선 인 라 기술의 발달과 IT와 타기술과의 목으로 지능화된 다양한 서비스가 새롭게 등장

하고 있다. 특히 인간 삶의 많은 부분을 차지하는 주거 공간과 IT기술의 목과 응용에 한 연구가 

집 되고 있다. 스마트홈이 고도화된 개념으로 자리잡기 해서는 지능화된 편안한 서비스를 제공하면

서 동시에 개인 라이버시가 철 히 보호되어야 한다. 스마트홈 기술은 서비스 , 보안  어느 

한쪽에 편 되지 않고 표 에 따라 균등하게 기술 향상이 이루어져야 한다. 본 논문에서는 스마트홈 

기술의 연구 동향과 기반기술, 서비스 기술, 동향에 해서 논의하며, 기술한 내용을 기반으로 분석하

고 고찰한다.

1. 서론

  최근 다양한 종류의 무선인 라 환경의 발 으로 시공

간의 제약 없이 더욱 강력한 연결성을 가질 수 있게 되었

다. 홈 IoT는 기기의 연결성을 강조한 개념이며, 스마트홈

은 연결성을 보장하면서 지능화된 서비스를 제공한다 

[1,2]. 

  연결성만 강조한 Home Network, 연결성 보장을 제

로 기기의 상태 모니터링과 간단한 제어를 제공하는 

Home Automation, 변화하는 여러 환경요건을 고려하여 

능동 으로 데이터 분석 결과를 통하여 맞춤형으로 지능

화 서비스를 제공하는 Smart Home 까지 IT 기술의 발

과 기술간 융합의 산물로 스마트 홈이라는 개념이 탄생하

게 되었다 [3,4].

  스마트홈은 주거 공간 내외부에서 휴 용 스마트기기를 

통하여 가정내 모든 스마트 기기로 상호 연결되고 정보를 

교환한다. 스마트기기는 가 , 공조(HVAC), 조명, 보안 등

의 분야로 구분이 가능하며, 엔터테인먼트, 보안, 건강

리, 에 지 등이 주요 서비스이다. 스마트홈이 서비스를 

제공하기 해서는 기반 랫폼, 규격화된 IoT통신, 스마트 

디바이스, 컨텐츠, 유무선 네트워크, 컨트롤 디바이스가 요

구된다 [3,4].
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  스마트홈 기술은 서비스 , 보안  어느 한쪽에 편

되지 않고 표 에 따라 균등하게 기술 향상이 이루어져

야 한다. 본 논문에서는 스마트홈 기술의 발  방향과 문

제 해결 방안에 해 논의한다.

2. 련연구

2-1. 스마트홈 기반 기술

  스마트홈 핵심 기반 기술인 네트워킹 기술, 센서 기술, 

인터페이스 기술에 해서 논의한다.

  네트워킹 기술은 분산된 여러 요소들을 서로 연결시킬 

수 있는 가장 요한 수단이자 매체이다. 스마트홈의 네트

워킹에는 IP/비IP기반 기술이 모두 사용된다. IP 기반의 

기술은 LTE, 3G, WIFI 등이 사용되고 있으며, 유무선 공

유기(AP, Access Point)를 심으로 기기들이 연결된다. 

Bluetooth, ZigBee, Zwave, RFID와 같이 IP 기반 기술이 

아닌 경우는 싱크노드(Sink Node)를 통해 정보를 공유할 

수 있다 [3-5].

  센서 기술은 사물과 주  환경으로부터 정보를 획득을 

가능하게 한다. 따라서 상  용분야에 따라 정보의 

인식, 감지방법이 다른 특성을 갖는다. 물리 , 화학 , 생

물학  상태를 디지털 신호로 변환하여 제공하는 기존 센

서 기술과, MCU(Microcontroller Unit), SoC(System on 

Chip)와 같은 첨단 HW 기술이 목되어 측정뿐만 아니라 

제어  단이 가능한 센서도 폭 넓게 사용되고 있다 

[4,5]. 
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  스마트홈에서의 인터페이스 기술의 주된 역할은 응용서

비스와의 연동으로 정의 할 수 있으며, 주요기술로 정보검

출 기반기술, 치정보 기반기술, 데이터 마이닝기술, 웹 

서비스 기술 등이 있다. 한 인터페이스 기술은 하드웨어 

랫폼(Hardware Platform), 게이트웨이 심 랫폼

(Gateway Centric Platform), 연결 심 랫폼

(Connectivity Centric Platform) 등 다양한 랫폼을 이용

하는 응용서비스를 통해 제공되고 있다 [4,5].

2-2. 스마트홈 서비스 기술

  본 장에서는 그동안에 다양하게 제안되었던 표 인 

스마트홈 서비스 모델들을 논의한다.

  스마트게이트웨이 모델은 단일기기 는 센서에 다양한 

상황인지 모듈이 존재하며, 네트워크를 통해 기기 상태와 

제어 기능을 제공한다. 그러나 외부에서 집으로 원활하게 

연결성을 갖기에는 제한사항이 존재한다. 이러한 한계를 

극복하기 해 네트워크 상에 간자 역할을 해주는 스마

트 게이트웨이(Smart Gateway)와 자원 리, 서비스 제공

에 기반이 되는 스마트홈 랫폼을 이용하여 지원 가능하

다. 이러한 구성요소는 홈 내•외부의 상이한 통신 로토

콜의 변환과 외부에서 홈기기를 제어할 수 있는 방법을 

제공한다 [3-6]. 

  IoT기반 클라우드 연계 모델은 외부 속에 한 장소 

제한이 없고 같은 클라우드내 기기의 통합 리가 용이한 

각 IoT 클라우드를 통합해 인터페이스 제공이 가능한 모

델이다. IoT 클라우드에 기기가 종속 인 경우 이종의 

IoT 클라우드 지원에 제한이 있다  [3-6].

  혼합형 모델은 스마트 게이트웨이 모델과 IoT기반 클라

우드 연계 모델을 결합한 형태의 모델이다. 스마트 가 , 

센서정보 수집 모듈, 상황인지 모듈은 호환 가능한 스마트 

게이트웨이 는 IoT기반 클라우드를 통해 정보를 달하

고 제어 될 수 있도록 구성된다 [3-6].

2-3. 스마트홈 기술 동향

  본 에서는 스마트홈 제품  서비스의 특징에 해 

살펴본다.

  삼성 자는 자체 개발한 운 체제 타이젠을 기반으로 

개인  집안 내 가 기기들을 통합 랫폼과 서버를 통

해 하나로 연결하여, 앱 하나로 집안의 가 제품을 제어 

할 수 있는 기능을 제공 하 다 [7].

  일반가 을 스마트 가 으로 사용 가능하도록 해주는 

‘스마트씽큐센서(2016)’를 발표한 LG 자는 이 기기가 부

착된 가 제품에 작동 상태를 악하고 원격으로 제어할 

수 있도록 하 다 [8].

  SK텔 콤은 IoT 기기를 지원하는 개방형 랫폼 ‘모비

우스(2015)’를 기반으로 화 맥락을 이해하는 인공지능 

랫폼과 음성 입출력이 가능한 용 스마트기기 

‘NUGU(2016)’를 개발하 다 [9].

  Google사는 REST 기반의 자동조  온도 기능, 화재경

보 기본 기능을 탑재한 ‘NEST(2013)’ 출시 이후 재까지 

스마트 도어록, 조명 제어장치, 수면 모니터, IP 화 등과 

호환이 가능한 새로운 호환 기기를 발표 하 다 [10,11].

  IoT 기반의 스마트홈 표 화를 목표로 Apple사는 가

기기제어도구 ‘HomeKit(2014)’이 탑재된 장치 는 스마

트폰으로 조명기기, 잠 장치, 스피커, 컴퓨터 등 자제품 

제어가 가능하도록 랫폼을 마련하 다 [12,13].

  AT&T는 3G  Wi-Fi 기반의 통합형 가정 리 시스

템 ‘Digital Life(2012)’라는 서비스를 제공하며 스마트폰, 

태블릿 PC, 데스크탑 등을 통해 가정 내 여러 상황을 통

제 할 수 있도록 하 다 [14,15].

3. 스마트홈 기술 분석  고찰

  본 장에서는 스마트홈 기술을 서비스 관점과 보안관점

으로 나누어 논의 한다.

  서비스 에서 스마트홈 기술은 무선 인 라 기술의 

발달, IT기술이 융합된 스마트 가 기기의 개발로 스마트

홈을 경험할 수 있는 엔터테인먼트, 냉난방 리, 보안 리 

등의 다양한 서비스가 증가하게 되었다. 그러나 연결성만

을 강조하는 홈네트워크가 아닌 능동 으로 맞춤형 서비

스를 제공하는 스마트홈이되기 해서는 련 표 을 따

르는 디바이스의 개발, 제조사에 국한하지 않는 랫폼 기

술 정립이 필요하다.

  보안 으로는 원활한 서비스 제공이 가능한 범 내에

서 기기  서비스 특성에 따라 제공이 가능하도록 개인 

라이버시 보호와 안 한 서비스 제공을 하여 암호화

된 형태로 개인 데이터 송, 스마트홈 라이버시 정책 

구비, 승인된 데이터만 수집 허용, 안 한 개인 데이터 

장  리 등의 기본 인 보안 수단이 기기  임 

워크 설계 단계부터 반  되어야 한다.

4. 결론

  본 논문에서는 스마트홈 기술의 연구 동향과 기반기술, 

서비스 기술, 동향에 해서 논의하 으며, 기술한 내용을 

기반으로 분석  고찰을 하 다.

  센서  측정 기기를 통해 수집된 데이터로 편의성을 

제공 받는 취지는 정 인 부분이지만 최근 미국에서 발

생한 IoT 디바이스를 악용한 분산형서비스거부공격 사례

와 같이 보안이 취약한 스마트홈과 스마트기기가 공격자

의 공격 도구로 역이용되고 있으며 이러한 환경에서 개인

의 라이버시 보호는 더더욱 어렵다. 따라서 장치  서

비스간의 호환성을 하여 련 표  규격을 수하면서 

스마트홈 디바이스  스마트홈 랫폼에 해서 설계단

계 부터 근통제, 권한 리, 암호화 등의 기본 보안요소

를 고려한 설계를 하여 안 성 확보가 가능해야 할 것으

로 사료된다.
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