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요       약
해시 함수는 데이터의 위변조를 확인하기 위해 사용하는 일방향 함수로, 현재 많은 기술 및 논문에서 

해시 함수를 사용하고 있다. 대표적인 해시 함수에는 MD와 SHA가 있으며 다양한 버전을 가지고 있

다. 본 논문에서는 해시 알고리즘들의 안전성과 관련된 동향과 취약점을 파악하고 향후 방향성을 알아

보고자 한다. 

1. 서론

   해시 알고리즘은 하나의 문자열을 고정된 길이의 값이

나 키로 변환하는 것이다. 해시 알고리즘은 암호화와 비슷

하지만 다른 특징을 가지고 있다. 일반적인 암호화는 정보

를 숨기는 것이 주된 목적이라면, 해시 알고리즘은 데이터

의 무결성을 지키는 것이 목적이다. 해시 알고리즘은 평문

의 길이와 상관없이 결과 값의 길이가 모두 같고 평문이 

조금만 달라지더라도 결과를 추측하는 것이 불가능해야 

한다. 즉, 서로 다른 두 해시 값이 존재한다면 각 해시 값

에 해당하는 원본 데이터도 달라야 한다. 현대 사회에서 

해시 알고리즘은 대칭, 비대칭 암호화 기법과 함께 사용되

며 전자서명, 전자봉투, 전자화폐 등 다양한 곳에서 사용

되고 있다. 만약 해시 알고리즘의 취약점으로 인해 상이한 

데이터들이 동일한 해시 값을 가지게 된다면 심각한 문제

가 발생할 수도 있다. 본 논문에서는 다양한 해시 알고리

즘 중에서 암호학적 해시 알고리즘으로 사용되는 대표적

인 알고리즘인 Message-Digest(MD)와 Secure Hash 

Algorithm(SHA)에 대한 동향 및 취약점을 살펴보고 향후 

해시 알고리즘의 방향성에 대해 논의하고자 한다.

2. 해시 알고리즘의 보안 요구사항

   암호학적 해시 함수는 Preimage resistance(역상 저항

성), Second preimage resistance(두 번째 역상 저항성), 

Collision resistance(충돌 저항성) 세가지를 만족해야 한

다.[1] Preimage resistance는 주어진 해시 함수 h와 y = 

h(M)에 대해서 악의적인 사용자가 y = h(M’)를 만족하는 

메시지 M’을 찾아내는 것이 매우 어려워야 한다는 성질이

다. Second preimage resistance는 악의적인 사용자가 원

래의 메시지인 M과 해시한 값인 h(M)을 알 때, h(M) = 

h(M’)을 만족하는 다른 메시지 M’을 생성해내는 것이 매

우 어려워야 한다는 성질이다. Collision resistance는 악의

적인 사용자가 아무런 정보 없이 h(x) = h(y)를 만족하는 

두 개의 메시지 x, y를 찾아내는 것이 매우 어려워야 한

다는 성질이다.

3. Message-Digest(MD)

   MD는 MD2, MD4, MD5, MD6 총 4가지 버전이 존재

한다. MD의 최종 버전은 MD5로, Rivest Shamir 

Adleman(RSA) 알고리즘을 개발한 Rivest 교수가 1991년

에 개발하였다. MD5는 입력된 메시지를 512비트로 된 블

록들로 나누고 128비트의 다이제스트를 출력한다. MD5는 

일반적인 해시 알고리즘들과 마찬가지로 단방향 암호화를 

수행하며, 출력값을 통해 원래 값을 복원할 수 없다. MD5

는 보통 패스워드 암호화, FTP를 통해 송수신되는 데이

터의 무결성을 검증하기 위해 사용되었다. 하지만 MD5는 

2004년에 높은 유사성을 보이지만 다른 두 파일의 해시값

의 충돌이 발견되었고, 2006년에는 노트북(Intel Pentium 

1.6GHz) 한 대 만으로 1분 만에 충돌을 찾아냈다.[2] 따라

서 현재 MD는 권장되어지는 알고리즘이 아니기 때문에 

다른 안전한 알고리즘을 사용할 것을 권장하고 있다. MD

는 네트워크로 전송되는 큰 파일의 무결성을 확인하거나 

보안용도로 사용시 반드시 salt값을 붙여서 사용해야 안전

하다. MD6의 경우, National Institute of Standard and 

Technology(NIST)에서 SHA-2를 대체하기 위한 해시 알

고리즘 공모에 제출되었지만 속도면에 있어서 불안정하다

는 판정을 받고 탈락을 하게 되었다.[3] 현재 MD6는 부분

적으로 사용되어지고 있다.
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알고리즘
출력

비트 수

블록 

크기
라운드 수

MD2 128 128 864

MD4 128 512 48

MD5 128 512 64

SHA-0 160 512 80

SHA-1 160 512 80

SHA-256/224 256/224 512 64

SHA-512/384 512/384 1024 80

<표 1> MD와 SHA의 종류 및 특징

(그림 1) SHA-1의 같은 해시 값을 가지는 충돌

4. Secure Hash Algorithm(SHA)

   SHA는 1993년부터 National Security Agency(NSA)에

서 개발하고 NIST에서 표준으로 지정한 해시 암호 알고

리즘이다. 1993년에 SHA-0를 시작으로 현재 2001년에 나

온 SHA-2를 사용 중이다. 완전한 알고리즘은 존재하지 

않기 때문에 시간이 지남에 따라 SHA-1의 다양한 취약

점이 발견되고 해독 가능성이 제시되었다. 

결국 2008년 SHA-1의 해시 충돌이 발생하였으며, 2015년 

말기부터는 HTTPS 통신을 위한 디지털 인증서의 해시 

값으로 사용하던 SHA-1을 주요 브라우저들이 지원을 중

단할 것이라고 선언하였다. 또한 2017년 2월에 구글에서 

SHA-1의 충돌 현상을 입증했다. 이 연구에서 중요한 점

은 우연한 충돌의 발생이 아니라, 서로 다른 PDF문서를 

고의적으로 같은 SHA-1 값을 가지게 했다는 것이다. 구

글은 약 90일 후에 충돌 코드를 공개하겠다고 밝혔다. 이

는 현재 SHA-1을 사용하고 있는 기업 및 웹 사이트에서 

구글이 코드를 공개하기 전까지 안전한 해시 알고리즘으

로 교체하지 않을 경우 취약한 상태에 노출된다는 것을 

뜻하고 있다. 또한 SHA-1과 SHA-2는 Message Digest의 

길이는 다르지만 전반적인 구조가 동일하기 때문에 이번 

SHA-1의 충돌 공격이 SHA-2에서 안전하다는 보장이 없

다. NIST는 이를 위해 2012년에 SHA-3로 선정할 알고리

즘 공모에서 Keccak이라는 새로운 알고리즘을 선정하였

다.[4] Keccak은 기존 SHA-1과 SHA-2 두 알고리즘과 

설계 자체가 다르기 때문에 SHA-2에서는 효과적일 수 

있는 공격이라도 Keccak에서는 거의 효과가 없을 것이라

고 밝혔다. 

5. 결론

   해시 알고리즘은 빠른 검색을 위한 색인으로의 사용, 

데이터의 무결성을 위한 암호학적 사용 등 다양한 분야에

서 사용되어 오고 있다. 하지만 시대가 지남에 따라 컴퓨

터 및 디바이스의 성능이 좋아지고, 다양한 연구들의 결과

로 해시 알고리즘들의 다양한 취약점이 발견되었다. MD5

의 취약점으로 인해 SHA-1을 사용하게 되었고, 최근 

SHA-1의 취약점으로 인해 SHA-1 뿐만 아니라 SHA-1

과 비슷한 SHA-2 역시 잠재적인 취약점이 존재할 것이

라는 불안감이 고조되고 있다. 본 논문에서는 MD와 SHA

에 대한 동향 및 취약점, 이후 방향성을 알아보았다. 해시 

알고리즘은 다양한 분야에서 앞으로도 계속 사용될 것이

기 때문에 더욱 많은 연구와 질 높은 연구가 필요할 것으

로 보인다.
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