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요       약
 전 세계적으로 악성코드는 하루 100만개 이상이 새롭게 발견되고 있으며, 악성코드 발생량은 해마다 

증가하고 있는 추세이다. 공격자는 보안장비에서 악성코드가 탐지되는 것을 우회하기 위해 기존 악성

코드를 변형한 변종 악성코드를 주로 이용한다. 변종 악성코드는 자동화된 제작도구나 기존 악성코드

의 코드를 재사용하므로 비교적 손쉽게 생성될 수 있어 최근 악성코드 급증의 주요 원인으로 지목되

고 있다. 본 논문에서는 대량으로 발생하는 악성코드의 효과적인 대응을 위한 행위기반 악성코드 프로

파일링 시스템 프로토타입을 제안한다. 동일한 변종 악성코드들은 실제 행위가 유사한 특징을 고려하

여 악성코드가 실행되는 과정에서 호출되는 API 시퀀스 정보를 이용하여 악성코드 간 유사도 분석을 

수행하였다. 유사도 결과를 기반으로 대량의 악성코드를 자동으로 그룹분류 해주는 시스템 프로토타입

을 구현하였다. 악성코드 그룹별로 멤버들 간의 유사도를 전수 비교하므로 그룹의 분류 정확도를 객관

적으로 제시할 수 있다. 실제 유포된 악성코드를 대상으로 악성코드 그룹분류 기능과 정확도를 측정한 

실험에서는 평균 92.76%의 분류 성능을 보였으며, 외부 전문가 의뢰에서도 84.13%로 비교적 높은 분

류 정확도를 보였다.

(그림 2) 악성코드 증가 추이(AV-TEST, 2017.3월)

1. 서론

글로벌 보안업체인 시만텍에 따르면, 2015년에 약 4.3억 

개의 새로운 악성코드가 발생한 것으로 나타났다. 이는 

2014년도 대비 35% 이상 증가한 것으로 일평균 약 118만

개의 새로운 악성코드가 발생되고 있음을 의미한다.[1].

(그림 1) 신규 악성코드 증가 추이(시만텍, 2016)

이러한 악성코드 발생량은 매년 급증하고 있는 추세이

다. 대표적인 보안제품 테스트 기관인 AV-TEST에 따르

면, 2016년에 약 6억 개의 악성코드가 발생되었는데, 2017

년 1분기에만 이미 6억 개를 넘어선 것으로 보고되고 있

다[2]. 이러한 악성코드 급증의 원인 중 하나로 전문가들

은 변종의 급증에 주목하고 있다. 공격자는 보안장비에서 

악성코드 탐지를 우회하기 위해 기존 악성코드를 변형한 

변종 악성코드를 주로 이용한다. 이는 새로운 악성코드를 

개발하는 것의 비용이 상대적으로 높고, 매번 새로운 악성

코드를 만들기 쉽지 않기 때문에 비용대비 공격 성공율이 

높은 변종을 선택할 가능성이 높기 때문이다. 최근에는 악

성코드를 자동으로 제작하는 도구가 등장하면서 전문적인 

해커가 아니더라도 손쉽게 다양한 기능을 갖춘 악성코드

를 대량으로 생성, 유포할 수 있는 환경이 되고 있다[3].

현재 악성코드를 탐지하고 분류하기 위한 여러 연구가 

진행되고 있다. Xin Hu는 악성코드의 Call flow Graph 간
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의 유사도 분석을 통해 분류하였고[4], M. Alazab은 API 

호출에 대한 통계정보로 유사도를 측정하였다[5]. 이들 연

구는 정적 분석을 기반으로 하고 있어 비교적 빠른 악성

코드 분류가 가능하나 패킹이나 난독화된 악성코드 분석

에는 한계를 보였다. L. Wu는 악성코드가 호출하는 API 

시퀀스를 정규표현식으로 변환하여 유사도를 분석하였고

[6], Natani와 Pratiksha는 악성코드의 API 호출빈도를 분

석하였다[7]. 이들 연구는 동적 분석을 기반으로 하고 있

어 패킹이나 난독화된 악성코드 분석이 가능하나, 일부 행

위 특징만을 분석대상으로 하고 있고, 악성코드의 API 호

출빈도 차이가 클수록 정확도가 떨어지는 한계가 있다.

본 논문에서는 대량으로 발생하는 악성코드의 효과적인 

대응을 위한 행위기반 악성코드 프로파일링 시스템 프로

토타입을 제안한다. 악성코드를 자동으로 제작하는 도구나 

기존 악성코드의 코드를 재사용하는 동일한 변종 악성코

드들은 실제 행위가 유사한 특징을 가지고 있다. 이러한 

변종의 특징을 고려하여 악성코드가 실행되는 과정에서 

호출되는 API 시퀀스 정보를 이용하여 악성코드 간의 유

사도를 분석하고, 이러한 유사도를 기반으로 악성코드 그

룹을 자동으로 분류하는 시스템 프로토타입을 구현하였다.

악성코드 그룹별로 멤버들 간의 유사도를 전수 비교하

므로 그룹의 분류 정확도를 객관적으로 제시할 수 있는 

장점이 있다. 실제 유포된 악성코드를 대상으로 악성코드 

그룹분류 기능과 정확도 측정 실험에서는 평균 92.76%의 

분류 성능을 보였으며, 외부 전문가 의뢰에서도 84.13%로 

비교적 높은 분류 정확도를 보였다.  제안하는 시스템 프로

토타입은 3.20, 6.25 등 북한발 사이버 테러와 같이 주요 

사이버 공격에 사용된 악성코드와의 변종을 빠르게 식별, 

제시할 수 있어 신속한 침해사고 대응에 활용될 수 있을 

것으로 기대된다.

2. 행위기반 악성코드 프로파일링 시스템 프로토타입

본 논문에서 제안하는 행위기반 악성코드 프로파일링 

시스템 프로토타입은 (그림 3)과 같다.

(그림 3) 행위기반 악성코드 프로파일링 시스템 프로토타입 구조

(그림 3)에서 보는 것과 같이 제안하는 시스템 프로토

타입은 악성코드가 실행되는 과정에서 호출하는 API 시퀀

스 정보를 추출하는 행위분석 서버, API 시퀀스 정보를 

정규화하여 악성코드 간 유사도를 측정하고, 유사도를 기

반으로 악성코드 그룹을 분류하는 프로파일링 서버, 악성

코드 그룹분류 결과를 관리하고 시각화하는 프로파일링 

GUI 서버로 구성된다.

행위분석 서버는 비교적 안정성이 높은 것으로 알려진 

Cuckoo Sandbox[8]를 이용하여 악성코드를 자동 실행하

고 실행과정에서 호출되는 API 시퀀스 정보를 추출한다. 

Cuckoo Sandbox에서 추출하는 API 종류는 169개이며 유

형별로 호출빈도를 측정한 결과는 <표 1>과 같다. 또한, 

대량의 악성코드 처리를 위해 서버당 10개의 GuestOS를 

설치하고 여러개의 서버로 확장이 가능하도록 설계되었다.

API유형 호출빈도 비율

registry 37,973,055 52.820%

system 13,753,337 19.131%

filesystem 11,786,560 16.395%

process 5,947,942 8.273%

misc 810,270 1.127%

synch 414,308 0.576%

socket 393,847 0.548%

threading 315,836 0.439%

windows 207,982 0.289%

device 151,620 0.211%

services 69,806 0.097%

network 58,870 0.082%

anomaly 6,100 0.008%

hooking 1,984 0.003%

<표 1> API유형별 호출빈도

프로파일링 메인 서버는 동종 변종들의 실제 행위가 유

사한 특징을 고려하여, 행위분석 서버에서 추출한 API 시

퀀스로부터 주요 행위정보인 호출순서와 빈도를 동시에 

분석이 가능한 N-gram 기반 유사도 측정 알고리즘을 이

용하여 악성코드 분류를 수행한다.

(그림 4) N-gram 기반 유사도 측정
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우선 악성코드가 실행되는 과정에서 추출된 API 시퀀

스를 정규화하고, N을 선별하는 실험을 거쳐 2-gram으로 

행위정보를 생성한다. 다음으로 Cosine Similarity 알고리

즘을 이용하여 악성코드 간 유사도를 산출하였다. (그림 

4)는 API 시퀀스 정보를 정규화하고 호출순서와 빈도를 

2-gram 기반으로 생성하여 Cosine Similarity 알고리즘을 

적용한 과정을 보여준다.

프로파일링 메인 서버는 악성코드 유입시, 축적된 악성

코드와 전수비교가 아닌 그룹별 대표 악성코드와 비교를 

수행한다. 왜냐하면 대규모 악성코드 축적환경에서 모든 

악성코드와 전수 비교는 시간비용상 매우 비효율적이며 

대상이 계속 증가할 수록 거의 불가능해지기 때문이다. 그

룹별 대표 악성코드는 해당 그룹내 전체 멤버들과 가장 

높은 평균 유사도를 갖는 멤버로 선택된다. 그룹분류의 속

도와 정확도를 높이기 위해 멤버수가 많은 그룹부터 비교

하여 소속될 그룹을 찾고, 해당 그룹내 멤버와 전수비교를 

수행한다. 또한, 주기적으로 그룹내 연관도가 낮은 멤버를 

필터링하는 과정을 수행한다. 그리고, 프로파일링 서버는 

행위분석 서버와 마찬가지로 대량의 악성코드 처리를 위

해 여러개의 서버로 확장이 가능하도록 설계되었다.

(그림 5) 그룹분류 처리과정

마지막으로 프로파일링 GUI 서버는 악성코드 그룹분류 

현황과 그룹내 세부정보를 관리하고 시각화하는 기능을 

제공한다.

(그림 6) 악성코드 그룹 전체 현황

(그림 6)은 시스템에서 분류된 악성코드 그룹의 전체 

현황을 보여준다. 특정 기간에 생성되거나 업데이트된 악

성코드 그룹 현황과 그룹별 정확도, 그룹의 멤버 개수가 

높은 Top 5 정보를 확인할 수 있다. (그림 7), (그림 8)은 

각각 선택된 악성코드, 악성코드 그룹의 세부정보를 보여

준다. 악성코드 세부정보로 SHA -256, 수집일, 백신 진단

명, 동일 그룹내 멤버간 유사도 정보를 보여준다. 그룹내 

멤버간 유사도는 직관적인 시각화를 제공하고 있으며, 중

앙에 선택된 악성코드를 중심으로 유사도가 높을수록 진

한 색상과 짧은 거리차를 갖도록 되어 있다. 멤버 개수가 

많아져도 크기가 자동적으로 조절되도록 구현하였다. 악성

코드 그룹은 그룹생성일, 멤버 개수, 대표 악성코드, 그룹

내 멤버간 평균 유사도 등을 보여준다. 대표 악성코드는 

개수를 관리자가 조정할 수 있으며, 그룹내 멤버간 평균 

유사도는 그룹분류 신뢰도를 나타낸다.

(그림 7) 선택 악성코드 대상 타 멤버와의 연관성 시각화

(그림 8) 특정 그룹에 대한 세부정보

3. 성능 실험결과

행위기반 악성코드 프로파일링 시스템 프로토타입의 성

능 측정은 그룹분류 기능과 정확도에 대해서 수행하였다. 

악성코드 그룹분류 기능 실험에 사용된 악성코드는 10.699

개로 malwares.com[9]에서 실제 유포에 사용된 샘플을 제

공받았다. 그룹내 변종관계 측정의 산출식은 다음과 같다.

전체변종관계멤버수 생성그룹
생성그룹
그룹내멤버수
그룹내변종관계멤버수
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그룹내변종관계멤버평균
 생성그룹
생성그룹
그룹내멤버수
그룹내변종관계멤버수

×

실험결과, 총 10,699개 악성코드 중 8,978개(83.9%)에서 

변종관계를 식별(유사도 임계치 : 98% 기준)하였다. 나머

지 1,721개(16.1%)에서는 변종관계 악성코드가 발견되지 

않았으나, 실험상 설정된 임계치가 다소 높은 수준이므로 

유사도 임계치를 조정함에 따라 변종관계 악성코드 비율

을 다소 변동될 수 있다. 특히, 멤버수 10개 이상인 그룹

은 변종관계인 멤버가 평균 92.8%로 높게 나타났다.

(그림 9) 그룹분류 기능 검증

그룹분류 정확도에 대한 실험은 주요 침해사건과 관련

된 악성코드와 랜덤한 악성코드를 모두 대상으로 시스템

에서 분류하는 방식으로 진행하였고, 분류 결과를 외부 분

석 전문가에 의뢰하여 성능을 검증하였다. 3.20, 금융탈취

형, 랜덤선별 등 6개 유형의 악성코드 샘플을 대상으로 시

스템에서 그룹분류를 수행하였다. 시스템에는 이미 6개 유

형의 악성코드 샘플을 포함하여 랜덤한 악성코드 2.639개

가 저장되어 있는 환경이다. 악성코드 그룹분류 정확도 산

출식은 다음과 같다.

악성코드그룹분류정확도

 검증대상
검증대상

시스템에서변종으로탐지한개수
전문가가변종으로탐지한개수

×

(그림 9) 그룹분류 정확도 검증

실험결과 시스템에서 6개 유형의 악성코드 샘플에 대해 

2,636개 중에서 변종관계로 36개를 식별하고 그룹으로 분

류하였다. 시스템에서 분류한 결과에 대해서 외부 전문가

에 분석을 의뢰하였고, 36개 악성코드 중 32개(84.13%)가 

변종으로 판별된 것으로 나타났다.

4. 결론 및 향후연구

사이버 침해사고의 주요 원인인 악성코드가 지속적으로 

급증하고 있어 경제적, 사회적인 측면에서 막대한 피해가 

발생하고 있다. 사이버 침해사고를 신속하고 효과적으로 

대응하기 위해서는 대량의 악성코드 중에서 우선분석 대

상을 선별하여 조치하는 것이 필요하다. 본 논문에서는 주

요 침해공격에 사용되는 악성코드의 변종공격을 자동으로 

탐지하고 분류할 수 있는 행위기반 악성코드 프로파일링 

시스템 프로토타입을 제안하였다.

동일한 변종은 실제 행위가 유사한 특징을 가지므로, 

API 시퀀스 정보를 추출하여 악성코드 간 유사도 분석을 

통해 자동으로 그룹분류를 수행하였다. 실험을 통해, 제안

하는 시스템의 기능과 정확도가 우수함을 보였다. 향후에

는 수만~수십만 이상의 악성코드를 대상으로 처리 성능을 

검증하고 안정성을 보완하여 상용수준의 시스템화를 진행

하고, 기존 악성코드 그룹분류 기술들과의 성능비교를 수

행할 예정이다.
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