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요       약
 최근 국내에서 신·변종 공격이 량으로 발생함에 따라, 한정 인 보안 문 인력과 기존의 장비로 분석 

 응하는데 어려움이 있다. 본 논문에서는, 량으로 발생하는 침해사고에 해 분석 우선순 를 

확인하고자, 침해사고에 활용된 침해지표들의 을 분석하고 이를 정량 인 값인 침해지표 수

(TL_IoC, Threat Level of IoC)로 도출하는 방안을 제안한다. 이를 통해, 침해지표의 수 을 직 으로

확인함으로써 침해사고의 응수 을 신속하게 단하고, 수 이 높은 침해사고에 해 능동 으로 

빠르게 분석함으로써 량의 침해사고를 효율 으로 응할 수 있다.

1. 서론

  최근 국내에서 신/변종 공격이 량으로 발생됨에 따라, 

침해사고 응에 한 패러다임 변화가 요구되고 있다.[1] 

실제로, 한국의 APT공격 노출률은 38%로  세계 평균

(15%)에 비해 2배 이상 높은 수치이며 미국(13%)과 비교

하면 3배 가까운 수치이다.[2]

  이와 같이, 공격자들은 특정 타겟에 한 공격목표를 달

성하기 해 기존의 보안장비를 우회하는 신·변종 공격을 

량으로 제작하고 있으나[3], 기존장비의 한계  한정된 

분석인력으로 량의 침해사고 분석  응에 어려움을 

겪고 있다. 한정된 자원으로 최근 발생하는 량의 지능형 

사이버 공격을 효율 으로 방어하기 해서는, 침해지표를 

분석하여 수 이 높은 침해사고에 해 능동 으로 

빠르게 분석  응하는 새로운 략이 필요하다[4]. 

  본 논문에서는, 량으로 발생하는 침해사고에 해 효율

으로 분석하고자, 침해사고에 활용된 각각의 침해지표에 

해 을 분석하고, 이를 정량 인 값으로 도출하는 방

안을 제안한다.

2. 침해지표 기반의 사이버 분석

2.1. 침해지표에 따른 분석 요구사항

  침해지표(IoC, Indicator Of Compromise)란, 특정 침해

사고의 증거  흔 들을 의미하는 데이터이며, 본래 디지

털 포 식  사고 응 분야에서 사용되었지만 재는 보

안장비/솔루션에서도 침해사고 이력을 확인하는 용도로 

차 확장되어 쓰이고 있다. 침해지표는 침해사고 공격에 

활용된 인 라(유포지, 경유지, C&C 등으로 활용된 서버  

도메인), 공격발생 일시, 악성코드 등을 포함한 공격  

이와 연 된 정보들을 의미한다.[5] 

  본 연구에서 활용된 침해지표는 과거에 발생한 침해사고에 

한 분석결과  공개된 채 에서 획득할 수 있는 공격

정보를 수집하여 연구를 수행한다. 본 연구에서 수집되는 

침해지표는 아래 <표 1>과 같다.

구분 수집내용
총 수집량

(‘15.10.~ ‘16.12.)

정보

침해사고 

탐지정보

C&CIP 96건

좀비IP 146,122건

경유지 5,131건

유포지 4,042건

평 정보
RBL_IP 31,622,940건

RBL_Domain 69,690건

신/변종

악성코드

악성코드–신종
372,117건

악성코드–변종

합 계 32,220,138건

<표 1> 사이버 정보 수집

 침해지표의 을 분석하기 해서는 “ 의 정도” 

결정할 수 있는 기 (Factor)이 필요하며, 이를 해 

분석 요구사항을 추출 할 수 있다. 공격 탐지/ 응 에서 

침해지표의 탐지방법, 탐지시간, 평 정보, 행 정보 등을 

고려한 분석 요구사항은 <표 2>와 같다.
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침해지표 분석기

(Factor)
속성

등 지수*

최

지수**

① 탐지경로(출처)

탐지경로1(C2,유포지) 5 50 50

탐지경로2(공격활용, 경유지) 4 40 50

탐지경로3(RBL) 3 30 50

탐지경로4(악성코드 감염호스트) 1 10 50

② 탐지시간 

~1Month 5 5 5

1~3Month 4 4 5

3~6Month 3 3 5

6~12Month 2 2 5

12Month ~ 1 1 5

③ RBL등록여부 
Existence 3 15 15

Non-existence 0 0 15

<표 4> 침해지표 수  단 Matrix

① 침해지표 탐지경로(출처) : 침해지표의 특성을 

결정하는(C&C, 좀비, 경유지, 유포지 등) 탐지시스템의 

출처 확인을 통해, 침해지표의 을 악할 수 있다.

② 탐지시간 : 최근 탐지된 침해지표일수록 최신/

재시 에 근 한 일 가능성이 크므로, 탐지시간에 

따라 을 악할 수 있다. 

③ Blacklist 등록여부 : Blacklist로 등록된 

정보는 다수의 평 정보를 반 하기 때문에, Blacklist등록 

여부에 따라 침해지표의 을 악 할 수 있다. 

④ DNS변경이력 : DNS변경이력이 많을수록, 공격

추 을 회피하기 한 공격자의 략으로 해석될 수 

있으므로, DNS변경이력에 따라 을 악할 수 있다.

⑤ 탐지된 악성URL : 공격정보와 연 된 악성URL의 

개수에 따라 침해지표의 을 악할 수 있다.

⑥ 변종 악성코드 : 연 된 변종 악성코드의 개수를 

통해 공격그룹의 규모  도를 추측할 수 있으므로, 

변종 악성코드의 개수에 따라 침해지표(악성코드)의 

을 악할 수 있다.

⑦ 악성코드 유포 : 침해지표(유포지)에서 유포한 

악성코드가 많을수록 공격이 활발히 진행되고 있음을 

악할 수 있으므로, 침해지표의 을 악할 수 있다.

⑧ 유포지/경유지 활용 : 특정 도메인이 유포지/경유지로 

활용이 많을수록 공격자가 주로 활용하는 인 라로 해석

될 수 있으므로, 유포지/경유지 활용이력에 따라 침해지

표의 을 악 할 수 있다.

⑨ 웹 변조이력 : 웹 변조 여부에 따라 웹페이지 

해킹여부를 확인할 수 있으므로, 웹 변조 여부에 따라 

침해지표의 을 악 할 수 있다.

⑩ Drop악성코드 여부 : Drop되는 악성코드의 유무

를 통해 공격 복잡도를 악할 수 있으므로, 침해지표

(악성코드)의 을 악할 수 있다.

<표 2> 침해지표 분석 요구사항

침해지표 분석기

(Factor)
수  상 계 가 치*

① 탐지경로(출처) 

수  ∝ 탐지경로1(C2,유포지, 악성코드)
>탐지경로2(공격활용, 경유지)
>탐지경로3(RBL)
>탐지경로4(악성코드 감염호스트)

10

② 탐지시간 수  ∝ 탐지된 시간(최근) 1

③ Blacklist 등록여부 수  ∝ Blacklist등록여부 5

④ DNS변경이력 수  ∝ DNS이력(count) 5

⑤ 탐지된 악성URL  수  ∝ 악성URL활용 이력(count) 10

⑥ 변종 악성코드 수  ∝ 변종 악성코드(count) 15

⑦ 악성코드 유포 수  ∝ 유포한 악성코드(count) 15

⑧ 유포지/경유지 활용 수  ∝ 유포/경유지 활용이력(count) 9

⑨ 웹 변조이력 수  ∝ 웹 변조 여부 15

⑩ Drop악성코드 여부 수  ∝ Drop악성코드 여부 15

합 계 100

<표 3> 침해지표 분석기 에 따른 상 계  가 치 설정

2.2. 침해지표 분석  정량화

2.2.1. 수  분석기 에 따른 가 치 설정

  2.1 에서 언 한 침해지표 분석 요구사항을 분석해 보

았다.  요구사항을 통해서, 침해지표 분석을 통해 Semantic한 

침해사고 분석이 가능하나, 앞서 말한 량의 침해사고를 각각 

분석하여 의미를 악하기에는 시간이 많이 소요된다. 따라서, 

2.2 에서는 침해지표 분석 요구사항에 따라 을 

분석하여 정량 으로 표 하는 방안에 해서 제시한다. 

  침해지표의 을 정량 으로 도출하기 해서는 <침해

지표  정량화 Matrix>를 구성한다(2.2.2 ).[6] Matrix

구성하기 이 에 침해지표 분석 Factor별 요도를 

수 에 반 시키기 해 “가 치”를 설정한다. “가

치”는 휴리스틱 기법에 의해 각각의 Factor가 분석에 

미치는 향을 제어하기 한 장치로 활용한다.<표3>

 

2.2.2. 침해지표 수  단 Matrix 구성

  각각의 침해지표에 한 분석결과를 정량 으로 변환하기 

해서 <침해지표  수  단 Matrix>를 구성한다.<표 4> 

  <침해지표 수  단 Matrix>에서는 침해지표의 분

석 기 (Factor)별로 분석결과를 반 할 수 있는 “ 속성”

을 설정하고, 해당 “ 속성”이 얼마나 인지를 정량

으로 나타내는 등 을 부여한다. “ 등 ”은, 속성

의 특성에 따라 0~5로 정의하고, 0은 ‘정보 없음’을 의미하며 

5에 가까울수록 수 이 높은 것으로 단한다.[7][8] 

  * “가 치”는 침해사고 분석 기   용환경에 따라 가변 으로 

조정이 가능한 변수임(variable).
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④ DNS변경이력

41~ 5 25 25

31~40 4 20 25

21~30 3 15 25

11~20 2 10 25

1~10 1 5 25

0 0 0 25

⑤ 탐지된 악성URL

41~ 5 50 50

31~40 4 40 50

21~30 3 30 50

11~20 2 20 50

1~10 1 10 50

0 0 0 50

⑥ 변종 악성코드

41~ 5 75 75

31~40 4 60 75

21~30 3 45 75

11~20 2 30 75

1~10 1 15 75

0 0 0 75

⑦ 악성코드 유포

41~ 5 75 75

31~40 4 60 75

21~30 3 45 75

11~20 2 30 75

1~10 1 15 75

0 0 0 75

⑧ 유포지/경유지 활용 

41~ 5 45 45

31~40 4 36 45

21~30 3 27 45

11~20 2 18 45

1~10 1 9 45

0 0 0 45

⑨ 웹 변조이력 
Existence 5 75 75

Non-existence 0 0 75

⑩ Drop악성코드 여부 
Existence 5 75 75

Non-existence 0 0 75 (그림 1) 침해지표 분석 시스템 흐름도 

  *
 ( 지수) = ( 등 ) x (가 치)

  ** (최 지수) = (지표별 최 등 ) x (가 치)

2.2.3. 침해지표  정량화

  침해지표 분석에 따른 정량화는 2.2.2 에서 정의한 

<침해지표 수  단 Matrix>를 기반으로 계산한다. 

침해지표에 한 을 분석하여 정량화 한 값은 백분율로 

표시하고, 이를 침해지표 수 (TL_IoC, Threat Level of 

IoC)이라고 정의한다. 

  침해지표 분석 기 으로 정의한 10가지 Factor , 

TL_IoC도출에 활용된 Factor가 n개라고 할 때, 다음의 식 

(1)을 통해 침해지표 수 을 도출할 수 있다. 

   

(1)

  여기서 T는 침해지표 분석 Factor별 속성을 

의미하는 지수의 집합이고, M은 T가 가질 수 있는 

최댓값의 집합이며, W는 T의 각 요소에 응하는 가 치

들의 집합을 의미한다. 

  침해지표  정량화 시스템구성은 (그림 1)와 같으며, 

1달에 1번씩 배치처리를 통해 침해지표 수 을 도출하여 

침해지표 리 DB에 장한다.

2.3. 침해지표 수  도출 결과

   침해지표 수  도출 식  로직을 통해 실제 침해

지표 리 DB를 참조한 침해지표 수  도출을 한 

모듈을 구 하 으며, 탐지시간  추가 Factor에 한 

정보수집 시 수 이 변경이 되므로 주기 인 배치처리

를 통해 실행된다. 

  실제 침해사고에 활용된 악성 도메인에 한 침해지표 

 분석결과, 5가지 Factor를 통해 수 을 도출할 수 

있었다.(그림 2)

3. 결론

  본 논문에서는, 침해사고에 활용된 침해지표를 기반으로 

을 분석하고 이를 정량 인 값으로 도출하는 방법을 
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(그림 2) 침해지표에 한 수  분석 결과

제시하 다. 도출된 침해지표 수  용을 통해, 실제 

침해사고 발생 시 해당 수 을 직 으로 악하여 

이에 한 응수 을 결정할 수 있고, 이 높은 침해

사고를 선 응함으로써 용량 지능형 침해사고 공격에 

효율 으로 응할 수 있다. 

  향후, 침해지표 분석 기  고도화를 통해 

수 에 한 신뢰성을 높이고 해당 알고리즘에 한 

상용 환경 검증을 수행할 정이다.
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