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요       약
 안드로이드 애 리 이션 개발 시 특정 기능을 수행하기 해 필수 으로 AndroidManifest.xml 일에 

권한을 등록한다. 등록된 권한은 애 리 이션 설치 시 사용자에게 동의를 요구하며 애 리 이션을 

설치하기 해 해당 애 리 이션이 요구하는 사용 권한 모두를 동의해야 한다. 애 리 이션이 요구

하는 권한에 동의하지 않을 경우 애 리 이션 설치가 취소되며, 권한 요구에 한 동의 없이 애 리

이션을 설치할 수 없다. 이러한 이유로 부분의 사용자는 애 리 이션이 본래의 기능과 맞지 않는 

필요 범  이상으로 요구하는 권한까지도 상세하게 살펴보지 않고 동의하여 본래의 기능과 계없는 

권한을 통해 개인정보 유출, 비정상 인 과  유발 등 다양한 보안 이 발생한다. 
 본 논문에서는 안드로이드 애 리 이션의 APK 일을 통해 애 리 이션이 요구하는 권한과 실제 

애 리 이션이 기능 제공을 해 사용하는 API 목록을 확인하여 애 리 이션이 필요 범  이상으로 

요구하는 권한을 분석한다. 한, 애 리 이션 업데이트 시 API 추가로 인해 발생할 수 있는 보안

을 분석한다. 이를 통해 필요 범  이상으로 요구하는 권한으로 발생할 수 있는 보안 에 해 사

에 인지하여 이를 방지할 수 있도록 한다.

1. 서론

    세계 스마트폰 이용자가 차 증가하면서 2016년 

기  스마트폰 보 률은 약 70%까지 상승하 으며, 이  

구 의 안드로이드가 모바일 랫폼 시장의 약 86.2%를 

차지하 다. 안드로이드 사용자가 차 증가함에 따라 안

드로이드에 한 공격 증가로 인해 개인 정보 유출 등 다

양한 취약 이 발견되었다[1,2].

   안드로이드에 존재하는 다양한 취약   필요 범  

이상의 권한 요구를 통해 발생할 수 있는 취약 이 존재

한다. 안드로이드 애 리 이션은 개발 시 특정 기능을 수

행하기 해 필수 으로 AndroidManifest.xml 일에 권

한을 등록한다. 안드로이드 환경에서 애 리 이션을 설치

할 경우 개발 시 등록된 애 리 이션에 한 필수 권한

을 요구하게 되며 권한 사용을 거부할 경우 해당 애 리

이션을 설치 할 수 없다. 악성행 를 하는 애 리 이션

의 경우 일반 으로 애 리 이션이 동작하기 해 필요

한 권한 외에 추가 으로 필요 범  이상의 권한을 요구
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하여 해당 권한을 통해 악성행 를 한다. 를 들어 단순

히 SMS를 송하는 애 리 이션에 WIFI 정보, 카메라 

 패키지 설치ㆍ삭제와 련된 권한을 추가하여 WIFI, 

카메라, 패키지를 조작하는 악성행 를 수행할 수 있다. 

따라서, 애 리 이션이 요구하는 권한  필요 범  이상

의 권한 요구를 식별하고 필요 범  이상의 권한 요구로 

인해 발생할 수 있는 보안 을 분류하여 보안 을 사

에 방지할 필요가 있다.

   본 논문에서는 애 리 이션의 APK 일의 분석 통해 

해당 애 리 이션이 요구하는 권한과 실제 애 리 이션

이 동작하며 사용하는 API를 확인한다. 확인된 내용을 바

탕으로 애 리 이션이 필요 범  이상으로 요구하는 권

한을 분류하고 이를 통해 애 리 이션 업데이트 시 API 

추가를 통해 발생할 수 있는 잠재  보안 에 해 분

석한다. 분석된 내용을 바탕으로 애 리 이션의 필요 범

 이상의 권한 요구를 통해 발생할 수 있는 잠재  보안

을 악하고 이를 인지하여 사 에 방지 할 수 있도

록 한다.

   본 논문의 구성은 다음과 같다. 2장에서 본 논문과 

련하여 APK 일, 안드로이드 권한  권한 보호 수 에 
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해 살펴보고, 3장에서 안드로이드 애 리 이션의 APK 

일로부터 해당 애 리 이션이 요구한 권한과 실제 애

리 이션이 실행되면서 사용하는 API를 확인하여 필요 

범  이상의 요구된 권한을 분류하고 이를 통해 애 리

이션 업데이트 시 발생할 수 있는 보안 을 분석한다. 

마지막으로 4장에서 결론을 맺는다.

2. 련연구

2.1 APK 일

   APK 일은 크게 4가지 구성요소로 이루어지며 DEX 

일, 컴 일 된 리소스, 컴 일 되지 않는 리소스, Andro

idManifest.xml 일로 구성된다. APK 일은 일 ZIP 

일 형식의 압축 일로 구성되어 있기 때문에 일반 인 

압축해제 방식으로 해제가 가능하지만, 단순 압축해제 방

식으로는 확인할 수 없는 일들이 있어 Apktool과 같은 

역공학 도구를 이용한 디컴 일 과정이 필요하다[3,4].

   다음 <표 1>은 APK 일을 구성하는 4가지 요소들과 

이에 한 설명을 나열한 표이다[4].

구성 요소 설  명

DEX 일

- 모든 바이트코드를 포함하며 일반 으

로 한 개로 구성되지만 필요에 따라 

두 개 이상으로도 구성

AndroidMa

nifest.xml

- 권한이나 시작 클래스 등과 같은 정보 

포함

컴 일 된 

리소스

- 문자열 상수나 도우 이아웃 등으

로 구성되며 컴 일 될 수 있는 XML

일 포함

컴 일 

되지 않는 

리소스

- 이미지나 네이티  코드 등과 같은 

원본 그 로 보 되는 요소

<표 1> APK 일 구성요소 정의

2.2 안드로이드 권한

   안드로이드 애 리 이션은 개발 시 특정 기능을 사용

하기 해 AndroidManifest.xml 일에 필수 으로 권한

을 등록한다. 등록된 권한은 애 리 이션을 설치할 때 사

용자에게 보여지며 해당 권한들에 한 동의를 요구한다. 

권한을 동의할 때 애 리 이션이 요구한 모든 권한에 

한 동의가 이루어져야 하며 일부의 권한만 별도로 동의를 

할 수가 없다. 애 리 이션이 요구한 사용 권한에 동의 

할 경우 해당 애 리 이션이 설치되며, 동의하지 않을 경

우 애 리 이션의 설치가 취소된다. 이러한 이유로 사용

자는 애 리 이션을 설치하기 해 본래의 기능과 련 

없는 필요 범  이상의 권한 요구까지 별도의 확인 없이 

동의하는 경우가 많다[5].

2.3 안드로이드 권한 보호 수

   안드로이드 애 리 이션 개발 시 사용자 지정 권한을 

선언할 경우, 권한에 한 보호 수 을 지정할 수 있다. 

권한 보호 수 은 총 4가지이며 권한 보호 수 은 수 별

로 normal, dangerous, signature, signatureOrSystem가 

존재한다. 

   다음 <표 2>는 4가지 권한 보호 수 에 한 설명을 

나열한 표이다[5].

권한

보호 수
설  명

normal

- 일반 으로 애 리 이션에 해 발생

할 수 있는 보안 이 은 권한들에 

부여

- 애 리 이션을 설치하는 과정에서 공

지되지 않아 사용자의 동의 없이 사용 

가능

dangerous

- 사용자의 동의하에 해당 권한 사용이 

가능하며 normal에 비해 험성이 높은 

권한에 부여

- 애 리 이션을 설치할 경우 사용자에

게 요구 권한을 알리고 해당 권한에 

한 동의 여부 확인

signature

- 개발자에 의해 서로 동일한 인증서로 

서명된 경우에 설치 가능

- 사용자에게 특별히 공지되지 않음

signature

OrSystem

- signature와 유사하지만 안드로이드 시

스템 이미지의 애 리 이션이나 애

리 이션과 동일한 서명을 갖는 경우에 

부여

- 일반 으로 여러 제조사에서 애 리

이션 공동 구축을 해 특정 기능을 공

유할 필요가 있을 경우에 사용

- 사용자에게 특별히 공지되지 않음

<표 2> 권한 보호 수  정의

3. 필요 범  이상의 권한 요구  보안  분석

   애 리 이션에 한 권한과 사용하는 API 등 본 논

문에서 수행되는 모든 분석은 APK 일을 통해 이루어진

다. 애 리 이션의 필요 범  이상의 권한 요구로 인해 

잠재 으로 발생할 수 있는 보안 에 한 분석은 권한 

분석, 실제 사용된 API 분석, 필요 범  이상으로 요구된 

권한 분석, 필요 범  이상으로 요구된 권한으로 인해 발

생할 수 있는 보안  분석 순으로 이루어진다.
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3.1 안드로이드 권한 분석

   사용자의 스마트폰에 설치된 안드로이드 애 리 이션

이 필요 범  이상으로 권한을 요구하는지 확인하기 해 

해당 애 리 이션의 APK 일로부터 요구 권한을 분석

한다. APK 일로부터 애 리 이션이 요구하는 권한을 

분석하기 해 안드로이드 역공학 도구인 Androguard 도

구를 사용한다. APK 일의 경우 압축 해제 후 Android

Manifest.xml 일 내에 있는 내용을 통해 애 리 이션

이 요구하는 권한을 확인할 수 있지만, 본 연구에서는 빠

르고 효율 인 분석을 해 Androguard 도구를 사용하여 

분석을 수행한다[6,7].

   다음 (그림 1)은 특정 애 리 이션이 요구하는 권한을 

분석하기 해 임의 으로 만든 애 리 이션의 APK 

일을 통해 Androguard 도구로부터 추출한 애 리 이션

에 존재하는 권한 목록을 보여 다.

(그림 1) APK 일로부터 추출한 요구 권한 목록 

3.2 안드로이드 API 분석

   본 에서는 안드로이드 애 리 이션이 3.1에서 분석

한 권한을 실제로 사용하는지 확인하기 해 APK 일로

부터 애 리 이션이 기능 제공을 해 사용하는 모든 

API를 분석한다. 사용된 API에 한 분석은 애 리 이션 

설치 시 요구된 권한과 련된 API가 어느 치에서 사용

이 되었는지 확인하여 요구된 권한에 한 실제 사용 여

부를 별한다. 애 리 이션의 API에 한 실제 사용 여

부 분석은 Androguard에서 제공하는 Androlyze.py를 통

해 이루어진다[6,7].

   다음 (그림 2)는 안드로이드 애 리 이션의 APK 

일을 분석하여 애 리 이션에서 기능 제공을 해 실제 

사용한 API를 분석한 결과를 보여 다. 해당 결과를 통해 

애 리 이션에서 요구한 권한이 어느 치에서 사용되었

는지 악할 수 있다.

   애 리 이션이 기능 제공을 해 사용한 API를 식별

할 수 있게 될 경우 API를 통해 해당 API와 련된 권한

과 매핑시켜 애 리 이션이 요구한 권한이 모두 사용되

는지 확인할 수 있다.

(그림 2) APK 일로부터 확인한 사용된 API 목록 

   Androlyze.py의 분석 과정에서 권한별 사용되는 API에 

한 정의는 androguard-2.0/androguard-2.0/androguard/c

ore/bytecodes/api_permissions.py 일에 되어 있으며, 본 

연구에서 권한별 사용되는 API는 api_permission.py에 정

의된 내용을 따른다.

3.3 필요 범  이상의 요구 권한 분석

   3.1과 3.2를 통해 분석된 내용을 바탕으로 애 리 이

션이 필요 범  이상으로 요구하고 있는 권한을 분석한다. 

3.1에서 분석한 애 리 이션에서 요구하고 있는 권한과 

3.2에서 분석한 애 리 이션에서 기능 제공을 해 실제 

사용하고 있는 API 목록을 바탕으로 권한 요구만 되어있

고 실제 사용되지 않는 권한을 분류한다.

   다음 (그림 3)은 테스트용으로 제작한 애 리 이션에

서 3.1과 3.2의 분석 내용을 바탕으로 사용되지 않는 권한 

목록을 추출한 결과의 시이다.

(그림 3) 필요 범  이상으로 요구된 권한 목록
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3.4 보안  분석

   애 리 이션 개발 시 개발자는 AndroidManifest.xml 

일에 의도 이거나 실수로 필요 이상의 권한을 명시하

여 사용자로부터 필요 이상의 권한에 한 동의를 요구하

는 경우가 발생한다. 3.1에서 분석한 것처럼 애 리 이션 

설치 시 요구한 권한과 다르게 일부 사용되지 않는 권한

만으로는 악성행 를 한다고 단하기 어렵다. 그러나 

재 사용되지 않는 권한들로 인해 발생 가능한 보안 이 

식별 되지 않는다고 하더라도 애 리 이션 업데이트를 

통해 악성행 를 수행할 수 있다. 업데이트 시 발생할 수 

있는 악성행  차는 다음과 같다. 

   Step 1. 사용자로부터 필요 이상의 권한을 요구하여 

필요 이상의 권한을 갖는 애 리 이션을 설

치한다.

   Step 2. 설치된 애 리 이션에서 업데이트 시 기존에 

요구한 권한을 통해 API를 추가한다. 이때, 기

존에 요구된 권한을 통해 API를 추가하는 것

이기 때문에 (그림 4)와 같이 사용자에게 API 

추가에 해 알리지 않는다.

   Step 3. 업데이트 시 추가된 API를 통해 데이터 유출, 

비정상  과  유발 등의 악성행 를 수행한다.

(그림 4) 업데이트 시 요구하는 추가 권한

   업데이트 시 애 리 이션에 악성 행 를 목 으로 권

한을 추가할 경우 안드로이드에서 추가된 권한에 해 명

시하여 권한에 한 동의를 추가 으로 요구한다. 하지만 

이미 요구된 권한에 해서는 동의를 요구하지 않으며, A

PI가 추가되더라도 이미 동의가 완료된 권한 한 동의를 

요구하지 않는다.

   따라서, 기존에 애 리 이션 설치 시 권한 요구에 

한 동의가 이루어졌다 하더라도 필요 이상으로 요구된 권

한을 식별해야 하며, 필요 이상으로 요구된 권한으로부터 

추후 업데이트 시 추가된 API를 통해 발생할 수 있는 보

안 을 사 에 인지할 필요가 있다. 한, 인지한 정보

를 통해 보안 을 사  방지할 필요가 있다.

4. 결론

   본 논문에서는 애 리 이션 설치 시 요구한 권한이 

필요 범  이상으로 요구된 것인지에 한 여부와 필요 

범  이상의 권한 요구로 인해 발생할 수 있는 보안

을 분석하기 해 애 리 이션이 요구한 권한과 실제 애

리 이션이 실행되면서 사용하는 API를 분석하 다. 분

석한 결과 애 리 이션이 요구한 권한 목록과 애 리

이션이 실제 사용하는 API 목록을 확인할 수 있었으며 이

로 인해 애 리 이션이 불필요하게 많은 권한을 요구하

는지 확인할 수 있었다. 한, 애 리 이션 업데이트 시 

악의 인 목 으로 추가된 API로 인해 발생할 수 있는 보

안 을 분석하여 사용자로부터 사 에 보안 을 인지

하고 이를 방지할 수 있도록 하 다.

   향후 본 논문에서 분석한 잠재  발생 을 수치화하

여 해당 애 리 이션이 업데이트 시 발생시킬 수 있는 

보안 을 식별할 뿐만 아니라 수치화된 결과를 바탕으

로 분석된 애 리 이션의 악성여부를 별할 수 있는 연

구를 진행하려한다. 한, 악성여부를 별할 수 있는 연

구가 완료되면 애 리 이션에 한 분석 서비스를 제공

하는 웹 서버를 구축하려한다.
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