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요       약
 컴퓨터 기술이 발전하면서 현대사회에서의 정보의 중요도와 의존도가 나날이 증가하고 있다. 정보가 

중요해진 만큼 해킹 기술도 다양하고 예측하기 어렵게 만들어지면서 정보사회가 위협받고 있다. 이와 

관련된 기술을 이스라엘의 벤구리온대학 내의 사이버보안 연구센터에서 연구했다. 2014년에 개발한 

Airhopper는 디스플레이 어댑터에서 출력 시 나오는 주파수를 이용해 데이터를 변조해서 휴대폰으로 

수신 할 수 있도록 정보를 추출하는 공격이고, 2016년에 개발한 USBee는 USB 2.0 커넥터를 이용한 장

비를 통해서 USB 데이터 와이어를 조작해 특정 주파수를 만들어 무선망을 구축하고 데이터를 추출해

내는 공격이다. 본 논문에서는 이 Airhopper와 USBee 기술을 이용한 사이버 공격 시나리오를 추출하고 

이에 대한 예방 및 대응 방안을 제시한다. 

 

(그림 1) USB data wires,

1. 서론

 현대사회가 정보화 시대로 바뀌면서 정보의 중요도와 의

존도가 나날이 증가하고 있다. 정보가 중요해진 만큼 해킹 

기술도 다양하게 만들어지면서 정보사회를 위협하고 있다. 
그에 따른 해결책으로 중요한 데이터를 가지고 있는 PC를 

네트워크와는 완전히 분리시켜 사용하는 방법(Air-Gap)이 

있다. 하지만 이 해결책 완벽한 방법은 아니다. 이스라엘

의 벤구리온대학(Ben-Gurion) 대학의 사이버보안 연구센터

에서 내·외부 네트워크와도 완전히 분리되어 있는 PC에서 

데이터를 추출 할 수 있는 기술인 Airhopper와 USBee을 

개발했다. 본 논문에서는 이 공격기법을 이용한 공격 시나

리오를 추출하고 이에 따른 예방 방법과 대응 방안을 제

시한다.

2. 관련연구

 Airhopper 공격 기법은 이동식 미디어 장치 또는 아웃소

싱 된 소프트웨어나 하드웨어를 통해 악성코드에 감염된 

PC가 네트워크를 이용해 다른 PC들을 감염시키고 이 프

로그램은 해당 PC의 모니터 또는 디스플레이의 어댑터를 

조작한다. 어댑터 조작을 통해 디지털 데이터를 오디오 톤

으로(Audio tones) 변조하여 청취 가능한 주파수로 보내

고 생성된 무선 신호를 휴대폰 FM 수신기로 수신한다.  

수신된 FM 오디오는 녹음해서 데이터를 해독하거나 녹음

을 공격자에게 보낸다. 공격자는 핸드폰에 미리 설치된 어

플을 통해서 실시간으로 컴퓨터의 정보를 읽거나 추출 할 

수 있다. 또한 모니터 기능 중 DDC/CI(일정기간 컴퓨터 

미사용 시 모니터 절전모드)를 사용하면 송신기는 모니터

가 꺼져 있다고 판단하고 송신만 시작 할 수 있다. 그리고 

송신기는 모니터가 절전모드를 종료하고 다시 켜지는 것

을 감지는 것과 동시에 전송을 중지한다. 송신기는 이 상

태를 지속적으로 폴링(polling)한다 .

 USB를 사용한 기존에 해킹기법은 기기에 다른 장치를 

덧붙여서 사용하거나 기기를 조작해서 사용하는 방식이였

다(Ex. NSA Cottonmouth-I). 하지만 USBee는 USB커넥

터를 이용하는 장치를 그대로 사용하기 때문에 기기를 따

로 조작하거나 다른 기계를 덧붙이이 않고 침투 할 수 있

다.

2017년 춘계학술발표대회 논문집 제24권 제1호(2017. 4)

- 214 -



 USBee공격은 USB 2.0 커넥터를 이용하는 장치에 조작

된 데이터를 전송한다. 데이터 전송을 할 때 사용되어지는

USB의 데이터 버스 D-, D+의 데이터 와이어를 조작해서 

Electromagnetic radiation(EMR) 생성한다. 송신된 데이터

는 B-FSK를 사용하여 변조하고, 다시 데이터를 복조하기 

위해 fast Fourier transform(FFT)를 사용하여 수신 된 전

자기 샘플 신호를 시간영역에서 주파수 영역으로 변환한

다. 수신자는 수신자 근처에 있는 무선 안테나로 데이터를 

받고 복조를 통해 데이터를 얻는다 [1] [2] [3]. 

3. 공격 시나리오

  다음 시나리오는 에어갭(Air-gap) 컴퓨터 또는 내부망

(Intranet)만을 사용하는 컴퓨터에 침입하는 상태를 염두 

해 두었다.

3.1 Airhopper 공격 시나리오

 PC에 침입경로는 두 가지로 제시를 할 수 있다. 외부 소

프트웨어를 사용할 경우에 해당 소프트웨어에 미리 

Airhopper를 미리 설치해서 은닉해 놓고 피해PC에 옮길 

때 같이 따라 옮는 방법이 있다. 또 다른 방법으로는 외부

애서 사용하는 PC에 은닉해 있다가 이동식 저장 매체가 

연결이 감지가 되면 은닉된 상태로 옮겨서 잠식해 있다가 

다른 PC에 연결이 되면 해당 PC에 옮겨 저장하는 방법이

다. 간혹 내부망과 외부망을 같이 쓰는 PC가 있는데 이는 

Airhopper를 감염시킬 수 있는 좋은 경로 중 하나가 될 

것이다. 

 감염된 후 공격자가 휴대폰에 설치한 Airhopper 앱을 실

행하면 PC에 있는 정보를 실시간으로 볼 수도 있고, 탈취

할 수 있다. 정보를 빼 올 때는 파일에 이동이 있기 때문

에 컴퓨터가 느려지거나 파일의 변경을 볼 수 있기 때문

에 모니터가 절전모드로 바뀔 때 은밀하게 실행 할 수 있

다. 사용자가 다시 PC를 사용하기 위해 절전모드를 해제

하는 순간 모니터 어댑터의 주파수가 바뀌어서 실행이 중

단되도록 했기 때문에 전혀 알 수가 없다. 

 Airhopper는 신호의 의해 거리적 제약이 생기지만(1~7m 

이내), 한번에 여러 대에 휴대폰(FM수신기가 있는)으로도 

접속이 가능하기 때문에 불특정 다수가 동시 접근 할 수

도 있다. 그러기 때문에 거리가 제약적이라고 해도 공격자

를 찾기가 쉽지 않다.

3.2 USBee 공격 시나리오

 에어갭(Air-gap)컴퓨터나 내부망만을 이용하는 컴퓨터라

면 USBee 악성코드에 감염되기 쉽지는 않지만 USB 커넥

터를 이용한 장치들의 연결을 통해서는 감염이 될 수 있

다. 감염 경로 자체는 Airhopper 공격 시나리오에 침입경

로와 일치한다. 다만 다른 점이 있다면 USBee는 USB 커

넥터가 연결되어 있어야 정보를 빼올 수 있는 것이고, 

Airhopper는 모니터가 연결되어 있어야 해킹할 수 있다는 

것이다. 

 감염된 후 PC에서 USB커넥터를 통해 데이터를 옮기는 

순간 무선망(특정 주파수)이 생기고, 침입자는 근거리에 

있는 자신의 무선 안테나와 노트북을 통해 변조된 데이터

를 수신 할 수 있다. 피해 PC가 에어갭(Air-gap)인 상태

에 PC라면 공격자가 침투할 것이라고 의심할 만한 표식

이 없기 때문에 실질적으로 공격을 식별하기 어렵다. 또한 

공격자의 PC와 피해PC가 직접적으로 연결되어 있지 않아 

공격자를 물리적으로 식별하기가 힘들다. 

4. 예방 및 대응 방안

 Airhopper 와 USBee 공격 기법은 아직 초기 단계이기 

때문에 더 발전 가능성이 있고, 위험도가 높다. 그리고 악

용시 피해 대상이 불특정다수이기 때문에 조기 예방과 그

에 따른 대응 방안을 모색 해야 한다.

4.1 Airhopper 공격에 대한 예방 및 대응 방안

 Airhopper 공격 기법은 주로 디스플레이 어댑터를 사용

하기 때문에 해당 PC들의 디스플레이 어댑터를 차폐가 

잘 된 케이블을 이용해서 유효 범위를 최대한 감소시켜야 

한다. 차폐된 케이블을 사용한다고 해도 완벽히 차단이 안 

되기 때문에 물리적 범위를 지정해서 해당 PC를 중심으

로 일정 거리 이내에는 휴대용 기기의 접근을 제한해야 

한다. 또한 해당 컴퓨터를 사용하지 않을 때는 모니터와 

기타 디스플레이 기기를 본체 PC와 분리시켜 보관해야 

한다. 그리고 Airhopper를 사용하는 공격자가 은닉상태로 

정보를 추출하려고 한다면, 그 시점에 모니터링을 하고 있

지 않고는 알기가 쉽지 않기 때문에 데이터의 암호화해서 

보호를 해야 한다. 

 Airhopper에 대한 대응 방안으로는 PC에 원인불명의 데

이터가 있거나 기존 데이터가 의도치 않게 수정이 되었다

면 해당 데이터를 확인한 다음 PC의 디스플레이 어댑터

를 제거하고 컴퓨터를 종료시켜야 한다. 

4.2 USBee 공격에 대한 예방 및 대응 방안

 USBee 공격은 USB 2.0 커넥터를 이용해서 발생하기 때

문에 USB 2.0 커넥터를 쓰는 모든 장비들은 사전에 악성

코드 검사를 하고 수상한 파일이 있으면 조사를 해서 제

거해야 한다. 그리고 또한 데이터의 암호화를 통해 인가된 

사람만 파일을 열 수 있도록 조치를 취해야 한다. 

 또한 공격자가 접근하기 위해선 물리적으로도 일정거리 

내에 있어야 해당 PC에서 정보를 수신 할 수 있기 때문

에 일정거리 이내에 전자기기의 휴대를 제한하고, 인가된 

사람만 접근 할 수 있도록 해야한다. 

5. 결론

 본 논문에서 소개한 Airhopper 와 USBee는 기존에 있던 

해킹과는 다르기 때문에 이에 대한 공격 가능성도 열어두
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고 예방과 대비책을 해야 한다. 지금으로서는 해당 기술들

의 개발 방법에 대해서는 공개가 되지 않아 탐지 시스템

을 만드는데 제한적이긴 하지만 추후에는 해당 기술들에 

대한 탐지 시스템을 연구해야 할 필요가 있다.
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