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1. 서론

  암호는 통신을 통해 송·수신하는 데이터를 원하지 않

는 상대로부터 지키기 위해 설계되었다. 특히 IoT 시대

가 되어 기기들을 통해 많은 정보들이 전송하게 되어 암

호의 중요성은 더욱 증가하였다.

  양자 컴퓨터 이론이 등장함에 따라 양자 컴퓨터의 등

장에도 안전한 post-quantum 암호에 관한 연구가 진행

되고 있다.

  Post-quantum 암호 연구의 일환으로 Lattice를 기반으

로 한 암호에 관한 연구가 진행되고 있다. Lattice 중 현

재 활발히 연구가 진행되고 있는 대상으로는 Learning 

with Error (LWE)가 있다[1].

  그럼에도 불구하고 LWE를 실제 구현하면 자원소모가 

심해 실질적인 암호로 사용하기 힘들다는 지적이 있었

다. 이를 개선하기 위해 LWE의 변형인 Ring-LWE가 제

안되었다[2].

  그러나 암호는 수학적 안전성을 기반으로 설계되었음

에도 불구하고 컴퓨터 등의 전자 기기들에 구현이 되는 

과정에서 생각지 못한 정보 유출 가능성이 생기게 된다. 

이를 이용한 공격이 부채널 공격이다[3].

  단순전력분석를 통해 8-bit 마이크로콘트롤러에서 구현

된 Ring-LWE를 공격하는 방법이 제시되었으나 아직까지 

그 대응방안은 제시되지 않았다.

2. 관련 연구

  이 연구는 modulo 연산에서 reduction이 일어날 때와 

일어나지 않을 때의 차이로 인해 두 경우가 구분이 가능

한 것이 밝혀졌다[4].

알고리즘 1: Ring-LWE 암호화의 덧셈과 modulo 연산 

( ∈  
 ,  ∈  

)

1:   ←  + 

2:  if  > 

3:     ←  - 

4:  end

5:  return 

  알고리즘 1에서 알 수 있듯이 피제수가 제수보다 크게 

되면 뺄셈을 연산하고 그렇지 않으면 아무런 연산을 하

지 않는다. 이로 인해 두 경우 사이에 연산 시간이 차이

가 발생하여 구분 가능하다.

3. 제안 알고리즘

  단순전력분석에 대해 안전하기 위해서는 항상 일정한 

흐름으로 진행되어야 한다. 따라서 본 논문은 피제수의 

값에 상관없이 항상 일정한 흐름을 갖는 알고리즘을 제

안한다.
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 요약

이 논문에서는 8bit 마이크로컨트롤러 상에서 덧셈 연산을 이용한 공격을 방어하는 알고리즘을 제시한다.

알고리즘 2:  = 7681일 때 제안 알고리즘 ( ∈  


 ,  ∈  

)

1:   ←   + 

2:   ← 7681

3:   ← 

5:  for  ← 1 to 8 do

6:   ←  |  >> 

7:  end

8:  for  ← 9 to 12 do

9:  ←  &  >> 
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4. 평가

  modulo 연산 과정에서 분기점이 없기 때문에 어느 경

우에도 같은 흐름을 수행하게 된다는 것을 알 수 있다.

  그러나 알고리즘 1을 수행하면  = 7681 기준으로 최

소 7 cycle, 최대 8 cycle 만에 연산이 끝나지만 제안한 

알고리즘은 35 cycle이 소요된다.

5. 결론

  이 논문은 8-bit Ring-LWE 암호화에서 단순전력분석의 

대응방안을 제시하였다. 제시한 방안은 항상 일정한 흐

름을 가지기 때문에 단순전력분석으로부터 안전할 수 있

다. 그러나 기존의 알고리즘에 비해 상당한 성능 저하를 

야기할 것으로 보인다.

  따라서 이 알고리즘을 경량화하는 연구가 추가로 필요

하다. 
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10: end

11:  ←  |  >> 13

12:  ←  & 0x01

13:  ←  * 

14:  ←  - 

15: return 




