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I. 서론

  최근 원전, 정부기관, 금융, 통신사 등 정부기관 뿐 아

니라 민간 기간망 등에 대한 사이버테러 혹은 개인정보 

유출 사고가 심심치 않게 발생하고 있으며 국방, 원전과 

같은 국민 안전과 직결된 분야에 대한 보안 위협이 현실

화되고 있다. 이와 같은 외부로부터의 해킹, 보안 사고에 

의한 피해를 방지하기 위한 기술을 망간 자료전송 기술

이라고 하며, 최근 제어시스템에 이 기술을 도입하여 보

안을 강화하고 있다[1].

  물리적 단방향 자료전달 시스템[1][2]은 그림 1과 같이 

망간 자료전달 시스템의 일종으로 비안전 영역에서 안전

영역으로 데이터를 보낼 수 있는 회선을 물리적으로 차

단함으로써 외부로부터의 침입을 원천적으로 차단하는 

장치이다.

▶▶ 그림 1. 물리적 단방향자료전달시스템 구성도

  본 연구에서는 이러한 물리적 단방향 자료전달 시스템

에 대한 국내·외 현황을 고찰하고, 향후 산업 분야에 적

용 확대를 위한 방안을 제안한다.

Ⅱ. 본론
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1. 단방향자료전달시스템의 국내 기술 동향

  국내 망간 자료전송 기술은 크게 스토리지 방식, 소켓 

방식, 시리얼인터페이스 방식 등의 소프트웨어에 기반하

여 개발되었으나 최근에는 보안 최고 레벨인 물리적 단

방향자료전달시스템이 제어시스템에 적용되고 있는 추세

이다.

1.1 단방향자료전달시스템의 국내 현황

  아래 표 1은 기존 소프트웨어 기반의 망분리 시스템 

기술 현황이며, 표 2는 최근 개발 및 산업제어시스템에 

적용이 활발하게 진행되고 있는 물리적 단방향자료전달

시스템의 기술 현황이다.

제조사 모델명 CC인증 OS/DBMS 프로토콜 

휴네시온
i-oneNet 

V2.0
EAL3

RHEL/
MySQL,Oracle

전용 암호화 
프로토콜

시큐에버
reverseWall
-MDS 3.0

EAL4 공개 안됨
전용 암호화 
프로토콜 / 

FCP
엘케이
컴즈

i-Connect 
V3.0

EAL3
CentOS / 
MySQL

전용 암호화 
프로토콜

지온
공작소

CoreBridge 
2.0

EAL2
RHEL, IBM 

AIX, 
FCP

에스큐
아이

소프트

ssBridge 
3.0

EAL2 RHEL, Mysql FCP

표 1. 국내 망분리 시스템 기술 현황
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 요약

물리적 단방향 자료전달 시스템은 산업제어시스템에 적용하여 보안등급이 높은 안전영역에서 보안등급이 낮은 비안전영역으로의 

데이터 전송을 물리적으로 한방향으로만 전달하는 보안 시스템으로, 최근 사이버테러에 대한 사회적, 경제적 피해가 날로 증가함

에 따라 다양한 산업제어시스템에서 단방향 자료전달 시스템에 대한 기술 개발 및 적용 요구가 증가하므로 본 연구에서는 단방

향 통신 기술의 현 주소를 짚어보고 앞으로의 발전 방향과 저변 확대를 위한 방안을 제안한다.
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표 2. 국내 물리적 단방향자료전달시스템 기술 현황

1.2 단방향자료전달시스템의 국내 적용 사례

  기존 소프트웨어 기반의 망분리 시스템의 경우 공공기

관, 금융기관 등을 주 고객으로 시장을 형성하고 있으나 

여전히 악의적인 외부의 공격을 완벽하게 차단하지 못하

므로 그 대안으로 물리적 단방향자료전달시스템이 대두 

되었다. 물리적 단방향자료전달시스템은 최근 본격 개발

되어 한전, 발전사, 수자원공사, 지역난방공사 등의 산업

제어시스템에 적용, 확산되고 있는 추세이며 주로 TCP 

스트리밍, File Transfer, FTP, OPC-DA, DAS[3], SCADA 

등의 서비스 프로토콜을 사용하는 구간에 적용하여 운영

되고 있다.

  

2. 단방향자료전달시스템의 해외 기술 동향

2.1 단방향자료전달시스템의 해외 기술 현황

  물리적 단방향자료전달시스템은 최초로 이스라엘의 

Waterfall社에서 개발되었으며 국내보다 관련 기술 개발 

및 현장 도입이 월등히 앞서 있다. 아래 표 3은 해외의 

대표적인 물리적 단방향자료전달시스템의 기술 현황이다.
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표 3. 해외 물리적 단방향자료전달시스템 기술 현황

2.2 단방향자료전달시스템의 국외 적용 사례

  해외의 물리적 단방향자료전달시스템은 오래된 역사만

큼 다양한 분양에 적용하여 운용되고 있다. Waterfall社

의 제품의 경우 주요 H/W 벤더별로 대부분의 제어장치

의 프로토콜(Historian, DB, IEC 60870-104, Modbus, 

OPC-DA, OPC-HDA, OPC-AE, OPC-UA, DNP3, ICCP, 

SNMP, Syslog, SMTP, TFTP, FTP, etc.)을 지원하며 다양

한 산업제어시스템에 적용하여 운영되고 있다.

3. 단방향자료전달시스템의 도입 확대 방안

  국내에서 단방향자료전달시스템이 활발하게 개발되고 
있으나 아직 저변확대를 위해 넘어야할 산이 많은 것이 
현실이며 이를 극복하기 위한 방안을 제시한다.
 • 첫째, 해당 제어시스템에 단방향자료전달시스템을 적

용하려면 서비스 프로토콜에 대한 단방향 전송 방식
에 맞는 에이전트를 별도로 개발해야만 한다. 따라서 
단방향자료전달시스템의 저변 확대를 위해서는 제어
시스템의 다양한 서비스 프로토콜의 개발이 선행되어
야 한다.

 • 둘째, 특정 프로토콜의 경우 양방향으로 통신해야만 
정상적으로 운영이 가능한 서비스가 있는데, 이 경우 
단방향 전송으로 서비스 지원이 가능하드록 기존 서
비스의  프로토콜 변경이 요구된다.

 • 셋째, 국가 기간망, 금융, 국방 등 국민 재산과 안전에 
직결된 망에 대한 사이버테러를 원천 차단을 위해 단
방향자료전달시스템의 도입을 범정부적 차원에서 촉
진하고, 더불어 핵심 기간망에 대한 단방향자료전달
시스템의 의무 적용을 확대해 나갈 필요가 있다.

Ⅲ. 결론

  본 논문에서는 산업제어시스템에 적용된 국내ㆍ외  주
요 단방향자료전달시스템의 기술 동향과 적용 사례들을 
살펴보았다. 또한, 최근 사회 이슈로 부각되는 사이버테
러로부터 시민 안전과 재산권 보호를 위해 단방향자료전
달시스템의 도입 촉진과 저변 확대를 위한 방안으로, ▴
다양한 산업제언시스템에 적용할 수 있는 서비스 에이전
트 확충 ▴단방향자료전달시스템의 적용이 가능하도록 
양방향성의 기존 프로토콜을 단방향성으로 변경 요구 ▴
시스템 도입 촉진을 위한 범정부적 지원과 투자 확대를 
제시하였다.
  향후 과제로 산업제어시스템에서 수요 프로토콜의 우
선순위가 높은 서비스를 선별하여 그 개발 방안을 제시
하고 개발 서비스의 신뢰성을 확보할 수 있는 방법에 대
한 연구가 요구된다.
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