
콘텐츠 공학/콘텐츠 디자인/콘텐츠 응용 371

I. 서론

  최근 IoT(Internet of Things) 환경에서 사용되는 디바

이스가 증가함에 따라 임베디드 시스템의 보안 위협에 

대한 우려 또한 증가하고 있다. IoT 환경의 임베디드 시

스템은 네트워크에 연결되어 있어 공격자가 취약점을 악

용하여 시스템을 파괴하거나 정보를 도용하여 다른 시스

템을 공격할 수 있는 환경에 노출되어 있다. 이와 같은 

공격을 방지하기 위해 PC 에서 사용되는 보안 패치나 백

신 소프트웨어를 임베디드 시스템에 적용시키기에는 리

소스가 제한되어 있다는 한계가 있다. 

  공격을 막기 위한 다른 방법으로 임베디드 시스템에 

접근제어(Access Control)를 적용하여 시스템을 보호할 

수 있다. 접근제어는 보안 정책을 기준으로 하여 정책 내

에 허용되지 않는 접근을 제어한다. Linux 커널에는 

MAC(Mandatory Access Control) 접근제어를 구현한 

SELinux(Security Enhanced Linux)를 통해 보안을 강화

시킬 수 있다[1][2]. 기본적으로 커널 컴파일 시에 

SELinux에 대한 기능이 비활성 되어 있어 이를 시스템에 

적용하기 위해서는 별도의 설정이 필요하다. 본 논문에

서는 임베디드 리눅스 시스템에 SELinux를 적용하기 위

해 Yocto 프로젝트를 활용하는 방법을 제시한다. 

 

Ⅱ. 관련 연구

1. SELinux

  SELinux는 오픈소스인 Linux 커널의 보안 강화를 위해 

미 국방성 주도로 진행된 프로젝트로, Linux 커널 2.6 버

전부터 공식적으로 통합되었다. SELinux는 리소스에 대

한 소유자와 그룹, 기타 메커니즘을 이용하여 읽기, 쓰

기, 실행 권한을 제어하는 기존의 Linux와는 달리 시스템 

내의 각 프로세스와 리소스에 보안 속성이 부여된다. 보

안 정책에 정의된 접근 허용 여부에 따라 프로세스의 리

소스에 대한 접근이 결정된다[3].

2. Linux 기반 임베디드 기기에 SELinux 적용

  Linux를 사용하는 Nokia 770 Internet Tablet(N770)에 

SELinux를 적용한 연구이다. N770에서 xattr을 지원하도

록 파일 시스템 수정 및 커널 설정을 변경하고, N770에 

맞게 SELinux 정책 크기 축소 및 정책 규칙 수정을 하였

다. 또한 SELinux 라이브러리 및 응용 프로그램을 크로

스 컴파일한 후 기기에 포팅 하여 임베디드 기기에서 

SELinux를 활성화 하는 방법을 제시하였다[3]. 그러나 제

시한 방법이 N770이라는 특정 하드웨어 아키텍처에 한

정되어 있다는 한계가 있다.

Ⅲ. 본론

1. Yocto 프로젝트

  Yocto 프로젝트는 하드웨어 아키텍처에 관계없이 임

베디드 제품을 위한 커스텀 Linux 시스템을 개발하는데 

도움이 되는 템플릿, 방법 및 툴을 제공하는 오픈 소스 

프로젝트이다. 즉, Yocto 프로젝트는 임베디드 리눅스 

빌드 시스템이며 루트파일 시스템 이미지, 툴체인, 커널 

이미지, 부트로더 이미지를  빌드하는데 사용될 수 있다. 

Yocto 프로젝트 하위에는 Poky, BitBake, 

OpenEmbedded-Core (OE-Core)와 같은 프로젝트로 구
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SELinux는 Linux 의 보안성을 강화시키는 보안 강화 커널로, 시스템의 취약점을 이용한 공격을 방지할 수 있는 Linux 시스템 보

안의 핵심적인 요소이다.  본 논문에서는 임베디드 리눅스 빌드 시스템중 가장 활발히 진행되고 있는 Yocto 프로젝트를 활용하

여 임베디드 리눅스 시스템에 SELinux를 적용하는 방법을 연구하고자 한다.
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성된다[4].

1.1 Poky

  Poky는 Yocto 프로젝트의 레퍼런스 시스템이며, 

BitBake와 OpenEmbedded-Core뿐만 아니라 커스텀 배

포판을 빌드 할 수 있는 일련의 메타데이터가 포함되어

있다. Poky의 주요 목표는 임베디드 개발자가 필요한 모

든 기능을 제공하는 것이다[4].

1.2 BitBake

  BitBake는 파이썬과 쉘 스크립트가 섞여있는 코드를 

파싱하는 태스크 스케줄러로, 파싱된 코드는 기본적인 

코드 의존성에 따라 태스크를 생성하여 실행한다. 이 과

정에서 CPU를 최대로 활용하기 위해 병렬 실행을 지원 

한다[4][5]. 

1.3 메타데이터

  메타데이터는 BitBake에서 사용되며, 환경설정(.conf), 

클래스(.bbclass), 레시피(.bb 및 .bbappend)로 구분된

다. 환경설정 파일에는 전역변수가 정의되어 있어 레시

피에 영향을 끼친다. 클래스는 전체 시스템에서 사용되

며 필요에 따라 레시피들이 상속하고, 레시피는 BitBake

가 실행하는 태스크의 논리적 단위이다[5].

2. Yocto 프로젝트를 활용한 SELinux 적용

  Yocto 프로젝트는 레이어(layer) 메커니즘을 제공하여 

시스템 확장이 쉽고 사용자 맞춤형으로 시스템 이미지를 

구성할 수 있다. 레이어의 이름은 meta-로 시작하며, 

Yocto 프로젝트, OpenEmbedded, 커뮤니티, 제조사에서 

수많은 레이어들을 제공하고 있다. 

  Linux 커널에서 SELinux 기능을 지원하기 위한 레이어

로서, meta-selinux가 제공되고 있다. meta-selinux 레이

어를 이용하기 위해서는 [그림 1]과 같은 과정이 필요하

다. 먼저 Poky 빌드 환경을 구축한 다음, Poky의 빌드 

디렉터리에서 환경설정 파일인 local.conf 파일과 

bblayers.conf 파일에 SELinux 이미지 빌드에 필요한 내

용을 추가한다. local.conf 파일은 모든 빌드 프로세스를 

조작할 수 있는 설정 파일로, DISTRO 값을 변경하거나 

DISTRO_FEATURE 변수의 내용에 selinux를 추가함으로

써 빌드 될 이미지에 SELinux 기능 및 정책을 포함시킨

다. bblayers.conf 파일에는 meta-selinux 디렉터리의 경

로를 추가하여 레이어에 존재하는 레시피들을 BitBake가 

파싱하여 태스크 스케줄링에 사용할 수 있도록 한다. 그

런 다음, SELinux 이미지를 빌드하는 명령을 사용한다. 

빌드된 이미지를 임베디드 시스템에 포팅하여 SELinux 

기능을 사용할 수 있는 환경을 구축한다.

▶▶ 그림 1. Yocto 프로젝트를 활용한 

SELinux 이미지 빌드 과정 

Ⅳ. 결론

  본 논문에서는 Yocto 프로젝트를 활용하여 임베디드 

리눅스 시스템에 SELinux를 적용하는 방법을 제시하였

다. 임베디드 시스템에서 보안은 중요한 이슈로, SELinux

를 임베디드 리눅스에 적용함으로써 시스템의 보안을 강

화시킬 수 있다. Yocto 프로젝트는 최근 가장 활발히 진

행되고 있는 임베디드 리눅스 빌드 시스템으로, 다양한 

하드웨어 아키텍처를 지원하여 확장이 용이하다. 본 논

문에서 제시한 방법을 이용하여 빌드된 이미지를 실제 

임베디드 보드에 포팅 하는데 활용할 수 있으며, 향후 연

구로는 SELinux로 인한 임베디드 리눅스 시스템의 오버

헤드 문제를 개선시키는 연구를 진행할 예정이다.
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