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I. 서론

  리눅스의 가장 대표적인 보안 커널인 SELinux는 리눅

스 2.6버전 이후로 공식적으로 포함되어 범용적으로 사

용될 수 있으며, TE(Type Enforcement)나 세밀한

(fine-grained) 접근제어 기법을 통해 보안을 수행한다[1].

  특정 시스템에 SELinux를 적용할 때, 성능상의 오버헤

드를 고려할 수 밖에 없게 되는데, 이러한 오버헤드는 

SELinux가 가진 구조와 특성에서 비롯된다.  SELinux 와 

관련한 대부분의 오버헤드는 AVC(Access Vector Cache) 

에서 캐시미스가 발생했을 때, 정책 데이터베이스에서 

접근질의 비교를 하면서 생긴다[2][3].

  이에 대한 대안으로 Priority-TE를 적용한 정책을 사용

할 경우, 타입에 우선순위를 부여한 정책을 사용하여 캐

시미스가 발생했을 경우에도 최선의 성능을 보장할 수 

있다. 하지만 기존의 연구는 모놀리식 정책기반에서 연

구되었기 때문에 부팅 후에는 정책을 수정, 생성, 삭제 

등의 행위를 할 수 없어 사용자가 사용하는데 불편하다

는 단점이 있다.

  본 연구에서는 부팅 후에도 정책 수정이 가능한 환경

에서 Priority-TE를 적용한 정책을 사용함으로써, 시스템 

부팅 후에도 동적으로 타입의 우선순위를 변경하여 성능

을 개선할 수 있도록 하고자 한다.

Ⅱ. 본론
 

1. SELinux 정책생성 과정

▶▶ 그림 1. 로드 가능한 방식이 적용된 SELinux의 

정책생성 과정

  모놀리식 방식과 달리 로드 가능한 방식이 적용된 

SELinux에서는 [그림 1]과 같은 방식을 사용하여 정책을 

반영한다. [그림 1]에서 정책 소스 파일들에 해당하는 

.te(Type Enforcement)파일, .if(Interface)파일, .fc(File 
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 요약

Priority-TE란 SELinux 에서 사용하는 타입에 우선순위를 부여하여 성능상의 이점을 확보하기 위한 방식이다. 기존의 Priority-TE 

관련 연구는 SELinux 의 모놀리식 정책 방식에 Priority-TE 기반의 정책을 적용하였다. 모놀리식 정책 방식은 사용자가 시스템 

부팅 후에도 추가적인 정책의 생성 및 수정, 삭제를 할 수 없기 때문에 사용함에 불편함이 있을 수 있다. 본 논문에서는 로드 

가능한 정책방식이 적용된 SELinux 상에서 Priority-TE 기반 정책을 도입하여, 시스템 부팅 후에도 원활히 타입의 우선순위를 변

경하여 시스템의 성능을 개선하는 기법을 제안한다. 
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Context)파일들이 존재하며 세 가지 파일들은 하나의 정

책 모듈을 나타내기 위해 필수적으로 존재한다. 해당 파

일들은 Checkmodule, Semodule_package 프로그램에  

의해 .pp(Policy Package)로 생성된다[4]. .pp파일은 커

널로 적재되기 위해 CIL(Common Intermediate 

Language)로 컴파일되어 정책 컴포넌트 별로 트리구조

로 노드화 된다. 이 후, 모든 정책 정보는 바이너리화 되

어 커널 SELinux 보안 서버에 등록된다. SELinux의 접근 

질의는 현재 프로세스의 타입과 접근하려는 객체의 타입

과 클래스, 그리고 요구되는 권한 순으로 비교하여 그 정

보가 모두 일치할 경우 규칙이  보안 서버 내에 존재한

다고 판단한다[4].

2. Priority-TE 기법 적용을 위한 설계

▶▶ 그림 3. Priority-TE 적용을 위한 알고리즘

  본 연구에서 제안하는 Priority-TE 기법은 규칙을 구성

하는 정책 컴포넌트에 우선순위를 부여하는 것이다.

  규칙은 정책 컴포넌트의 타입과 클래스, 권한으로 구

성되어 있는데 이 중 [그림 2]에 나타난 접근 벡터 테이

블(Access Vector Table)의 규칙노드가 선두에 위치하기 

위해서는 타입에 해당하는 값이 작아야한다. 이는 우선

순위는 값이 작을수록 높은 우선순위라는 것을 나타내며, 

이를 통해 접근 질의 과정에서 캐시 미스 시에도 빠른 

접근 질의를 수행하게 된다.

  본 연구는 Semodule 프로그램의 CIL 컴파일러를 통해 

각 정책 컴포넌트가 컴파일 되는 과정에 [그림 3]의 알고

리즘을 추가하였다. CIL 컴파일러는 정책 컴포넌트에 바

이너리 값을 부여한 뒤, 해당 값을 통해 규칙들을 바이너

리 값으로 부여하고 생성하는 과정을 거친다. [그림 3]의 

알고리즘은 정책 컴포넌트의 값을 부여하는 과정과 규칙

을 생성하는 과정에서 수행된다.

Ⅲ. 결론

  SELinux의 접근질의는 모든 시스템 콜에 대하여 이뤄

지기 때문에, 오버헤드는 필수불가결한 요소이다. 응답시

간이 중요한 프로세스는 SELinux를 적용할 때 이러한 점

을 고려할 수 있어야하며, 본 연구에서 제안된 방법을 적

용할 경우, 성능 개선 효과와 편리한 정책 개발 환경을 

얻을 수 있게 된다.
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▶▶그림 2. Access Vector Table 구조




