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Ⅰ. 서  론
 

 클라우딩컴퓨팅 서비스가 상용화되어 이에 따라 
다양한 사업자들이 저비용으로도 고효율의 인프
라를 구축하여 endpoint 단에 사물인터넷장치 서
비스를 개발하여 서비스 하고 있다. 다양한 사용
자에게 서비스를 제공함에 따라 IOT장치는 차세
대 IT서비스로 주목받고 있다. 

 IOT장치는 엘리베이터와 같은 공용사용자가 존
재하는 물체에 대해서도 서비스하고 있으며, 특히 
사용자에 맞는 권한을 부여하는 것이 중요하다. 

특권권한을 필요로 하지 않는 사용자에게 너무 
많은 권한이 부여되어 사고발생 시 책임소재 규
명이 어렵다는 점에서 미리 알맞은 권한을 부여

할 수 있는 보안관리 서비스 제공이 필요하다. 이
와 관련하여 ISO27001 사용자별, 그룹별 별도의 
계정권한을 적용해야하며, 안전한 패스워드를 사
용하는지에 따른 정합성과 시스템 접속에 따른 
관련 연결시간에 관해 정의하고 있다. 2장 본론 
가에서는 계정관리시스템 설계와 실제로 IOT장치
에 구현에 대해서 정의한다. 2장 본론 나에서는 
ISO27001 관련 계정에 대한 기본권한 특권권한 
공유권한에 대해 정의한다. 2장 본론 다 에서는 
IOT장치와 클라우딩컴퓨팅기반의 인프라 위에서 
응용 될 수 있는 계정관리시스템간에 통신프로토
콜에 대해 설계한다. 2장 본론 라에서는 IOT체계
에서의 사용자 정보 관리방안에 대해서 보안통제
를 정의한다. 2장 본론 마에서는 IOT장치 계정관

IOT 체계의 계정 및 권한관리 방법에 대한 연구

김민휘* · 김영길**

*(유)한국아이비엠테크니컬솔루션 · **아주대학교

A Study on account and authority management method of IOT system

Min-Hwi Kim* · Young-kil Kim**

*IBM KOREA Technical Solution Co., Ltd.· **Ajou University

E-mail : sjmhkim@kr.ibm.com, ykkim@ajou.ac.kr 

요  약

본 논문은 IOT 체계에서 우리 실생활에 밀접하게 관련되어 있는 전자기기,헬스케어,스마트카,스마
트홈,원격검침,원격진료 같은 실효성이 있는 시스템 사용이 증가함에 따라, 점차적으로 IOT 체계시
스템을 다루기 위해서는 사용자가 어느 시점에 얼마의 기간 동안 어떠한 용도로 시스템에 접근하여 
사용했는지에 대한 확인 및 관리 필요에 수요가 증가함에 따라 이러한 문제를 해결 할 수 있는 방법
인 IOT 통합계정솔루션이 필요하다. 각 사물인터넷에 endpoint 시스템에 대한 통신 알고리즘, IOT 
시스템 관리권한정책, 사용자 정보 등을 구성하며, IOT시스템 스마트카, 스마트홈에 어떻게 적용할 
것인지를 제안한다.

ABSTRACT

In this paper, we propose a methodology to deal with the IOT system gradually as the use of effective 
systems such as electronic devices, healthcare, smart cars, smart home, remote meter reading and 
telemedicine closely related to our real life in the IOT system An IOT integrated account solution is 
needed as a way to address these needs as the demand grows for the need to identify and manage how 
users access and use the system for what period of time and at what point in time. We propose the 
communication algorithms for endpoint system, IOT system management rights policy, user information, and 
how to apply them to IOT system smart car and smart home on each object internet.

사물인터넷, 계정관리, 스마트카, 스마트홈
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리시스템을 적용할 수 있는 환경과 적용하여 응
용 할 수 있는 범위에 대해서 제안한다. 3장은 
결론을 맺는다.

Ⅱ. 본  론

  가. 계정관리시스템 설계 및 구현

클라우딩컴퓨팅 기반에 IOT체계시스템과 Legacy

시스템에 대한 계정관리시스템설계를 위해서는

Application Programming Interface기반에 다양

한 서비스프로파일 구현이 필요하다. 사용자 편의

를 위해 Single-Sign on 인증방식을 통하여 사용

자가 웹페이지에 로그인하고 사용자에 맞는 권한

을 Identity Access Management방식을 통하여 

얻게 된다. SSO인증방식과 IAM계정권한정책관리

를 관리할 수 있는 IOT Security Identity 

Management솔루션을 설계하여 모든 사용자의 

정보를 제어하며 Endpoint단에 모든 시스템들을 

관리할 수 있으며 인증절차를 자동화하여 보안적 

측면에서 내부통제 강화와 효율적인 통제의 계정

관리를 가능하도록 구현할 수 있다.

  나. 계정에 대한 권한정책

시스템에 접근하기 위해서는 사용자에게 맞는 권

한을 부여하는 시스템이 필요하다. [1]IAM방식

을 이용하여 SSO방식으로 인증받은 사용자에 한

하여 표1과 같이 선정한 권한을 부여한다. 일반

사용자일 경우 Users그룹, 특권사용자일 경우 

Super Users그룹, 공유사용자일 경우 Shared 

Users 그룹으로 나뉜다. 공유사용자는 IOT체계

에서 공유해서 사용하는 스마트 자동차에 대한 

권한정책이다. 여러 사용자가 임대하여 사용할 수 

있도록 공유사용자 그룹에 사용자들을 지정하여 

A라는 사용자가 사용할 경우 A라는 사용자에 대

한 CICO(Check-In Check-Out) 개념을 통해 언

제 시스템을 사용할 수 있게 Check-In하였고, 다

른사용자 B가 이용하기 위해서는 A라는 사용자

가 Check-Out 하기 전 까지는 B사용자가 시스

템에 접근할 수 없다. 사용한 뒤에 Check-Out했

는지에 대한 정보를 시스템에 저장함으로써 공유

하는 IOT시스템에 대한 접근통제가 가능하다. 

구분 그룹 비고

일반사용자  Users

특권사용자 Super Users

공유사용자 Shared Users

표 1. 계정인증사용자 권한정책 그룹

[2] 클라우딩컴퓨팅 계정관리정책에 요구되는 요

소는 표 2와 같다. 접근통제에 대한 절차와 원격

접근 방식으로 사용자가 접속하여 접근권한을 어

떻게 배정할 것인지에 대한 올바르고 최소한의 

권한부여가 필요하다. 또한 패스워드를 여러 번 

시도하여 지속적으로 틀렸을 경우 계정을 불용처

리 할 수 있게 처리해야하며 한 사용자가 세션을 

여러 개를 갖지 않게 세션을 통제하거나 세션을 

Lock하는 기능이 필요하다. 또한 휴대용 모바일 

장치 중 인가되지 않는 장치에서는 로그인 할 수 

없도록 하는 접근통제로 등록된 장치만 사용할 

수 있도록 함으로써 안정성을 보장한다. 또한 사

용자가 로그인에 성공할 경우 접근 가능한 콘텐

츠만 부여할 수 있도록 하는 기능이 있다.

  다. IOT(endpoint)와 서비스(Server)간의 통신 

프로토콜

IOT체계시스템들은 스마트자동차, 드론, 스마트

빌딩내의 엘리베이터와 같은 유동적인 사물에 적

용된다. 계정인증관리 절차를 위해서 사용자가 실

시간으로 인증하고 처리할 수 있는 IOT 통신프로

토콜을 이용해야한다. IOT 보안통신규격인 대표

적인 oneM2M방식을 이용하여 단말 시스템과 서

비스간에 메시지를 주고받아 처리한다. [3]그림1

과 같이 oneM2M방식에서 구성도 모듈은 크게 

CSE와 ADN-AE 모듈로 나눌 수 있다. CSE모듈

에는 Network Manager,Message handler, 

Resource Manager 모듈 로 구성되며 각각의 역

할은 통신의 전체 운영을 관장하는 Network 

Manager 모듈, 단말시스템의 oneM2M메시지와 

서비스(Server) HTTP메시지 간의 내용을 취합

표 2. 클라우딩컴퓨  서비스 계정 리정책
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하여 분석하는 Message Handler 모듈, 모든 통

신정책을 가지고 있는 Resource Manager 모듈

로 구성되어 있다. 

라. 사용자 Human Resource 관리방안

계정관리에서 가장 중요한 부분은 사용자의 존재 

유/무 이다. [4] 그림 5와 같이 서비스를 이용하

는 사용자가 탈퇴할 경우 외부에 있는 인사

Database서버의 정보를 실시간으로 Mirroring하

여 가져와 존재하지 않을 경우 block처리하여 사

용자의 모든계정을 불용처리후에 KISA ISMS (주

요정보통신기반시설 보호대책)기관에서 권고하는 

3일(72시간) 안에 삭제하는 구성이 필요하며 시

스템과 시스템 간에 정보가 일치하는지에 대한 

Reconcilication 방안이 필요하다. IOT Security 

Identity Management 솔루션일 경우 모든 서비

스들에 대하여 인사DB를 통해 사용자들을 관리

하며 서비스프로파일을 실시간으로 동기화함으로 

계정관리가 가능하도록 설계한다.

 

  마. IOT 계정관리시스템 적용가능 범위

중앙계정관리를 위해서 실시간으로 유동적인 물

체에 대한 통신프로토콜 OneM2M을 이용하여 모

든 IOT 객체에 대한 통신모듈을 이용한 관리가 

가능하기 위해서는 더욱더 개선된 모듈이 필요하

다. [5] 특히 치명적인영역에서는 더더욱 성능이 

개선된 통신모듈이 필요하다. 또한 앞으로 사물인

터넷과 관련된 기기들의 수가 2017년에서 2020

그림 2. IOT 통신 로토콜 구성도

그림 3 Network Manager모듈 flow chart

그림 4 Message Handler 모듈 flow chart

그림 5 Resource Manager모듈 flow chart

표 2. ISO 27001, KISA ISMS인증심사 기

에서 제시한 사용자 Human Resourse 리 

권한검토 표
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년 까지 연 평균 22%의 증가율을 보이고 있다. 

스마트폰을 포함한다면 최대 500억 개의 기기가 

보급될 것으로 보인다. 이러한 많은 사용자들에 

대한 계정들을 관리하기 위해서는 보안적인 측면

에서 계정관리에 대한 적용가능 범위는 증가 할 

것으로 보인다. 사용자가 공유해서 사용하는 쉐어

링카 서비스가 국내 뿐만 아니라 국외에서 우버 

테크놀로지스에서는 승객에 대한 계정정보관리하

며 전세계적으로 교통운수사업에 뛰어들고 있다. 

또한 스마트빌딩에서 사용되는 엘리베이터를 이

용하기 위해서는 사용자에게 부여되는 권한만을 

이용해 해당 층을 사용할 수 있도록 통제 할 수 

있는 Check-In Check-Out 서비스 또한 적용가

능하다. 스마트폰, 스마트카, 스마트 빌딩 모든 

전자기기통신을 이용한 M2M서비스에는 IOT 

Security Identity Management 솔루션을 제안할 

수 있다.

Ⅲ. 결  론

  이 논문에서는 클라우딩컴퓨팅 서비스를 이용

한 ISIM(IOT Security Identity Solution)을 설계

하여 그동안 대기업에서만 도입된 계정관리솔루

션을  영세기업 뿐만 아니라 모든 사용자들도 쉽

게 임대하여 사용할 수 있다. 현재 일부 IT보안

업무가 기술적으로 영세한 기업의 경우 사용자에 

대한 개인정보 유출사건이 빈번하게 발생되고 있

다.

 그러나 본 논문에서의 ISIM 솔루션을 통해 개개

인의 사업장에 계정관리솔루션을 도입할 필요 없

이, 클라우딩서비스를 이용하여 각 사업자가 사업

장에 필요한 스마트카 쉐어링 서비스, 운송업, 스

마트 모빌리티 사업에 필요한 IOT를 이용한 사용

자에 대한 정보를 안정적으로 구현할 수 있음을 

재확인 하는 계기가 되었다.
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