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Ⅰ. 서  론

현재 스마트폰 보급 및 PC 부품 가격의 저렴화
로 인해 다양한 멀티미디어가 나와 있다. 이로 인
해 미디어에 따른 저작권이 화두가 되었다.

워터마킹이란 사진이나 동영상 또는 문서와 같
은 디지털 미디어에 원작자에 대한 정보와 같은 
비밀 정보를 내장하는 기술을 말하는데, 오늘날 
기술의 발전으로 인해 수많은 멀티미디어에 알게 
모르게 사용되고 있다.

기존의 워터마킹 방법은 단순히 원본 미디어와 
워터마킹이 삽입된 미디어간의 미세한 차이로 워
터마킹의 유무를 구분하게 되는데 이러한 방법으
로는 워터마킹이 삽입되어 있다는 정보만 확인이 
가능하였다.

워터마킹 신호에도 정보를 담기 위해 여러 가
지 기법 중 QR 코드는 2차원 형태로 기존의 1차
원인 일반 바코드 형태보다 더 많은 정보를 가질 
수 있고 일반적인 문자 정보뿐만 아니라 사진, 동
영상 등 미디어 정보를 더 편리하게 담아낼 수 
있다.

본 연구에서는 디지털 오디오의 정보를 국제 
표준 녹음 코드(International Standard Recording 
Code, ISRC)에 따라 형식화하여 Micro QR 코드로 
변환한다. 그 후 데이터를 인간이 들을 수 없는 

20 미만, 20000 이상의 주파수 대역에 워

터마킹 한다. 이를 확인하기 위해 표준적인 손실 
데이터 압축 기법인 AAC로 압축하고 워터마크를 
추출함으로써 오디오 워터마킹의 강인성, 비가청
성을 확인하였다.

Ⅱ. 오디오의 워터마킹 적용

오디오의 워터마킹에는 하위비트를 조작하여 
워터마킹에 적용하는 방법[1], 신호의 위상을 이
용하여 삽입하는 방법[2], 분산 스펙트럼에 삽입
하는 방법[3], 메아리 현상으로 삽입하는 방법[4] 
등이 있다.[5]

하지만 기존의 1차원 코드의 워터마킹 삽입 방
식으로는 넣을 수 있는 정보에 한계가 있기 때문
에 이를 해결하기 위해 2차원 코드인 QR코드를 
활용하여 워터마크를 생성하게 된다. 또한 QR코
드는 약간의 손상이 발생되더라도 자체적인 오류 
복원기능을 가지고 있어서 워터마킹에 적합한 코
드라고 판단하였다.[6]

본 연구에서는 국제 표준 녹음 코드(ISRC)의 영
문과 알파벳으로 이루어진 12자리의 코드를 오디
오 고유정보로 활용하여 마이크로 QR코드를 생성
한다. 생성된 QR코드는 워터마킹을 위해 1차원 
신호로 다시 변환하고 이산신호로 변환된 오디오 
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파일에 삽입하게 된다.

Ⅲ. 실험 및 고찰

본 연구에서는 오디오 워터마킹을 구현하기 위
해 매트랩을 활용하였다. 실험에 사용한 오디오는 
비발디의 ‘사계 봄’을 사용하였다.

우선 ISRC에서 오디오의 고유 코드를 받아와서 
마이크로 QR코드를 생성하고 이를 매트랩을 사용
하여 0과 1의 1차원 신호로 변환한다.

다음은 오디오를 이산신호로 변환하는데, 먼저 
이산 코사인 변환(Discrete Cosine Transform)을 
사용하여 오디오를 이산신호로 변환한 뒤 1차원 
PN코드를 삽입하여 PN코드가 삽입된 오디오 이
산신호를 다시 역 이산 코사인 변환(Inverse 
Discrete Cosine Transform)을 통해 다시 오디오
로 변환하게 된다.[그림 1]

ISRC QR코드 PN code

Audio DCT변환

Audio IDCT변환

+

그림 1. 시스템 흐름도
워터마킹이 삽입된 오디오는 다시 이산신호 변

환하여 워터마크를 추출한다. 본 연구에서는 워터
마킹된 오디오의 주파수신호를 생성하여 원본 주
파수와 비교를 통해 워터마킹의 비가청성을 확인
하였다.[그림 2]

그림 2. 오디오 주파수 비교 그래프

또한 워터마킹된 QR코드는 [그림3]과 같이 일
부 손상되어도 원본 QR코드와 동일한 정보를 얻
을 수 있어 강인성을 확인할 수 있었다.

그림 3. 원본 QR코드(좌) / 손상된 QR코드(우)

Ⅳ. 결  론

본 연구에서는 오디오의 비가청성 영역에 QR
코드를 1차원 신호로 변환하여 삽입하고 이를 손
실 압축을 한 뒤 워터마크를 추출하여 워터마크
의 강인성을 확인할 수 있었다.

이러한 워터마킹 삽입 방식은 인간의 청각이 
인식할 수 없는 주파수 대역에서 이루어지기 때
문에 주파수의 미세한 변화로 발생하는 차이를 
쉽게 인식할 수 없다.

QR코드를 PN코드로 변환하여 삽입하기 때문에 
공격자가 오디오를 주파수 추출을 하더라도 PN코
드만 인식되고 QR코드를 추출할 수 없어 이중보
안이 가능하다.
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