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Ⅰ. 서  론

IoT(Internet of Things) 기술이 발전함에 따라 
인터넷에 연결되는 기기와 서비스 범주가 확장되
고 있다. 다양한 네트워크를 통해 정보를 공유하
는 만큼 주변의 모든 것이 공격 대상이자 도구가 
될 수 있으며 이를 방지하기 위해 적절한 보안서
비스를 제공하는 것은 매우 중요하다.

국제 표준화 기구인 ISO/IEC에서 10118-3 표준
으로 채택된 Whirlpool 해시 함수[1]는 블록암호를 
기반으로 메시지에 대한 무결성을 보장하는 암호

화 기법이며 디지털 서명, 전자상거래 등에 응용
될 수 있다. 본 논문에서는 Whirlpool 해시 함수
를 Verilog-HDL로 모델링 하고, ModelSim으로 시
뮬레이션을 수행하여 기능을 검증하였다.

Ⅱ. Whirlpool 해시 알고리듬

Whirlpool은 수정된 AES(Advanced Encryption 
Standard)를 기반으로 한 Miyaguchi-Preneel 구조
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를 가진다. 2256-비트보다 작은 길이의 메시지로 
입력이 제한된다. 512-비트 블록단위로 10개의 라
운드에 걸쳐 해싱 동작이 수행되며 하나의 512-
비트 메시지 다이제스트를 생성해낸다.

해싱 동작은 512-비트 블록 단위로 수행되기 
전에 메시지는 1로 패딩 되고 이어지는 비트들은 
모두 0으로 채워진다. 패딩 된 메시지의 길이는 
256-비트의 홀수 배수가 되며, 평문 길이를 정의
하는 256-비트의 길이 필드가 추가됨으로써 메시
지의 총 길이는 512-비트의 배수가 된다.

첫 번째 라운드의 암호 키는 모든 비트가 0인 
값이며 각 블록을 암호화하여 생성된 값은 직전
의 암호 키, 평문 블록과 함께 XOR 연산된 후 다
음 블록의 암호 키로 사용된다. 마지막 블록에서 
10개의 라운드가 수행된 후 출력되는 512-비트 
암호문을 Hash 값으로 정의한다.

Whirlpool 해시 함수는 라운드키를 생성하는 키 
확장 라운드 연산과 평문을 암호화하는 암호화 
라운드 연산이 동일하다. 키 확장 라운드 연산은 
이전 라운드에서 생성된 라운드키를 입력으로 받
아 처리되며, 각 라운드마다 정의된 라운드 상수
를 라운드키로 사용함으로써 암호화 라운드 연산
에서 사용되는 라운드키를 생성한다.

Ⅲ. Whirlpool 해시 코어 설계

설계된 Whirlpool 해시 코어의 구조는 그림 1과 
같으며 round block, padder, controller, core_reg 
구성된다. 키 확장과 암호화는 연산이 동일하므로 
round block을 재사용함으로써 수행된다[2]. 
data_in 포트를 통해 평문 메시지가 512-비트 블
록단위로 8 클록 사이클에 걸쳐 64-비트씩 입력

된다. 입력된 평문 메시지는 padder에서 패딩된 
후 core_reg에 512-비트로 저장된다. 첫 번째 라
운드의 키 확장 연산이 수행된 후 출력되는 라운
드키는 암호화 연산 수행을 위해 core_reg에 저
장된다. 두 번째 라운드부터는 core_reg에 저장된 
이전 단계 라운드키를 입력으로 키 확장 연산이 
수행되며, 암호화는 이전 단계 라운드로부터 계산
된 중간 값을 입력으로 사용하게 된다. 한 블록 
당 10 라운드를 수행하게 된다. core_reg에서 
round block로 입력되는 데이터를 제외한 모든 과
정에서 데이터는 64-비트 데이터 패스로 입·출
력 및 저장이 이루어진다.

round block의 구조는 그림 2와 같다. SubBytes
와 ShiftColumns은 하나의 블록에서 동시에 수행
되고 MixRows와 AddRoundKey 순서로 각 라운드
가 진행되며 각 모듈간 데이터 패스는 64-비트이
다. SubBytes부터 AddroundKey까지 8 클록 사이
클이 소모되며,  매 라운드마다 키 확장과 암호화
가 각각 한 번씩 실행되므로 16 클록 사이클이 
소모된다. 하나의 블록을 암호화하는데 10회의 라
운드가 실행되므로 총 160 클록 사이클이 소모된
다.

SubBytes_ShiftColumns 블록에 입력되는 데이터
는 그림 2와 같이 8-비트 데이터를 원소로 하는 
8x8 정방행렬이라고 가정한다. Input State 행렬의 
번호 순서대로 64-비트씩 입력되며 이는 
ShiftColumns 연산이 수행된 행렬의 행과 동일하
다. SubBytes는 비선형변환을 하는 블록으로 E, 
E-1, R-Box의 Look-up Table을 이용해서 연산이 
진행된다.

MixRows 블록은 높은 확산(diffusion)을 제공하
기 위해 행 단위로 혼합(mixing)하는 역할을 하며 
그림 2의 MixRows 모듈에 표시된 식을 통해 연산
된다[3]. 게이트 수를 줄이기 위해 그림 3 과 같
이 공통항을 이용하여 구현하였다.

AddRoundKey 블록은 입력되는 데이터와 라운
드 키의 XOR연산을 수행한다. 키 확장 연산에서
는 라운드 상수와 입력 데이터를 XOR 연산하고, 
암호화 연산과정에서는 키 확장단계에서 생성된 
라운드키와 입력 데이터를 XOR 연산한다.

Fig. 2. Architecture of round block

Fig. 1. Architecture of Whirlpool Hash Core

Fig. 3. Function of MixRows
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Ⅳ. 기능검증

Verilog HDL로 설계된 Whirlpool 해시 코어의 
동작은 시뮬레이션으로 검증했으며, 검증결과는 
그림 4와 같다. 그림 4-(a) 의 결과는 208-비트 
평문 메시지 “abcdefghijklmnopqrstuvwxyz”을 
입력으로 사용하여 암호화한 결과로 메시지 다이
제스트“f1d754662636ffe92c82ebb9212a484a8d386
31ead4238f5442ee13b8054e41b08bf2a9251c30b6a0b
8aae86177ab4a6f68f673e7207865d5d9819a3dba4eb3
b”가 출력되고, 그림 4-(b) 의 결과는 112-비트 
평문 메시지 “message digest”를 입력으로 사용
하여 암호화한 결과로 메시지 다이제스트 
“378c84a4126e2dc6e56dcc7458377aac838d0003223
0f53ce1f5700c0ffb4d3b8421557659ef55c106b4b52ac
5a4aaa692ed920052838f3362e86dbd37a8903e”가 
출력되어 논리기능이 정상적으로 동작함을 확인
하였다.

Ⅴ. 결  론

본 논문에서는 Verilog HDL을 이용해 
Whirlpool 해시 함수를 모델링하였고, ModelSim으
로 시뮬레이션을 수행하여 정상 동작을 확인하였
다. 설계된 프로세서는 배포한 소프트웨어의 불법
적인 변경 여부를 점검하거나 대용량 자료의 송
수신 무결성 검증을 요구하는 환경에 응용될 수 
있을 것으로 예상된다.
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Fig. 4. Simulation Result




