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Ⅰ. 서  론

정보통신기술이 발달하면서 사이버 공간상에서 
범죄가 다양해졌다. 불법 사이트, 불법복제, 악성 
프로그램, 해킹 등 다양한 사이버범죄가 존재하면
서, 디지털기기들이 사이버로 연결되고 사용이 보
편화하면서, 디지털기기를 통한 사이버범죄가 증
가했다. 

경찰청의 디지털증거분석 현황에 따르면 2009

년 11,200건에 불과했던 분석 건수는 2016년 
31,144건으로 약 3배정도 늘어났다[1]. 디지털기기
에 대한 범죄증거 분석이 매년 증가하는 이유는 
사이버에 연결된 단말기들을 활용하여 금융결제, 

전자상거래 등 다양한 금융활동을 통하기 때문에 
해킹과 같은 온라인 사이버범죄가 늘어나고 있기 
때문이다. 

사이버범죄에 사용된 디지털기기를 분석을 통
하여 수사를 진행하게 되는데, 이때 분석에 사용
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되는 Tool은 Guidance Software 사에서 개발한 
EnCase를 사용하여 Digital Forensic 분석을 진행
한다. 

분석 시 EnCase를 통한 증거자료 추출과 
Script를 활용한 증거자료 추출이 있는데, EnCase

사용 시 클릭 한 번으로 여러 기능을 수행, 여러 
작업을 동시에 가능하도록, EnCase 기능을 좀 더 
효율적으로 사용하고 싶을 때 Script를 활용하여 
증거를 추출하여 원본성과 무결성을 검증하고 수
사에 활용될 수 있도록 한다. 따라서 본 연구에서
는 EnCase와 Script를 두 가지 방식으로 활용하
여 증거자료를 확보하도록 연구한다. 

Ⅱ. 관련 연구

2.1 디지털 포렌식
디지털 포렌식은 증거 수집, 증거의 포장 및 

이송, 조사 분석, 보고서 작성 단계로 이루어진다. 

표 1은 디지털 포렌식 수행 과정[2]이다.

   

항목 내용

증거수집

-수집 대상 파악

-압수 대상 선정

-증거 목록 작성

-물리적 증거 수집

-관련자 면담

-문서화

증거의 포장 

및 이송

-압수물 개별 포장

-전자파 및 충격 방지 포장

-증거물 포장 및 운반

조사 분석

-데이터 이미징

-데이터 추출 및 분류

-데이터 조사 및 증거 검색

-정밀 검색

보고서 작성

-용서 설명

-객관적 설명

-결과 정리

표 1. 디지털 포렌식 수행 과정

2.2 각 기관에서 사용하는 분석도구
법률회사의 경우 수사기관과 반대되는 입장에

서 디지털 포렌식을 이용하는 경우가 대부분이기 
때문에 일반적으로 수사기관이 사용하는 포렌식 
장비와 유사한 것들을 사용한다. 

수사기관의 경우 증거 분석 도구 사용 범위에
는 제한이 없다. 일반적으로 사용되는 EnCase나 
FTK 뿐만 아니라 오픈 소스 혹은 자체 개발 프
로그램 등 다양하게 사용한다. 모바일 포렌식에는 
경찰에서 자체 개발한 <네모 스마트>라는 프로그

램을 주로 이용한다.

기업의 경우에는 기본적으로 자주 사용되고 있
는 EnCase 및 FTK를 활용하고 이와 함께 포터블 
형태로 휴대가 간편하고 Timeline을 통해 직관적
인 분석이 가능한 DFAS라는 도구를 사용한다. 

Enterpritse DFAS라는 원격 디지털 포렌식이 가
능하도록 검토중인데, 이러한 이유는 국내뿐만이 
아닌 해외에서도 디지털 포렌식을 통한 업무를 
진행함에 따라 보안사고에 대한 회사의 피해를 
최소화하기 위함이다[3-보안뉴스 참고 주소].

2.3 EnScript

EnScript는 EnCase에서 여러 작업을 자동화하
고, 기능을 충분히 활용하기 위해 설계된 언어이
자 API(Applacation Programming Interface)를 
뜻한다. EnCase 환경의 전용 프로그래밍 언어이
기 때문에 EnScript를 실행하려면 EnCase가 실행
되고 있어야 한다. ANSI C++과 JAVA 표준을 따
르기 때문에 프로그래밍 언어를 다룰 줄 아는 사
람이라면 쉽게 접할 수 있다.

EnScript는 디지털 포렌식 분석 과정에서 데이
터 처리 능력을 향상시키고 여러 작업을 자동화
하여 새로운 기능을 만드는 중요한 역할을 한다.

EnCase에서는 파일시스템 뷰, 키워드 검색, 파
일 추출과 같은 기본 기능 외 사용자가 상황에 
맞게 기능을 프로그래밍할 수 있도록 스크립트 
언어를 제공하고 있다. 이 언어를 EnScript라하며, 

EnScript를 사용하면 EnCase의 다양한 기능을 자
동화할 수 있으며, 복잡하고 반복적인 동작도 사
용자의 편의에 따라 쉽게 처리할 수 있다. 한 마
디로 EnCase를 효율적으로 활용할 수 있게 해주
는 언어이다[4].

Ⅲ. 디지털기기에서 포렌식 증거 추출

3.1 포렌식 증거추출 환경
본 논문에서는 다양한 Digital Forensic Tool중

에서 EnCase를 사용하여 증거 추출 및 분석을 진
행한다. 

항목 내용

Name EnCase

Version 7.10.03.11

Platform x86

Company Guidance Software

표 2. EnCase 주요 사양 

Ⅳ. 디지털기기에서 증거 추출 포렌식

4.1 EnCase 분석
본 논문에서는 다양한 Digital Forensic Tool중

에서 EnCase를 사용하여 증거 추출 및 분석을 진
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행한다.

그림 1. EnCase 확장자 찾기 설정

그림 2. EnCase 확장자 찾기 결과값

 

4.2 EnScript 분석
본 논문에서는 다양한 Digital Forensic Tool중

에서 Enscript를 사용하여 증거 추출 및 분석을 
진행한다.

그림 3. EnScript 확장자 찾기

그림 4. EnScript 확장자 코딩 결과

 

Ⅴ. 결  론

본 논문은 디지털기기에 대한 디지털 포렌식 
증거자료 확보 방안에 대해 제안하였다.

디지털기기의 Imaging 작업을 통해 EnCase 자
체로 분석해보았으며, EnScript를 이용하여 분석
하여 총 2가지 방식으로 분석을 진행하였다.

EnCase를 활용하여 분석하였을 때 다양한 기
능을 비교적 편리하고 안정적으로 제공하여 분석 
시간을 단축시켜주었다. 

반면 EnScript를 이용하여 분석하였을 때 여러 
분석 작업을 자동화하여, 빠르고 정확하게 결과값
을 나타내주었다.
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