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Ⅰ. 서  론

최근 정보통신 및 IT 기술의 발달로 인해 가전
기기, 모바일 장비, 웨어러블 기기들이 인간의 통
제없이 유·무선 통신을 통해 데이터를 분석하거
나 처리하고 있다. 특히 IoT의 발달은 각종 데이
터를 수집 및 처리하여 사용자가 실생활에서 보
다 나은 환경을 제공하고 있다[1].

하지만 IoT 단말 기기의 증가와 기술 발달은 
디지털 포렌식 수사 시 증거 확보 및 분석에 많
은 어려움이 발생한다. 가령 IoT 기기 중 스마트
워치는 각 기기마다 수많은 OS(Android, iOS, 

Tizen 등), 제조사가 존재하고 있고 시스템 내부
에 접근하는 방법이 달라 분석이 용이하지 않다. 

그럼에도 IoT 단말기기에 디지털 포렌식이 필
요한 이유는 이러한 IoT 단말 기기에서 범죄에 

증명될 증거나 단서를 제공 받을 수 있기 때문이
다. 즉, 사용자의 각종 건강 데이터(심장박동수, 

일일활동 등), 위치 파악 등 다양한 정보를 확보 
할 수 있기 때문에 범행 시점을 특정 하는 등 다
양한 사례가 나올 수 있다[2].   

IoT 기기 중 스마트워치를 통해 증거를 추출하
여 원본성과 무결성을 검증하고 수사에 활용될 
수 있도록 하여야 한다[3]. 

따라서 본 연구에서는 IoT 기기 중 스마트워치
의 자료를 imaging하고 포렌식 증거를 추출하여 
법정 증거자료로 채택될 수 있도록 연구한다.

Ⅱ. 관련 연구

2.1 디지털 포렌식
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 디지털 포렌식은 디지털 증거물을 사법기관에 
제출하기 위해 수사준비단계, 증거물 획득단계, 

증거물보관 및 이송단계, 증거물분석단계, 보고서 
작성단계를 말한다[4]. 과거에 얻을 수 없었던 증
거나 단서들을 제공해 준다는 점에서 획기적인 
방법이다. 컴퓨터 포렌식은 사이버 해킹 공격, 사
이버 범죄시 범죄자들은 컴퓨터, 이메일, IT 기기, 

스마트폰 등의 운영체제, 애플리케이션, 메모리 
등에 다양한 전자적 증거를 남기게 되면서, 사이
버 범죄자 추적 및 조사에 핵심적인 요소가 되고 
있다.

2.2 포렌식 증거추출 툴
디지털 포렌식 툴은 수사에 활용될 목적으로 

개발된 도구를 의미한다. 국내 수사기관에서는 증
거 수집, 분석 및 보고서 작성 등 일련의 과정을 
통합해주는 사용 툴을 사용하고 있다[5].

대표적으로는 Guidance Software의 EnCase와 
AccessData의 FTK(Forensic ToolKit)을 사용하고 
있으며, 국내에서 개발된 도구로는 Final Data의 
Final Forensics, 검찰청의 D.E.A.S(Digital 

Evidence Analysis System for computer 

forensics) 등이 있다[6][7].

2.3 IoT 단말 운영
IoT 단말은 크게 가전기기, 모바일 장비, 웨어

러블 기기 3가지로 분류할 수 있다.

가전기기는 냉장고, 세탁기, 에어컨 등 일상생
활에 쓰이는 가전기기에 IoT 기술을 접목시켜 외
부에서도 인터넷을 통해 접근이 가능하도록 설계
된 형태를 말한다[8]. 모바일 장비는 스마트폰이
나 스마트패드 등 이동통신망을 활용하여 각종 
IoT 기기에 접근 및 제어할 수 있는 기기를 말한
다. 웨어러블 장비는 대표적인 기기로는 스마트워
치가 있으며, 스마트워치는 사용자의 신체에 접촉
하여 각종 신체건강상태, 위치, 통신 등 기능을 
수행하여 손쉽게 사용자의 현황을 파악할 수 있
다[9].

최근에는 AI 스피커, 스마트 도어락 등 다양한 
IoT 기기들이 개발 및 시판 중에 있다.

Ⅲ. IoT 단말에서 포렌식 증거 추출

3.1  포렌식 증거추출 환경
본 논문에서는 스마트워치 중 모토로라社에서 

출시한 Moto 360 제품을 이용하여 증거 추출 및 
분석을 실시한다.

모토로라 Moto 360 주요사양

CPU ARM Cortex-A8 1GHz 

메모리 512MB LPDDR, 4GB 내장

통신 WiFi 802.11b/g, 블루투스4.0

운영체제 Android Wear 1.0

표 1. 모토로라 Moto 360 주요사양

Android Wear OS와 PC와의 통신 설정을 하기 

위해 Android SDK에서 제공하는 ADB(Android 

Debug Bridge)을 설치 후 실행하도록 한다. 

3.2 장치 연결 
  Moto 360은 무선기기로 유선 USB로 제어가 
불가능하여 스마트폰에 Moto 360을 연결 후 
Android Wear OS의 ADB 디버깅과 블루투스 
디버깅 기능을 이용하여 분석용 PC에서 스마
트워치 Moto 360 기기 내부에 접근을 시도한
다.

그림 1. 스마트워치 ADB 접근 흐름도  

3.3 Imaging 작업
ADB Shell을 통해 dd명령어를 이용하여 스마

트워치인 Moto 360 디바이스의 디렉토리와 파일
을 Imaging 작업을 실시한다. 이때 Imaging 파일
의 Hash 값을 생성하여 무결성을 확보한다.

Ⅳ. IoT 단말에서 증거 추출 포렌식

4.1 증거추출 포렌식
추출된 Imaging 파일은 FTK 프로그램과 

sqlite3 DB 프로그램을 활용하여 Moto 360에서 
추출된 디렉토리를 구분하고 분석을 실시한다.

그림 2. Moto 360 Imaging 분석
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스마트워치 디바이스에서 주요 분석 내용은 시
스템에서의 세부 사항(설치된 응용 프로그램, 시
스템 파일정보, 네트워크 주요 내용 등)과 응용 
프로그램(캘린더, 메일, 메시지, 활동내역 등) 주
요 정보 수집이 가능하다.

4.2 IoT 포렌식 기술 응용
Android Wear OS는 기본적으로 Android OS

와 유사한 시스템 구조를 가지고 있어 스마트폰 
포렌식 방식과 크게 다르지 않다[10]. 하지만 스
마트폰보다 적은 메모리로 구성되어 있어 응용 
프로그램을 직접 설치하기 보다는 DB 형태로 저
장되어 스마트폰에서 데이터를 읽고 불러들이는 
형식으로 되어있다. 즉, 중요 정보 저장 파일만 
스마트워치 디바이스에 저장이 되어 동작하는 사
실을 알 수 있다.

Ⅴ. 결  론

본 논문은 스마트워치 디바이스에 대한 디지털 
포렌식 체계적인 조사 방법을 제안하고 있다. 

IoT 단말에서 증거 추출을 위한 환경을 구성하
고 스마트워치 내부 메모리에 접근하기 위해 
Android Wear OS 에서의 ADB 디버깅과 블루투
스 디버깅 기능과 Andorid SDK의 ADB를 이용
한다. 스마트워치 단말 내부 메모리 접근 후 무결
성 검증을 위한 Imaging 작업을 실시 하였다. 스
마트워치 단말에서 증거 추출을 위한 포렌식을 
수행하여 IoT 단말에 대한 포렌식을 통한 증거자
료와 포렌식 기술을 확보하였다.
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