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Ⅰ. 서  론

가상화 기술은 단일의 하드웨어 자원을 논리적으
로 독립된 다수 가상머신들이 공유할 수 있게 함

으로써 하드웨어 자원의 효율적 사용 및 효과적 
관리 목적으로 발전이 가속되어 왔다. 또한, 가상
화 기술이 보장하는 이러한 가상머신 간의 독립
성은 application 실행 환경 간의 isolation을 제공
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요  약

Container 기반 가상화 환경에서는 가상 실행 환경 들이 호스트 OS를 공유함으로써 기존 가상화가 
수반하는 오버헤드를 감소시키고, 가상 실행 환경 간의 isolation을 보장한다. 이로 인해 최근 
embedded device와 같은 system 자원이 제한적인 환경에서도 서로 다른 가상 실행 환경 또는 호스
트 실행 환경의 자원에 대한 접근을 차단할 수 있는 sandboxing의 목적으로 활발히 연구 및 적용되
고 있다. 하지만, 가상 실행 환경들이 공유하는 호스트 OS 및 호스트 실행 환경에 존재하는 보안 취
약점이 있을 경우 이를 악용한 공격자가 가상 실행 환경으로의 접근 및 제어를 할 수 있게 되는 보
안 위협이 존재하여 이의 방지에 대한 필요성이 증가하였다.
본 논문에서는 가상 실행 환경에 대한 임의 접근 및 비인가 행위를 차단하기 위해 가상 실행 환경 
접근 권한 모델을 정의하고 이를 제어하는 Container 접근 제어 기법을 제안한다. 또한, 공격자의 
Container 접근 제어 기능 무력화 방지를 위해 커널 드라이버 인증 기법을 제안한다. 제안된 기법은 
Linux 커널에 구현 및 테스트되었으며, 가상 실행 환경에 대한 임의 접근 및 비인가 행위 차단 결과
를 보인다.

ABSTRACT

Container-based virtualization reduces performance overhead compared with other virtualization technologies 
and guarantees an isolation of each virtual execution environment. So, it is being studied to block access to 
host resources or container resources for sandboxing in restricted system resource like embedded devices. 
However, because security threats which are caused by security vulnerabilities of the host OS or the security 
issues of the host environment exist, the needs of the technology to prevent an illegal accesses and 
unauthorized behaviors by malware has to be increased.
In this paper, we define additional access permissions to access a virtual execution environment newly and 
control them in kernel space to protect attacks from illegal access and unauthorized behaviors by malware and 
suggest the Container Access Control to control them. Also, we suggest a way to block a loading of 
unauthenticated kernel driver to disable the Container Access Control running in host OS by malware. We 
implement and verify proposed technologies on Linux Kernel.
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함으로써, 보안 관점에서 악의적인 사용자의 각 
가상 실행 환경 간 임의 접근 및 비인가 행위 방
지 목적으로도 활발히 연구되어 왔다.[1]
기존의 하이퍼바이저 기반 반가상화 및 전가상화 
기술의 경우 성능 오버헤드로 인해 embedded de
vice와 같은 system 자원이 제한적인 환경에서는 
isolation의 목적을 위한 적용이 제한적이었다. 그
러나 최근 가상 실행 환경의 성능 오버헤드를 저
감시킨 OS Level 가상화 기술의 발전으로 가상화 
기술 기반 isolation에 대한 관심 및 연구가 다시 
증가하고 있다. 특히, OS Level 가상화 기술 중 
하나인 lxc[2], docker[3] 등과 같은 container 기
반 가상화 기술의 경우, 가상 실행 환경 간 호스
트 OS를 공유함으로써 평균적으로 5배 이상의 ap
plication 동작 성능을 개선하여[4] system 보안을 
강화하기 위한 목적으로 널리 연구되고 있다.
Container 기반 가상화 환경에서는 각각의 가상 
실행 환경(container)들을 격리하여 서로 다른 가
상 실행 환경 또는 가상 실행 환경을 제외한 호
스트 OS 위에서 동작하는 어플리케이션들의 실행 
환경인 호스트 실행 환경의 자원에 접근하는 것
을 차단함으로써, DAC(discretionary access contro
l), MAC(mandatory access control)와 같은 접근 
제어 기술이나 kernel hardening보다 더 뛰어난 a
pplication sandboxing 기능을 제공할 수 있다. 이
로 인해, 하나의 가상 실행 환경이 외부의 공격을 
받더라도 해당 실행 환경만 영향을 받고, 나머지 
가상 실행 환경 및 호스트 실행 환경은 보호할 
수 있어 system이 받을 수 있는 피해 범위를 최
소화할 수 있다. 또한 다양한 권한 분리, 최소 권
한 부여, capability 제어, 자원 제한을 적용하여 
각 가상 실행 환경에 맞는 보안 권한 제어가 가
능하다.[5]
하지만, container 기반 가상화 환경에서는 부하 
저감을 위해 호스트 실행 환경과 가상 실행 환경
들이 커널을 공유하여 사용하는데, 이때 호스트 
실행 환경에서 동작하는 커널인 호스트 OS에 보
안 취약점이 존재할 경우 공격자가 이를 악용하
여 모든 가상 실행 환경으로의 접근 및 제어를 
할 수 있게 되는 보안 위협이 존재한다. 따라서 
이러한 공격자의 호스트 OS에 대한 루트 권한 탈
취 등의 상황에서도 가상 실행 환경에 대한 임의 
접근 및 비인가 행위를 방지할 수 있는 기술이 
필요하다.
본 논문에서는 호스트 OS의 루트 권한을 임의로 
탈취한 공격자의 가상 실행 환경 접근을 차단하
기 위해, 가상 실행 환경 접근 권한을 추가적으로 
정의하고, 이를 커널 영역에서 제어하여 불법적인 
접근 및 제어를 차단하는 기능을 수행하는 contai
ner 접근 제어 기법을 제안 한다. 또한, 호스트 O
S 영역에서 동작하는 container 접근 제어 기능의 
임의 무력화를 방지하기 위해 kernel driver 인증 
기능을 추가하여 container 접근 제어 기능을 무
력화하는 공격자의 kernel driver 로딩 차단 기법
을 제안한다.

그리고 이 기법들을 Linux 커널에 구현 및 테스
트하여, 호스트 OS에 대한 루트 권한을 탈취한 
공격자의 가상 실행 환경에 대한 임의 접근 및 
비인가 행위를 효과적으로 방지할 수 있음을 보
인다.

Ⅱ. 관련 연구

최근 OS Level 가상화 기술은 physical machine
의 하드웨어를 가상화하지 않고, 공유된 global k
ernel resource들을 이용하여 가상 실행 환경을 
생성하는 점에서 반가상화 또는 전가상화 기술들
과는 다르다. 이로 인해, 복수의 가상 실행 환경
들이 호스트 OS를 공유하고 동일한 system interf
ace들을 사용함으로써 훨씬 더 적은 system 자원
(cpu, memory, networking...)들을 사용하게 되어, 
자원에 제약이 많은 mobile이나 embedded device 
등에서도 사용이 가능하게 되었다.[4]
특히, OS Level 가상화 기술 중 하나인 Containe
r 기반 가상화 기술을 이용하여 light-weight 하면
서도 서로 격리된 application sandboxing 보안 기
능을 제공하는 가상 실행 환경을 생성하여 syste
m의 보안을 향상시키는 연구가 최근 활발히 이루
어지고 있다.[1]
[1]에서는 isolation 된 다수의 container들이 동작
하는 환경에서 하나의 container를 제어할 수 있
는 권한을 가진 공격자가 다른 container에 접근
하거나 이를 제어하는 등의 악의적인 행위를 하
지 못하도록 system을 잘 보호할 수 있는 보안 
모델을 제시하였고, 이를 OS Level 가상화 기술
의 기반인 kernel namespace, cgroups, capability, 
seccomp 기반 동작으로 설명하였다.
그러나 [1]에서는 가상 실행 환경 간의 isolation 
모델만을 제시하고 있어 호스트 OS 및 호스트 실
행 환경에 존재하는 보안 취약점으로 인해 불법
적으로 가상 실행 환경에 접근하거나 이를 제어
할 수 있는 보안 위협에 대한 해결이 필요하다.

Ⅲ. Container 기반 가상화 개념 및 특징

OS Level의 Container 기반 가상화 기술은 Xen
[6], VMWare[7], KVM[8] 등의 기존 가상화 기술
들이 하드웨어 가상화를 기반으로 동작했던 것과
는 다르게 global kernel resource(kernel namespa
ce)들을 가상화하여 동작하는 방식이다.
이는 복수의 가상 실행 환경(container)들이 하나
의 physical machine 상에서 동작하는 동일한 호
스트 커널을 공유하여 사용할 수 있게 함으로써, 
하드웨어 기반 가상화 기술 대비 더 적은 system 
자원(cpu, memory, networking...) 만으로 가상화 
기술 적용이 가능하다.
또한, Linux 커널에서 제공하는 kernel namespac
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e를 기반으로 cgroups, capability, seccomp, app a
rmor, smack, selinux 등의 kernel security featur
e들을 이용하여 가상 실행 환경에 대한 보안을 
강화하고 있다.[9]
따라서 container 기반 가상화는 system 자원이 
상대적으로 제한적인 embedded device에서도 가
상 실행 환경을 효율적으로 동작시키고, 해당 가
상 실행 환경들의 보안을 강화시키는데 활용될 
수 있게 되었다.
OS Level 가상화 기술을 보안 강화 목적으로 적
용할 경우, 각각의 가상 실행 환경들을 격리하여 
서로 다른 가상 실행 환경에 접근하거나 host 실
행 환경에 접근하는 것을 차단하여 application sa
ndboxing 기능을 제공함으로써, 하나의 가상 실행 
환경에 보안 문제가 발생하더라도 전체 system이 
영향을 받지 않아 system의 보안을 더 강화시킬 
수가 있다.
또한, 가상 실행 환경마다 각자 환경에 필요한 s
ystem 자원이나 권한만을 가질 수 있도록 제한하
여 권한 분리 및 최소 권한 부여 등을 통해, syst
em에 끼칠 수 있는 보안 문제에 대한 영향을 최
소화 시킬 수 있도록 제어가 가능하다.

그림 1.  기존 가상 실행 환경

그러나 그림 1에서와 같이 OS Level 가상화 기
술 환경에서는 복수의 가상 실행 환경들이 호스
트 OS를 공유해야 하는 제약사항으로 인해 각 가
상 실행 환경들이 호스트 실행 환경과 동일한 커
널을 사용해야한다. 따라서 공유되는 호스트 OS
에 존재하는 보안 취약점으로 인해 서로 다른 가
상 실행 환경 또는 호스트 실행 환경으로의 불법
적인 접근 및 제어와 같은 악의적인 행위를 할 
수 있는 보안 문제점이 존재한다.
또한, 근본적으로 호스트 실행 환경에서는 syste
m의 모든 가상 실행 환경을 제어할 수 있고, 자
원에도 접근이 가능하기 때문에, 호스트 실행 환
경에 존재하는 보안 취약점으로 인해 앞선 경우
와 동일한 문제가 발생할 수 있다.

Ⅳ. Protection Container 설계 및 구현

본 장에서는 각 실행 환경에 공유되어 사용되는 
커널 및 호스트 실행 환경의 취약점으로 인해 불
법적인 가상 실행 환경으로의 접근 및 제어 문제

를 해결하기 위한 Protection Container의 설계와 
구현에 대해 설명한다. 그림 2에서는 Protection 
Container의 설계와 동작 개념을 보인다.

그림 2. Protection Container 구조

그림 2에서 Container Access Control Module은 
불법적인 가상 실행환경으로의 접근 및 제어를 
차단하기 위한 기능인데, 호스트 실행 환경에서 
동작하는 process 또는 커널 드라이버가 namespa
ce가 분리된 영역의 자원에 접근하거나, 분리된 n
amespace를 제어하려고 할 때, 이에 대한 권한이 
존재하는지 확인하여, 권한이 없는 process 및 커
널 드라이버의 접근을 차단한다.
분리된 namespace 영역에 접근할 수 있는 권한
은 binary 서명 인증 방식을 이용하며, 접근 권한
이 필요한 경우 해당 binary에 대한 전체 hash 값
을 생성하고, 이를 private key로 암호화한 인증
코드를 생성하고, 이 인증코드를 binary에 추가해
둔다. 이후 해당 binary가 실행될 때, Container A
ccess Control Module은 namespace 분리 영역으
로의 접근여부를 판단하기 위해 접근을 시도한 p
rocess 및 커널 드라이버의 hash 값을 다시 생성
하고, 파일에서 읽어 들인 인증코드를 public key
로 복호화하여 hash 값이 동일한지 확인한다. 확
인 결과 hash 값이 동일한 경우 접근 권한을 가
지고 있는 process로 인증하고, 접근을 허용한다.
그림 2에서 Kernel Driver Authentication Module
은 악의적인 행위를 수행하는 커널 드라이버로부
터 Container Access Control Module이 무력화되
는 것을 방지하기 위한 기능으로, 커널 드라이버
가 로딩 될 때 인증을 통해 허용되지 않은 커널 
드라이버가 동작하는 것을 막음으로써, 불법적인 
가상 실행 환경으로의 접근 및 제어를 위한 공격
시도를 할 수 없도록 차단한다. 
커널 드라이버의 인증은 앞서 설명한 것과 동일
한 binary 서명 인증 방식을 이용하였다.
본 논문에서는 제시한 Protection Container의 유
효성 검증을 위해 Linux 커널에 Container Access 
Control Module과 Kernel Driver Authentication M
odule을 구현하고 테스트하였다.
그림 3 및 그림 4에서는 lxc tool과 pid 1번 proce
ss의 namespace id 확인을 통해 container 접근 
권한을 가진 shell을 이용하여 namespace가 다른 
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container 영역에 shell 실행이 가능한 것과 권한
이 없는 shell에서 container 영역에 shell 실행이 
실패하는 것을 확인하였다.
그림 3에서 권한을 가진 shell을 이용하여 contai
ner에 접근이 가능함을 확인하기 위해 container 
내부의 pid 1번 process와 host의 pid 1번 process
의 ipc, mnt, net, pid, uts namespace id 값들을 
비교하여 id 값이 서로 다름을 확인함으로써, con
tainer로 접근이 가능함을 확인하였다.

그림 3. 권한을 소유한 경우의 Container 접근

그림 4에서 접근 권한이 없는 shell에 대해서 동
일한 방식으로 ipc, mnt, net, pid, uts namespace
의 id 값들을 비교하여 id 값들이 변경되지 않고 
동일함을 확인하였으며, 이를 통해 권한이 없는 s
hell을 이용해 container에 접근 할 경우 접근이 
되지 않는 것을 확인하였다.

그림 4. 권한이 없는 경우 Container 접근 차단

그림 5에서는 container 접근 권한을 가진 shell에
서 container의 root file system path 하위에 존재
하는 자원에 접근이 가능하다는 것을 보였으며, 
그림 6에서 container 접근 권한이 없는 shell에서
는 동일한 자원에 접근이 차단되는 것을 확인하
였다.

그림 5. 권한을 소유한 경우의 자원 접근

그림 6. 권한이 없는 경우의 자원 접근 차단

그림 7 및 그림 8에서는 인증된 커널 드라이버가 
정상적으로 로딩 되는 것과 인증되지 않은 커널 
드라이버가 차단되는 것을 보였다.

그림 7. 인증된 커널 드라이버 로딩

그림 8. 인증되지 않은 커널 드라이버의 차단

위의 테스트 결과를 통해 Container Access Cont
rol Module이 호스트 실행 환경에서 동작하는 pro
cess(root, user 권한)가 가상 실행 환경의 자원에 
접근하거나 제어를 하지 못하는 것을 확인하였고, 
binary 서명 인증 방식을 이용해 권한을 추가해준 
process만이 접근 및 제어가 가능한 것을 확인하
였다.
또한, Kernel Driver Authentication Module이 인
증되지 않은 커널 드라이버의 로딩을 차단하고 
인증된 커널 드라이버만 로딩을 허용하는 것을 
확인하였다.

Ⅴ. 결  론

OS Level 가상화 기반 Application Sandboxing 기
법은 서로 다른 가상 실행 환경에 대한 접근을 
차단함으로써, 높은 수준의 isolation을 보장할 수 
있는 장점이 있지만, 공유되어 사용되는 커널 및 
호스트 실행 환경에 존재하는 보안 취약점을 악
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용하여 가상 실행 환경에 대한 임의 접근이나 비
인가 제어 취약점이 존재한다.
본 논문에서는 가상 실행 환경에 대한 접근 제어
기법을 제안하여 허용되지 않은 process가 가상 
실행 환경에 불법적으로 접근하거나 이를 제어하
는 것을 차단하고, 호스트 OS의 루트 권한을 탈
취한 공격자가 가상 실행 환경에 대한 접근제어
기법을 임의로 무력화 할 수 없도록 커널 드라이
버 서명 및 인증기법을 제안하였다. 또한 이를 Li
nux 커널에 실제 구현 및 테스트하여 가상 실행 
환경에 대한 접근 제어기법과 커널 드라이버 서
명 및 인증기법이 적용된 Protection Container의 
효과적 동작 결과를 보였다.
향후에는 가상 실행 환경 및 호스트 실행 환경 
간에 IPC namespace의 제어범위에 포함되지 않는 
다양한 종류의 IPC mechanism들을 사용하여 통신
하였을 때, 어떤 보안 취약점이 발생할 가능성이 
있는지를 분석하고 각 IPC 통신을 안전하게 접근
제어하기 위한 연구를 더 진행하고자 한다.
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