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Ⅰ. 서  론

사물인터넷(Internet of Things) 시대를 맞아 스
마트홈, 의료, 교통 등 실생활에 밀접한 분야로 
IoT 기술이 적용되고 있다. 따라서 경량화된 플랫
폼에 최적화된 암호화 및 인증 기술의 필요성 또
한 강조되고 있다. IoT 디바이스는 주로 와이파이
(Wi-Fi), 6LoWPAN, 지그비(ZigBee), LoRA 등의 
규격에 의해 무선 네트워크로 연결되는데 이러한 
프로토콜들은 기밀성(confidentiality), 무결성
(integrity) 및 기기 간 인증(authentication)이 필
수적으로 요구되며 ARIA[1], AES[2], SHA-2[3], 

RSA[4]와 같은 강도가 높은 암호들을 지원한다. 

그러나 RFID와 같은 초소형 기기는 기존의 기기
와는 달리 자원과 성능이 제약적이기 때문에 저
전력/저면적 구현이 중요하다. 본 논문에서는 블
록암호 ARIA, AES 알고리듬과 해시함수 
Whirlpool[5]의 기능을 선택적으로 지원하는 
ARIA-AES-Whirlpool 통합 보안 프로세서의 효율
적인 하드웨어 공유 구조를 제안하고, 이를 
Verilog-HDL로 모델링 하여 FPGA 구현을 통해 
하드웨어 동작을 검증하였다. 

Ⅱ. ARIA[1], AES[2] 및 Whirlpool[5] 

 ARIA와 AES는 128-비트의 평문(암호문) 블록
을 암호(복호)화하여 동일한 길이의 암호문(평문)

을 만드는 대칭키 방식의 블록암호로 
128/192/256-비트의 세 가지 키 길이를 지원한다. 

ARIA와 AES 알고리듬의 치환계층에서 사용되는 

S-box는 동일한 유한체 상의 역원 연산을 
이용하여 구현되며 서로 유사한 구조를 가진다. 

해시함수는 가변 길이의 입력 메시지를 고정 
길이의 해시 값으로 만드는 압축함수이다. 블록암
호 알고리듬에 기반을 둔 Whirlpool 해시함수는 
Miyaguchi-Preneel 구조로 가변 길이의 평문을 
입력받아 블록마다 512-비트의 고정된 입력을 가
지며, 평문, 암호문, 암호키를 모두 XOR 연산하
여 메시지 다이제스트를 생성한다. Whirlpool 해
시함수는 non-Feistel 구조로서 AES 블록암호 알
고리듬과 유사한 구조를 가진다. ARIA, AES 블
록암호 및 Whirlpool 해시함수의 구조 및 특징은 
표 1과 같으며 세 가지 알고리듬을 하드웨어 구
현할 경우 자원공유 될 수 있는 공통된 기능들이 
있음을 알 수 있다. 
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블록암호 국제표준 AES(Advanced Encryption Standard), 국내표준 ARIA(Academy, Research 

Institute, Agency) 및 국제표준 해시함수 Whirlpool을 통합 하드웨어로 구현하였다. ARIA 블록암호
와 Whirlpool 해시함수는 AES와 유사한 구조를 가지며, 본 논문에서는 저면적 구현을 위해서 하드
웨어 자원을 공유하여 설계하였다. Verilog-HDL로 설계된 ARIA-AES-Whirlpool 통합 보안 프로세서
를 Virtex5 FPGA로 구현하여 정상 동작함을 확인하였고, 0.18㎛ 공정의 CMOS 셀 라이브러리로 합
성한 결과 20 MHz의 동작 주파수에서 71,872 GE로 구현되었다.
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Ⅲ. 블록암호와 해시함수의 통합 보안 
프로세서 설계

설계된 ARIA-AES-Whirlpool(AAW) 통합 보안 
프로세서는 블록암호 ARIA, AES 알고리듬과 해
시함수 Whirlpool의 기능을 선택적으로 수행한다. 

AAW 통합 보안 프로세서의 전체구조는 그림 1

과 같으며 가변 길이의 평문을 512-비트의 고정 
길이로 분할하여 처리하기 위해 메시지를 패딩 
해주는 패딩블록(padder), 세 가지 알고리듬의 라
운드 연산을 선택적으로 수행하는 통합 라운드 
블록(round), 통합 라운드 키 생성 블록(key_gen) 

및 제어블록(control) 등으로 구성된다. 

통합 라운드 블록은 중간상태 레지스터
(State_reg), 통합 치환계층(AAW-Sbox), 통합 확
산계층(AAW-Diff), AES의 라운드 변환 과정에서 
바이트 단위로 이동 연산을 수행하는 Shift-Row, 

그리고 라운드 키 가산(AddKey)에서 사용되는 
128-비트 XOR 게이트 등으로 구성된다. 통합 라
운드 블록은 중간상태 레지스터를 공유하여 설계
하였으며 Whirlpool 연산의 경우 평문 메시지가 
입력되면 ShiftColumns 연산을 하여 데이터를 저
장한다. 통합 치환계층은 ARIA와 AES의 S-box 

연산을 통합 설계하였으며, 유한체  상의 

역원 연산인  을 ARIA와 AES의 S-box연산 
수행 시 공유할 수 있도록 설계하였다. 통합 확산
계층은 그림 2 와 같이 ARIA, AES 및 Whirlpool

의 확산함수에 공통으로 사용되는 XOR 공유항을 
이용하여, 효율적으로 구현하였다. 통합 라운드 
키 생성 블록은 상태 레지스터를 공유하여 설계
하였다. Whirlpool의 라운드 연산에는 128-비트 
데이터패스로 설계되어 한 라운드 연산에 4 클록 
사이클을 소모하여 라운드 연산에만 40 클록 사
이클을 소요한다. Whirlpool 해시의 경우 키 확장 
연산이 라운드함수와 동일하기 때문에 면적을 최
소화하기 위해 라운드함수 재사용 구조를 채택하
여 라운드 연산과 키 확장 연산에 총 80 클록 사
이클을 소요한다. ARIA의 경우에는 키 초기화에 
4 클록 사이클이 소요되며, 라운드 연산은 키 길
이에 따라 13/17 클록 사이클이 소요된다. AES의 
경우 복호화 키 생성에는 키 길이에 따라 10/14, 

라운드 변환에는 11/15 클록 사이클이 소요된다.

Ⅳ. 기능검증 및 FPGA 검증

설계된 AAW 통합 보안 프로세서의 동작을 시
뮬레이션으로 검증했으며, 기능검증이 완료된 
AAW 통합 보안 프로세서는 FPGA 구현을 통해 
하드웨어 동작을 검증하였다. FPGA 검증시스템
은 그림 3과 같이 FPGA 보드, UART 인터페이
스, C#GUI 소프트웨어로 구성된다. Virtex5 

Fig. 3. FPGA verification setup 

Table. 1. Comparison of ARIA, AES and Whirlpool

Fig. 1. Architecture of AAW processor 

Fig. 2.Structure of AAW-Diff 
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FPGA 디바이스가 사용되었으며, PC와 PFGA 사
이에 데이터 송수신은 RS-232C를 통해 이루어진
다. 그림 4는 FPGA 검증 결과를 보이고 있으며, 

그림 4-(a)는 AES-128의 FPGA 검증 결과를 나타
내고 있다. GUI 프로그램을 통해 AAW 통합 보
안 프로세서의 암호화/복호화 결과가 화면에 표
시되며 좌측 이미지를 암호화 한 후 복호화 하여 
좌측의 원본 이미지가 복원되어 암호화/복호화 
정상 동작을 확인하였다. 그림 4-(b)은 Whirlpool 

해시암호의 FPGA 검증 결과로 메시지를 소프트
웨어로 연산하여 출력된 다이제스트와 하드웨어
로 연산된 다이제스트를 비교하여 AAW 통합 보
안 프로세서의 정상 동작을 확인하였다. 

Ⅴ. 결  론

블록암호 알고리듬 ARIA, AES와 해시암호 
Whirlpool 알고리듬을 선택적으로 수행하는 
AAW 통합 보안 프로세서를 효율적으로 구현하
였다. 치환계층과 확산계층의 하드웨어 자원공유
를 통해 하드웨어 복잡도를 줄였다. 0.18㎛ 공정
의 CMOS 셀 라이브러리로 합성한 결과, 20 

MHz의 동작 주파수에서 71,872 GE로 구현이 되

었으며, 패딩블록을 제외하면 45,023 GE이다. 최
대 동작 주파수 80 MHz 클록 속도를 기준으로 
ARIA는 602~787 Mbps 처리율로 수행되고, AES

는 682~930, Whirlpool은 128 Mbps 처리율로 수
행된다.  
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