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요       약

최근 스마트기기 사용량이 증가함에 따라 NFC나 Bluetooth 등 다양한 근거리 통신 서비스가 제공되고 

있다. 그러나 이들 통신방식은 별도의 통신 모듈을 필요로 하는 단점이 있다. 이러한 단점을 해결하기 위

해 비가청주파수 대역을 이용한 통신이 연구되고 있다. 비가청주파수 대역은 18kHz~22kHz 사이의 사람

에게 들리지 않는 주파수 대역으로 마이크와 스피커만 있으면 비가청주파수 통신이 가능하다. 기존 연구

는 특정 사용자를 식별하여 데이터를 보안상 안전하게 전송하는 방식이 없다. 본 논문에서는 통신에 사용

되는 두 기기가 본 논문에서 제안한 공유키를 활용하여 3단계의 과정을 거쳐 사용자를 식별하는 방법을 

제안한다. 또한 식별 과정에서 만들어진 값은 메시지를 암호화하는데 사용되어 보안을 강화한다. 이 식별 

방법은 비가청주파수 통신을 IoT 등 다양한 분야에 활용하는데 사용할 수 있다.

1. 서론

 최근 스마트기기가 널리 사용되고 있고 다양한 근거리 통

신 서비스가 제공되고 있다. 현재 널리 사용 중인 근거리 

통신 종류는 NFC(Near Field Communication), Bluetooth, 

IR(Infrared) 통신 및 RF(Radio Frequency) 통신이다. 그러

나 위의 통신방식은 별도의 통신 모듈이 필요하고 이는 기

기 생산 시 추가비용을 요구한다[1]. 이러한 단점을 해결하

기 위해 대부분 스마트기기에 스피커와 마이크가 내장된 

점을 착안하여, 스피커와 마이크만으로 데이터의 송수신이 

가능한 비가청주파수 통신이 연구되고 있다[2][3]. 비가청

주파수 통신은 사람 대다수가 듣지 못하는 18kHz~22kHz 

사이의 주파수 대역을 사용하며, Chirp Binary orthogonal 

keying 방식을 사용한다면, 97%의 통신 성공률로 25m 거

리까지 초당 16 bits의 데이터를 전송할 수 있다[4]. 하지

만 기존 비가청주파수 통신 연구는 특정 사용자를 식별하

여 데이터를 보안상 안전하게 전송하는 방식을 규정하고 

있지 않다.

 본 논문에서는 비가청주파수 통신을 이용하는 기기들이 

사용자를 식별하고 안전하게 데이터를 전송하는 방법을 제

안한다. 사용자는 자신이 가지고 다니는 스마트폰 등의 기

기와 자신을 식별할 필요가 있는 기기에(ex. 도어락)서 128 

bits 이상의 공용키를 넣는다. 사용자는 버튼을 통해 식별

을 요청할 수 있다. 이때 두 기기는 32 bits의 임의로 값을 

생성하고 공용키와 조합하여 비밀키를 만든다. 임의로 만

들어진 값과 비밀키는 3단계의 식별단계를 거친다. 이 단

계를 통해 서로의 공용키가 같다면 식별이 성공적으로 마

무리 되고 공용키가 다르다면 식별은 실패하게 된다.

2. 관련연구

 논문 [5]는 비가청주파수 대역인 18kHz ~ 23kHz 중 

20kHz~23kHz 대역에서 데이터를 전송한다. 데이터 전송방

법은 송신전력의 조정을 통해서 소리가 나지 않는 상태와 

높은 주파수 상태를 증폭시켜 bit 데이터를 전송한다. 수신

자는 A/D컨버터를 통해서 수신 받고 필터를 통해서 시작

점과 끝나는 점을 구분한다. 그 후 normalize를 통해서 비

트 데이터를 검출하여 출력한다. 단, 위의 방법을 사용하게 

되는 경우 전송거리가 80cm ±10으로 제한되어 있고 데이

터 전송 중 송신자 또는 수신자가 장비를 움직일 경우 전

송이 중단 되거나 데이터를 받지 못하는 단점이 존재한다.

 논문 [6]은 공연 중에 사용할 수 있는 비가청주파수 통신

을 설명한다. 공연자와 관람객 사이에서 공연에 관한 정보

가 들어 있는 웹 사이트 주소를 전송하기 위한 새로운 방

식을 제안한다. 무대에서 공연이 진행되다가 관객과의 상

호작용을 위해서 공연을 하는 도중에 무대 스피커에서 음

향이 나올 뿐만 아니라 공연 데이터가 포함된 비가청주파

수도 나온다. 그리고 이것을 휴대용 디바이스의 마이크가 

인식을 해서 비가청주파수에 담겨진 데이터를 해석해서 해

당 웹사이트로 접속하게 해준다.
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 이와 같은 공연자와 관람자의 상호작용을 통해서 공연자

는 좀 더 쉽게 자신의 공연에 대한 이해를 도울 수 있다. 

그러나 고유의 인증방식이 없어서 데이터를 1 대 1 전송이 

아닌 1 대 다수 전송 형태로 만들어서 특정인을 대상으로 

전송을 할 수 없다. 또한 데이터에 대한 보안이 되지 않아

서 해킹의 위험성이 있다.

3. 제안 아이디어

3.1. 사용자 식별 3단계 구성 

 사용자 식별 과정은 그림1에서 볼 수 있듯이 크게 3단계

로 이루어져 있다. 식별 과정에서 사용되는 값은 기기A가 

생성한 임의의 값 RA, 기기B가 생성한 임의의 값 RB, 기

기A가 RA와 공유키를 조합하여 생성한 값 KA, 기기B가 

RB와 공유키를 조합하여 생성한 값 KB, 기기A가 RB와 

공유키를 조합하여 생성한 값 CA, 기기B가 RA와 공유키

를 조합하여 생성한 값 CB이다. 다음 시나리오는 사용자

가 기기A를 이용하여 기기B에게 식별을 요청하는 상황이

며, 같은 공유키가 두 기기에 미리 넣어져 있는 상황을 가

정한다. 

그림 1. 사용자 식별의 3단계 

3.2. 사용자 식별 방법

 첫째, 사용자가 기기A를 이용하여 식별을 요청한 경우 기

기A는 32bits의 임의의 값 RA를 생성한 후 기기B로 전송

한다. 그 후 RA와 공유키를 조합하여 32 bits의 비밀키 

KA를 생성한다. 비밀키를 생성하는 과정은 Rijndael key 

schedule[7] 같은 키 생성 방식을 응용할 수 있다.

 둘째, 기기B는 상시 비가청주파수 대역 통신을 대기하고 

있는 상태이다. 기기B는 기기 A로부터 RA를 전송 받으면 

RA와 자신의 공유키를 조합하여 32 bits의 CA를 생성한

다. 기기B는 기기A와 마찬가지로 32 bits의 임의의 값 RB

를 생성하고 CA와 같이 전송한다. 그 후 RB와 공유키를 

조합하여 32 bits의 비밀키 KB를 생성한다.

 셋째, 기기A는 기기B로부터 CA*RB를 전송받는다. 두 기

기가 같은 공유키를 공유하고 있는 상태에서 같은 임의의 

값으로 조합하였다면 KA와 CA는 서로 같다. 만약 이 값

이 다르면 기기A는 기기B로 fail message를 전송한다. 값

이 같은 경우 기기A는 RB와 자신의 공유키를 조합하여 

32 bits의 CB를 생성한다. 성공적으로 CB를 생성한 기기A

는 기기B로 데이터 전송을 시작한다. 이 때 전송하는 데이

터는 CB와 32bit block단위로 XOR 연산을 통해 암호화 

과정을 거친다. 모든 데이터를 전송했다면 기기A는 CB를 

전송한다. 기기B는 기기A로부터 전송받은 데이터를 XOR 

연산을 통해 해독과정을 거친다. 일정시간동안 메시지를 

받지 못하거나 XOR 연산 결과 값이 0일 경우 통신을 종

료한다.

4. 결론 및 향후 연구

 본 논문에서는 18kHz~22kHz 사이의 비가청주파수 대역 

통신을 이용하여 사용자를 식별하는 방안에 대해 제안하였

다. 각 기기는 2^32개의 키를 생성하여 식별하고 데이터 

전송 시 XOR 연산을 통해 암호화된 메시지를 전달한다. 

이 방식을 통해 식별과 동시에 공격에 안전한 통신을 할 

수 있다. 향후 연구로 적은 주파수 대역으로 다량의 데이

터를 안정적으로 전송할 수 있는 비가청주파수 통신 방식

을 고안한다. 또한 본 논문에서 제안한 방법을 구체적으로 

적용한 시스템을 개발 및 테스트하고 나아가 홈 IoT에 적

용할 수 있는 방법을 고안한다.
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