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요       약

   자동차산업은 매년 발전하고 있다. 자동차용 소프트웨어의 중요성이 커지고 있기 때문에 자동차용 

소프트웨어의 신뢰성 평가는 이루어 져야한다. 자동차용 소프트웨어의 오류가 있을 경우 대형 사고로 

이어질 수 있기 때문에 자동차용 소프트웨어의 신뢰성 평가가 반드시 필요하다. 따라서 본 논문에서는 

자동차용 소프트웨어의 신뢰성 평가를 위한 다양한 평가 방안들에 대한 분석을 수행하였다.

1. 서   론

   자동차산업은 2008년 기준으로 제조업 생산의 10.6%와 

고용의 10.5%를 차지하였으며, 2009년 총 수출의 10.2%를 

차지하였다. 우리나라는 2009년에 351만 3,000대의 자동차

를 생산하여 세계 자동차 총생산량의 5.7%를 차지하면서 

제5위의 생산국 자리를 차지하였다[1].

   요즘 자동차 산업에 가장 큰 이슈는 바로 무인자동차이

다. 무인자동차는 운전자의 조작 없이도 스스로 도로 상황

을 파악해 목적지에 도착할 수 있는 자동차이다. 무인자동

차에는 유리창 안쪽에 도로표지판 인식이 가능한 영상카메

라와 위성위치확인시스템(GPS) 등의 장치가 들어간다. 추

월하는 자동차를 피할 수도 있으며 제한속도에 맞는 속도 

조절도 가능하다. 이 밖에도 고속 주행을 위한 차간 거리

를 조정하거나 도로, 차선 등을 확인하는 기술이 연구되고 

있다[2].

   이처럼 자동차용 소프트웨어가 자동차 산업에 비중이 

커지고 있다. 메르시데스-벤츠 자동차그룹 회장이 세계 최

대 가전전시회 CES 연설에서 “자동차는 기름이 아니라 소

프트웨어로 달린다.”라고 말했다[3][4].

   따라서 본 연구는 기존 소프트웨어 신뢰성 테스트를 바

탕으로 자동차용 소프트웨어 신뢰성 테스트를 위해 기준 

및 항목을 기반으로 하여 자동차용 소프트웨어 신뢰성 테

스트 방안을 수립 및 정립을 제안한다.

2. 관련 연구

2.1 SRE(Software Reliability Engineering)

   일반적으로 소프트웨어 신뢰성 공학의 프로세스는 아

래 <그림 1>에 도시한 바와 같으며, 이는 자동차용 소프

트웨어 신뢰성 평가에서도 크게 달라질 것이 없기 때문에, 

자동차용 소프트웨어 신뢰성 평가에서도 이를 준용하여 사

용하면 될 것으로 사료된다.

<그림 1> SRE 프로세스

2.2 ISO 26262

   ISO 26262는 Automotive Electrical and Electronic 

(E/E) (including software) System의 기능적 안정성 

(Functional Safety)과 개발 표준(Development Standard)

을 보장하기 위한 표준이며, IEC 61508 안전 표준을 도로

용 자동차에 사용되는 E/E 시스템에 적용한 것이다[5].

   ISO 26262는 ISO 26262-N:2011 또는 ISO 

26262-N:2012로 표기되는 총 10개의 파트로 나뉘어져 있
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품질 특성 개념

기능성

(Functionality)

   소프트웨어가 특정 조건에서 사용될 

때, 명시된 요구와 내재된 요구를 만족하

는 기능을 제공하는 소프트웨어 제품의 능

력을 말한다. 기능성의 품질 부특성은 적

합성, 정확성 상호 운영성, 보안성, 준수성 

등이 있다.

신뢰성

(Reliability)

   명세된 조건에서 사용될 때, 성능 수준

을 유지할 수 있는 소프트웨어 제품의 능

력으로 신뢰성의 품질 부특성은 성숙성, 

오류 허용성, 회복성, 준수성 등이 있다.

사용성

(Usability)

   명시된 조건에서 사용될 경우, 사용자

가 이해하고, 학습하며, 사용하고 선호할 

수 있는 소프트웨어 제품의 능력을 말한

다. 사용성의 품질 부특성은 이해 가능성, 

학습성, 운용성, 선호도, 준수성 등이 있다.

효율성    명시된 조건에서 사용되는 자원의 양

(Efficiency)

에 따라 요구된 성능을 제공하는 소프트웨

어 제품의 능력을 말하며 효율성의 품질 

부특성은 시간 효율성, 자원 효율성, 준수

성 등이 있다.

유지보수성

(Maintainability)

   소프트웨어 제품이 변경되는 능력을 

의미하며 변경에는 환경과 요구사항 및 기

능적 명세에 따른 소프트웨어의 수정, 개

성 또는 개작 등이 포함된다. 유지 보수성

의 품질 부특성은 분석성, 변경성, 안정성, 

시험가능성, 준수성 등이 있다.

이식성

(Protability)

   특정한 환경에서 다른 환경으로 전이

될 수 있는 소프트웨어 제품의 능력을 말

한다. 이식성의 품질 부특성은 적응성, 설

치 가능성, 대체성, 공존성, 준수성 등이 

있다.

<표 1> 소프트웨어 품질 특성 및 개념

으며, 각 파트의 영역 및 역할은 <그림 2>에 도시한 바와 

같다[6][7].

<그림 2> ISO 26262의 Safety Life Cycle 

2.3 소프트웨어 품질 특성 및 개념

   소프트웨어 신뢰성 테스트 표준을 기반으로 하여, 본 

연구에서는 자동차용 소프트웨어 신뢰성 테스트를 위해 다

음 <표 1>과 같은 기준 및 항목을 기반으로 하여 자동차

용 소프트웨어 신뢰성 테스트 방안을 수립 및 정립해야 한

다고 제안한다.

2.4 소프트웨어 테스트 기법

- ISO/DIS 26262를 대비한 자동차 제어기 테스팅 기법

   코드 컨버팅을 통한 시뮬레이션 테스팅은 임베디드 환

경에서 의존적인 부분을 제거 또는 변형하여 개발환경에서 

테스트할 수 있도록 하는 기법이다. 

   Continuous Test 및 Data Feedback 테스팅은 수행된 

환경을 지속적으로 유지하면서 대량의 데이터를 실제 운영

환경과 유사하게 하여 테스트를 수행하는 기법이다.

- ISO26262 표준기반의 소프트웨어 검증을 위한 소프트웨

어 결함 주입 기법

   ISO 26262 표준의 적용에 있어 필요한 소프트웨어 검

증 단계로 시스템에 인위적으로 결함을 주입하여 오류를 

파악하고 시스템의 기능 안정상의 강건성을 검증하는 기법

이다.

- 코드 기반의 다양한 정적 분석

   Runtime Error 분석이란 소프트웨어가 수행되면서 의

도하지 않은 동작, 잘못된 연산, 시스템 정지 등을 일으킬 

수 있는 코드 내 잠재된 결함을 의미하는 것으로 이에 대

한 다양한 정적 분석이 수행되어야 한다.

- 커버리지 기반 단위 및 통합 테스트

   ISO 26262 등에서 ASIL 수준에 따라 Statement 

coverage, Branch coverage, MC/DC 등 여러 수준의 테스

트 커버리지를 만족할 것을 권고하기 때문에 엄격하게 적

용하고 있는 편이다.

3. 결   론

   소프트웨어 신뢰성 테스트를 위한 개념 및 품질 특성을 

바탕으로 본 연구에서는 각 해당 항목들에 대한 평가 항목

을 도출 및 테스트 방법론 개발 등을 수행하여 자동차용 

소프트웨어 신뢰성 테스트를 보다 효율적이고 안정적으로 

수행할 수 있을 것으로 기대한다.
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   또한 소프트웨어 신뢰성 테스트와 ISO/DIS 26262를 대

비한 자동차 제어기 테스팅 기법, ISO 26262 표준기반의 

소프트웨어 검증을 위한 소프트웨어 결함 주입 기법 등 다

양한 테스트 기법들에 대한 연구 및 개발이 병행하여 수행

될 경우 더욱 효과적이고 안정적인 테스트 방안을 수립할 

수 있을 것으로 기대된다.
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