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기술의 발 에 따라 첨단무기체계인 군용항공기는 투임무 수행시 내장형소 트웨어
(Embedded Software)를 통해 기체내의 항공 자 장치, 항법장치, 조종장치 등의 물리  
기계  움직임을 제어하고 있으며, 내장형 소 트웨어의 비율은  증가하고 있다.[1,2] 
기체의 물리  기계  움직임이 내장형 소 트웨어에 의해 제어 되기 때문에 군용항공
기의 투능력 보존과 국방 목 의 수행을 해선 먼  내장형 소 트웨어 고유의 특성
을 만족하고, 나아가 소 트웨어 안 성, 신뢰성, 보안성을 확보하는 것이 필요하다. 본 
논문에서는 설계 단계에서 스 성에 해 정형검증 하여, 내장형 소 트웨어의  실시
간성, 결정성, 생존성을 보증하고, 이러한 과정을 통해 체 인 소 트웨어 안 성, 신뢰
성, 보안성을 향상시키는 방안을 연구하며, 추가로 2011년 발표된 항공 소 트웨어 표
인 DO-178C에서 요구하는 정형검증[3,4]을 용한 국내 감항인증 표  제정의 확 방안
을 연구한다.

Ⅰ. 서  론

  재 F-35, F-22 와 같은 최신의 군용항공기의 소 트웨

어 의존도는  증가하고 있으며, 이는 략 80%, 90% 

의 의존도를 가지는 것으로 조사된 바 있다.[5] 한 이러한 

군용항공기의 소 트웨어는 내장형 소 트웨어 시스템의 특

성을 지닌다. 군용항공기의 물리  기계  움직임은 소 트

웨어를 통해 제어되기 때문에 소 트웨어의 안 성 신뢰성 

보안성 보증은 군용항공기의 투임무능력 보존과 국방목

 수행을 해선 필수 이다. 한 이러한 소 트웨어 속

성을 확보하기 해선 먼  설계단계에서 명세한 내장형 

소 트웨어의 특성을 만족해야하며, 명세한 속성의 만족을 

검증하기 해 설계단계에서 스 쥴성에 한 정형검증을 

통해서 내장형 소 트웨어의 실시간성, 결정성, 생존성을 

보증할 수 있고, 이를 통해서 효율 이고 신속하게 소 트

웨어의 안 성, 신뢰성, 보안성을 향상 시킬 수 있음을 연

구하고 극복 추가로 군용항공기 소 트웨어의 안 성, 신뢰

성, 보안성 확보를 해서 정형기법의 용을 요구하는 국

제 항공소 트웨어 표 인 DO-178C[3]를 반 하여, 국내 

감항인증 표 을 제정하기 한 확 방안을 연구한다.

Ⅱ. 기본 속성 정의  특성 정의

2.1 소 트웨어 안 성, 신뢰성, 보안성

  먼  본 논문에서는 요구사항 명세과정에서의 의

사소통의 정확성과 신뢰성 향상을 해서 검증하고자 

하는 소 트웨어 속성에 한 정의를 선행하고자 한

다. 소 트웨어 안 성이란 소 트웨어가 소 트웨어 

실패시에 사람, 사회, 환경에 피해에 수 있는 피해를 

방지할 수 있는가에 한 단 척도[6]를 말하며, 신뢰

성이란 소 트웨어가 사용자가 명세한데로 기능을 수

행하는 지에 한 성질[6]이다. 마지막으로 보안성이란 

명세된 입력을 제외한 의도 이건 비의도 인 침범에 

한 항성[6]을 말한다. 재 기술의 발 으로 인해 

군용항공기는 하드웨어 심에서 소 트웨어 심으로 

변하고 있으며, 이러한 양상을 통해서 볼 때, 재 군

용항공기는 살상능력을 보유한 공  이동형 내장형 소

트웨어 시스템으로 분류 가능하며, 이러한 시스템의 

목 인 공방 와 평화유지를 한 투임무 수행을 

해선,  3가지 속성들의 보증은 필수 이다.
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2.2 내장형 소 트웨어의 특성 

  본 논문에서는 군용항공기 내장형 소 트웨어에 한 설계단계

에서 모델을 명세하고 스 쥴성을 정형검증함으로써, 내장형 소

트웨어의 특성  실시간성, 결정성, 생존성을 보증할 수 잇으

며, 이를 통해서 궁극 으론 안 성, 신뢰성, 보안성을 향상시킬 

수 있음을 연구하 다. 이러한 연구 수행에 선행 과정으로 모델

의 명세와 정형검증 과정의 정확성, 신뢰성 확보를 해서 검증

하고자 하는 내장형 소 트웨어의 특성을 다음과 같이 정의한다. 

실시간성이란 올바른 입력에 한 결과가 미리 결정된 시간 에 

정확하게 나와야 하는 성질[1]을 말하며, 결정성이란 수행 시간 

 자원의 사용량이 측가능성[1]을 말하며, 이는 수행시간의 최

값, 최  스택 사용량, 최  메모리 사용량, 폴링 주기 등의 자

원 사용량은 설계 시 에 명시되어야 함을 의미한다. 반응성은 

외부의 환경 변화에 반응하여 동작하는 성질1)을 말하고, 생존성

은 발생하지 않을 이벤트를 기다리면서 무한히 멈춰있거나, 동작

의 단을 방지하는 성질[1] 마지막으로 이질성은 다양한 하드웨

어  소 트웨어와 상호작용하며 동작하는 성질[1]을 의미한다.

Ⅲ. 설계 단계에서의 스 성 정형검증 

3.1 UPPAAL. 

  본 논문에서 검증을 위해 사용한 UPPAAL은 실시간

(Real-time)시스템 모델검증 도구로써, 이는 타임드 오토마타

(Timed automata)와 TCTL(timed computation tree logic)을 사용하

며, 이때, 타임드 오토마타는 시스템 행위를 모델링하기 위한  명

세 수단이며, TCTL은 모델의 시스템 검증 속성을 명세하는 데 

사용한다. UPPAAl 도구는 크게 정형검증기(Verifier)와 시뮬레이

터(Stimulator)로 구성되어 있다. 속성 검증 이외에도 반례를 생성해 

주며, 이를 통해 속성 검증시의 논리적 오류를 추적가능하다. 시뮬

레이션을 통해 각각의 모델들의 관계와 시간에 따른 상태의 전이, 

속성의 변화등을 확인 가능하다. 설계단계 정형검증 도구로써 

UPPAAL을 선정한 이유는, 먼저 도구가 가지는 실시간성 때문이

다. Clock 변수를 통해 모델링 하기에 결정성을 검증가능하며, 둘

째로는 Location에서 Invariant 설정을 통해 , 실시간성을 검증 

가능하기 때문 이다. 셋째로 모델의 생존성 도구에서 지원하는 

DeadLock 점검을 통해 검증 가능하기 때문이다. 또한 Simulator

를 통해 시각적으로 state의 전이를 쉽게 확인 할 수 있다는 장

점이 있기 때문이다. 추가로 정형검증 중 모델검증의 장점으로는 

원하는 속성을 불만족 하였을 때 반례를 통해 논리적 오류를 추

적가능하다는 점이다.   

3.2 UPPAAL을 이용한 스 성 정형검증 모델.

  본 연구에서는 설계 단계에서의 스 성을 해서 3가지 속성의 검증을 

목표로 하 다. 첫째, 임베디드 소 트웨어 정해진 시간내에 입력을 보내는 

지에 한 실시간성 검증, 수행 시간의 측가능성인 결정성, 마지막으로 

소 트웨어가 스 링시 기아 상이 발생하거나, 동작이 멈추지 않음을 

검증하는 생존성을 검증하 다. 이를 해서 아래와 같은 모델을 명세

하였으며, 이 모델은 설계단계에서의 정형검증 적용의 가능성과 이

러한 방법 적용의 필요성 그리고 장점을 보이기 위한 모델이다. 모

델의 명세시에 구체적인 스케줄링 주기와, 스케줄링 정책은 배제하였다. 

이 모델은 여러 작업들의 동시에 수행 될 때의 스케줄링을 명세 하였으

며, 작업 시작(Start), 자원할당 요청(Request), 대기(Wait), 작업가능

(Turn), 작업중(Working)을 Location으로 모델링하고, 시간변수

(Clock)는 x로 주었으며, 해당 Task의 수행의 실시간성 검증은 

Invariaint를 통해 명세하였다.

(그림 1)Task 모델

(그림2) Scheduller 모델

실제 검증시, 총 5개의 Task의 스 성을 검증하 으며, 

속성을 검증하기 해서 사용한 TCTL로는 실시간성은 

E<>Task().Working을 통해 검증하 고, 결정성은 

E<>Task().Working and E<>Task().Wait를 통해 검증하

다. 마지막으로 생존성은 A[] not deadlock을 통해 검증하 다. 

아래의 그림은 검증의 결과를 보여주며, Property is satisfied

는 속성의 만족을 보여 다. 만약 모델이 속성을 만족하지 

않을 경우는 반례를 생성하며, 이러한 결과를 바탕으로 재

모델링이 가능하다. 이를 통해 내장형 소 트웨어에 한 

UPPAAL 설계단계에서의 스 성 검증 가능성을 보 다.

(그림3) 스 성 검증결과
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3.3 설계 단계에서의 스 성 정형검증의 장 과 단

  설계 단계에서 내장형 소 트웨어의 스 성을 정형검증함으로써 

얻을 수 있는 장 은 다음과 같다. 첫째로 스 성의 정형검증  

요구사항 명세 과정에서 속성에 한 정의를 선행하기 때문에 소

트웨어는 보다 정확하게 요구사항을 반 하게 된다. 추가로 설계단

계의 정형검증 시에 하드웨어 속성과 시스템 요구사항을 명확히 반

한다면, 기반 하드웨어와의 최 화에 유리하며 체 시스템의 안

성, 신뢰성, 보안성이 향상된다.[3,8] 둘째로는 경제성이다. 스 성 

검증을 설계단계에서 용 함으로써 소 트웨어의 결함을 사 에 

악할 수 있으며 이를 통해 결함으로 발생하게 되는 비용이 감소한다.  

셋째 효율성이다. 최근 항공소 트웨어는 개발시 모델기반 개발[7] 기

조로 설계 단계 이후 개발 과정에서 소 트웨어모델을 기반으로 개

발하며, 감항인증시 이모델에 한 정형검증이 요구하는데, 설계 단

계시 정형검증을 수행 함으로써 이후 단계의 소 트웨어 모델에 있

어서 보다 신속하게 작성 이 가능하며, 요구사항 반 에 있어서 일

성있는 추상화가 가능하다. 설계 단계에서의 스 성 정형검증의 

용이 가지는 장 은 의 3가지이며, 단 은 다음과 같다. 첫째로는 설

계단계에서의 모델 검증을 완료 한 후 구 과정에서 차이가 발생한다

는 것이다. 둘째로는 모델검증시 명세를 하기 해선 기반 하드웨어에 

한 이해가 선행되어야 한다는 이다. 이러한 단 들을 해결하기 

해선 소 트웨어개발 차  연구 업과 하드웨어 문가의 모니터

링을 통해 충분히 개선 가능한 하며, 이러한 방법 용의 성공사례로

는 미국 국방부에서 진행 인 HACMS 로젝트[9]가 있다.

Ⅳ. DO-178C를 반 한 국내감항인증 표  연구

  재 국내 감항인증은 방사청의 “군용항공기 표 감항인증기

에 한 고시”의 내용을 통해 이루어 지고 있으며 이의 주

된 기반은 DO-178B이다. 소 트웨어 기술의 발달에 따라 

소 트웨어 개발 방식변화와 함께 보안성 고려에 한 필요

성이 증가하고 있으며, 이에 따라 DO-178C,MISRA-C 개정 

등의 국제 표 의 변화가 있다. 국내 감항인증에서도 이러

한 변화를 반 할 필요성이 두되고 있다. DO-178C는 

DO-178B와의 차이로는 무엇보다 첫 번째로는 소 트웨어 

단계 반에서 요구사항 의사소통과정에서 명확한 언어와 

용어의 사용을 통한 일 성을 유지할 것을 강조하 고 다음

으로는 소 트웨어 인증에 사용하는 도구에 해 등 을 분

류하고 자격을 부여한 , 모델기반의개발과 객체지향의 추

세를 반 한 , 소스코드 검증 시 추 성의 강조, 정형기법

의 사용 등이 있다. 재 국내 감항인증표 에서는 의 소

트웨어 기술변화 추세를 반 하고 행 용어집10)의 소

트웨어 속성 추가 정의를 통해 의사소통의 명확성을 개선하

고 소 트웨어 안 성, 신뢰성, 보안성을 향상해야 한다.

Ⅴ결론

  본 논문에서는 군용항공기 내장형 소 트웨어의 설계 단계에

서의 스 성의 정형검증의 용 필요성과 이를 통한 장 과 극

단 , 단 의 해결 방안 그리고 항공소 트웨어에 한 국제표

인 DO-178C와 이에 내재된 소 트웨어 기술 발 이 반 한 국

내 감항인증 표  제정의 필요성에 해 제안하 으며, 향 후 이

러한 일련의 과정과 방법론의 용한 군용항공기 소 트웨어의 

안 성, 신뢰성, 보안성 향상과 확보를 한 추가연구가 필요하

다. 
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