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요       약

  최근 대규모 사용자를 대상으로 하는 응용 서비스에서 생체인증의 도입이 증가함에 따라, 생체인증을 수

행하는 기반 시스템이 요구하는 연산 자원과 저장 능력이 높아지고 있다. 그러나 기존의 연구에서는 이러한 

요구사항에 대하여 시스템의 정량적 확대만을 고려하고 있어 많은 컴퓨팅 비용과 에너지 소모를 야기한다. 

따라서 본 연구에서는 대규모 사용자를 대상으로 하는 인증 시스템에서 매칭작업에 대한 연산량 최소화와 

에너지 사용면에서의 효율성을 위하여 클라우드 기반의 통합인증 시스템을 설계하고 이를 효율적으로 운용

하는 방법을 제시한다. 연구의 결과는 인증 서비스의 운용비용 감소와 탄소배출 감소를 이루어 생체인증 관

련 산업발전에 기여할 것으로 기대된다.

1. 서론

최근 생체인증은 중요 기반시설에서 소수 사용자를 대상으로 

수행하는 서비스에서 대규모 일반 사용자 대상의 서비스로 확대

되고 있다. 특히 공중망을 통하여 금융거래를 수행하는 핀테크

(FinTech) 분야에서 보안성 강화를 위해 기존의 패스워드 기반의 

사용자 인증방식에서 생체인증 방식으로 이동하고 있다[1]. 이러

한 트렌트에 따라 인증을 수행하는 기반 시스템은 높은 처리능력

과 대용량의 템플릿을 저장할 수 있는 스토리지를 요구하고 있다. 

변화된 요구사항을 만족하기 위하여 데이터 센터의 일정 자원을 

임대하여 인증 시스템을 구축하는 방식이 새롭게 각광받고 있다.

그러나 시스템의 정량적 확대에 대해서만 고려될 뿐 다양한 

서비스를 통합하고 에너지 효율을 고려한 관리 기법에 대한 연구

가 이루어지지 않고 있다[2][3][4][5]. 기존의 소규모 템플릿을 이

용한 생체인증 시스템 구조를 기반으로 대규모 사용자에 대한 서

비스를 수행할 시 서브시스템들이 정적으로 운용되기 때문에 많

은 컴퓨팅 자원과 에너지를 소모하게 된다.

본 연구에서는 이러한 한계점을 보완하기 위해 각 서비스마다 

독립적으로 구성되어 있는 생체인증 시스템을 클라우드 기술을 

이용하여 통합하여 컴퓨팅 자원 절약과 에너지 효율을 이루는 통

합인증 시스템 모델을 제안하고자 한다.

†“본 연구는 미래창조과학부 및 정보통신기술진흥센터의 

ICT/SW창의연구과정지원사업(SW중심대학)의 연구결과

로 수행되었음" (R2215-15-1007)

본문의 구성으로 2장에서는 기존의 네트워크 기반 생체인증 

시스템에 대한 소개와 한계점에 대하여 설명하고 3장에서는 제안

하는 통합 인증시스템에 대한 설명을 진행한다. 4장에서는 제안 

모델이 기존의 방식과 차별화되는 성능을 보이기 위한 성능 모델

을 만들어 비교하였다. 마지막으로 본문의 5장에서는 본 연구의 

결론과 향후 연구방향에 대하여 서술한다.

2 네트워크 기반의 생체인증과 한계점

  네트워크 기반의 생체인증 시스템은 (그림 1)과 같은 구조를 

가진다[1]. 사용자 인터페이스를 통해 수집된 생체이미지는 

Feature Extractor를 통하여 특징점이 추출된다. 그 후 특징점을 

네트워크를 통하여 Matcher에 전달되고 사전 등록 단계에서 저

장된 N개의 템플릿과 비교하여 식별을 수행한다.

(그림 1) Network-based Biometric System

이러한 네트워크 기반의 생체인증 시스템에서는 다양한 어플

리케이션의 이용패턴에 따라 적응적으로 동작하지 못하여 시스템 
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내부에 있는 모든 구성요소들이 항시 런타임 상태에서 운용된다. 

따라서 생체인증을 이용하는 어플리케이션의 수에 비례하여 불필

요한 컴퓨팅 자원 사용과 많은 에너지 소비가 발생한다.

3. 제안 통합인증 시스템

  3장에서는 기존 네트워크 기반 인증시스템에 클라우드

시스템을 도입한 제안 통합인증 시스템을 제시한다. 처음

으로 제안 통합인증 시스템 모델에 대하여 제안하며, 시스

템 위에서 수행할 수 있는 다양한 서비스 유형과 Matcher

의 연산 최소화 기법을 제안한다.

3.1 제안 통합인증 시스템 모델

  기존 인증시스템이 가진 단점을 해결하기 위하여 클라우드 기

반의 통합인증 시스템을 설계하고 이를 효율적으로 운용하는 서

비스 모델을 제시한다. 제안 모델에서 사용하는 시스템 구조는 

(그림 2)와 같다. 본 구조에서는 전체 생체인증 시스템의 User 

Interface와 Feature Extractor로 구성된 서브시스템을 어플리케이

션 도메인에 운용하며 나머지 서브시스템들을 클라우드 기반의 

서버에 통합하여 동적으로 할당하는 형태를 가진다.

(그림 2) Cloud-based biometric system model

  어플리케이션 도메인은 임베디드 형태의 단말기로 구현

되며, 먼저 사용자의 생체정보를 수집하고 특징점을 추출

하는 기능을 수행한다. 그 후 수집된 특징점을 공중망을 

이용하여 실시간으로 클라우드 서버에게 전송한다. 단순함

을 위하여 공중망을 통해 이동하는 데이터는 안전한 채널

을 사용하는 것을 가정한다. 클라우드 서버는 Matcher를 

가상머신 형태로 구성하고 서비스 요구사항에 따라 동적

으로 자원을 확장한다. TDB는 등록 단계에서 수집된 특

징점을 보관하는 저장소로 클러스터로 통합된 구조적인 

특징을 가진다. 또한 통합된 구조적 특징을 활용하여 단일 

사용자가 추가적인 인증키 등록절차 없이 타 서비스에 대

한 인증을 수행하는 기능을 제공할 수 있다.

3.2 오토 스케일링을 위한 서비스 모델

  기존 네트워크 기반 인증 시스템에서 클라우드 시스템 

구조를 도입하여 얻을 수 있는 대표적인 기능으로 Match

er에 대한 오토 스케일링이 있다. 본 장에서는 사용자 SL

A를 위배하지 않는 선에서 전체 에너지 소비를 최소화 

하는 오토 스케일링 수행 시 기준이 되는 5가지 서비스 

모델을 제시한다. (그림 3)은 오토 스케일링을 통한 시스

템 최적화를 위하여 인증 서비스 등록 시 선택할 수 있는 

서비스의 유형에 따른 동작패턴을 나타내고 있다.

(그림 3) Types of cloud-based biometric service 

  대규모 사용자에 대한 생체인증을 활용하는 어플리케이

션에 따라 요구하는 속성이 다양하다. 이러한 특징 중 가

용성과 인증 서비스를 요청하는 시간의 표준편차를 고려

하여 기준을 확립하였다. 제시한 5가지 서비스 모델에 대

한 소개와 특징은 다음과 같다.

1) 서비스 유형 1

  S1은 항시 서비스를 런타임 상태에 두는 방식을 나타낸

다. 이러한 유형은 서비스에 대한 높은 가용성을 요구하면

서 인증 요청 시간이 넓게 분포된 경우가 선택한다.

2) 서비스 유형 2

  S2는 서비스의 가용시간이 짝수 시간과 홀수 시간에 번

갈아가며 런타임과 유휴상태로 변경하는 경우를 말한다. 

상대적으로 낮은 가용성을 허용하면서 인증 요청시간의 

분포가 넓은 경우 선택한다.

3) 서비스 유형 3

  S3은 전체 24시간 중 시작 시간과 종료 시간의 범위를 

사용자가 선택하여 범위에 속한 시간에만 서비스를 가용

상태로 두는 방식을 나타낸다. 특정 범위의 시간에 높은 

가용성을 요구하는 경우 선택한다.

4) 서비스 유형 4

  S4는 S2와 같이 런타임과 유휴 상태를 주기적으로 변

경하지만 일정 시간을 사용자가 입력하여 주기를 설정하

는 형태를 나타낸다. 이러한 방식은 주기적으로 높은 가용

성을 요구하는 경우 선택한다.

5) 서비스 유형 5

  S5는 서비스 등록 시 사용자로부터 이용시간에 대한 구

체적인 정보를 수집하여 서비스 가용상태를 관리하는 방

식을 나타낸다.

  제안 서비스 유형을 활용할 시 24시간을 기준으로 단위

- 377 -



2016년 추계학술발표대회 논문집 제23권 제2호(2016. 11)

Algorithm 1 Time-based matcher SLA generation
generateSLA(int time)
1:  List bookedServiceList
2:  List s3Period, s4Period;
3:  List s5TupleList
4:  int SLA = 0;
5:  int s2State = 0;
6:  int s4State = 0;
7:  int i = time;
8:    // Add service type 1
9:    SLA += S1 * n1;
10:   // Add service type 2
11:   if ( i / 2 == s2State ) then
12:      SLA += S2 * n2;
13:   end if
14:   // Add service type 3
15:   for j=1 to j<=S4.length do
16:     if ( i > s4Period[j].start && i < s3Period[j]end )
17:       SLA += S3;
18:     end if
19:   end for
20:   // Add service type 4     
21:   for j=1 to j<=S4.length do
22:     if ( i % s4Period[j] == 1 ) then
23:       if ( s4State == 1 ) then
24:         s4State = 0;
25:       elif ( s4State == 0 ) ) then
26:         s4State = 1;
27:       end if    
28:     end if
29:     if ( s4Stae == 1 ) then
30:       SLA += S4;
31:     end if
32:   end for   
33:   // Add service type 5
34:   for j=1 to j<=S5.length do
35:     for x=1 to x<=S5.length do        
36:       if ( i > s5TupleList[j].s5tuple[x].start && 
37:           i < s5TupleList[j].s5tuple[x].end )
38:         SLA += S5;
39:       end if
40:   end for
42: return SLA;

시간 마다 SLA 보장을 위한 오토 스케일링을 수행하며 

특정 시간에 요구되는 Matcher 연산 자원을 계산하는 알

고리즘은 (그림 4)에서 나타내고 있다.

(그림 4) 시간 기반의 Matcher SLA 도출 알고리즘

  (그림 4)의 7~41에서는 매개변수로 입력받은 시간 데이

터를 기반으로 해당 시간에 필요한 SLA를 계산하여 도출

하는 과정을 보인다. 1~6의 데이터는 사용자로부터 입력받

아 최적화된 SLA를 계산하는 작업에 활용된다. 제안 통

합인증 시스템을 기반으로 인증 서비스를 수행할 시 등록

된 서비스 정보에 대한 입력 값으로 가용시간이 결정되고 

소비된 만큼 요금이 책정한다. 따라서 이용자는 공정하고 

합당한 방식으로 책정된 비용을 청구 받을 수 있다.

3.3 Markov Chain을 이용한 1:N Matcher 최적화

  Matcher에서 소모되는 에너지는 각 어플리케이션에 대응되는 

TDB(Template Data Base)의 크기에 영향을 받는다. TDB에 등

록된 사용자 수가 늘어날수록 1:N 식별과정에서 비교를 수행하는 

연산량이 늘어나고 요구되는 컴퓨팅 자원의 규모도 증가한다. 등

록된 사용자 템플릿의 수가 N이라고 가정했을 때 인증 요청하는 

시점마다 최대 N번의 비교 연산을 수행해야 한다. 이러한 한계점

을 해결하기 위하여 k-means 알고리즘을 이용하여 요청된 시간

을 기준으로 대상 템플릿들을 그룹으로 구분하며, 이를 Markov 

Chain으로 모델링하여 Matching 연산에서 소비되는 컴퓨팅 자원

을 절약하는 기법을 제안한다. 제안하는 최적화 기법은 다음과 

같이 2단계로 나누어진다.

1) Training 단계 

일정 기간 동안에 수집한 요청 로그를 분석하여 Markov Chai

n을 구성하는 단계이다. k-means 알고리즘을 통하여 구분된 k개

의 그룹은 하나의 상태가 되며, 다른 상태로 전환하는 사건에 대

한 확률 데이터를 도출한다. 제안 시스템은 공중망으로 연결된 

분산 시스템 형태를 가정하기 때문에 어플리케이션 도메인과 클

라우드 서버에서 각각 다른 시간을 보관한다. 제안 기법에서는 S

LA를 보장을 기반으로 클라우드 서버에서 이루어지는 최적화 작

업이기 때문에 클라우드 서버 시간을 기준으로 정한다.

2) Matching 단계 

  어플리케이션에서 인증을 요청할 경우 클라우드에 도착한 시간

을 기준으로 Training 단계에서 분류된 그룹과 비교하여 근사한 

그룹을 선택한다. 만약 지정된 그룹에서 식별 가능한 템플릿을 

검색한 경우 인증을 성공하며, 실패 시 다른 그룹에서 템플릿을 

검색한다. 여기서 다음 그룹을 선택하는 작업은 Markov Chain에 

저장된 확률 정보를 기준으로 우선순위를 결정한다.

4. 성능분석

  4장에서는 본 연구에서 제안한 클라우드 통합인증 모델의 에너

지 효율을 검증하기 위하여 Cloudsim을 통하여 시뮬레이션을 수

행하였다[6]. 4.1장은 실험을 수행한 환경에 대하여 설명하며, 4.2

장에서는 실험 결과와 이에 대한 분석을 설명한다.

4.1 실험환경

<표 1> 실험환경

Host Machine Virtual Machine

MIPS : 1860
PES : 2
Memory : 2GB
Bandwidth : 1 Gbit/s
Storage : 1GB
Power Model :
Xeon 3040 1860 MHz, 2 cores

MIPS : 2500
PES : 50
Memory : 1GB
Bandwidth : 100 Mbit/s
VM Size : 2.5GB

  

<표 1>은 Cloudsim을 활용한 시뮬레이션에서 설정한 시스템 환

경을 나타내고 있다. 실험에서 호스트 머신은 50개로 설정하여 

대규모 클라우드 서버 형태를 구성하였으며, 가상머신은 특정 시

간에 도출된 요구사항에 따라 동적으로 1~5개 범위를 가지고 동

적으로 할당하는 방식으로 구성하였다.

4.2 제안 통합인증 시스템 모델의 에너지 효율

  본 실험은 단위 시간을 24시간으로 하여 소비된 총 에너지를 

측정하는 실험을 수행하였다. 가로축은 실험을 수행한 단위 시간

을 나타내며, 세로축은 단위 시간마다 소비된 에너지를 킬로와트

로 나타내고 있다. 실험 대상은 (그림 3)과 같이 5가지 유형의 서
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비스가 1개씩 등록된 시스템을 가정하였다.

(그림 5) 단위 시간의 에너지 소비량

  실험 결과 기존 네트워크 기반의 인증 시스템은 오토스케일링 

기능을 활용하지 않아 7.46 kWh의 일정한 값을 유지한다. 이에 

비해 제안 통합인증 시스템은 단위 시간마다 요구되는 SLA에 최

적화하여 오토스케일링을 수행하면서 kWh의 수가 33.95%로 개

선된 에너지 효율을 보이고 있다.

5. 결론

  본 연구에서는 생체인식 시스템의 에너지 효율을 위하여 클라

우드 기반의 통합인증 서비스 모델을 제안하였다. 제안 시스템의 

효과를 나타내기 위하여 구조적 특징을 성능 모델로 도출하고 비

교분석하였다. 연구의 결과는 인증 서비스의 운용비용 감소와 

탄소배출 감소를 이루어 생체인증 관련 산업발전에 기여할 

것으로 기대된다. 향후 제안 통합인증 모델을 기반의 시스템을 

대상으로 기계학습 기법을 활용하는 성능튜닝 기법을 연구하고자 

한다.
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