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요       약
 기존에 PC나 서버에 설치하여 제공되던 방식에서 클라우드 컴퓨팅 환경의 서비스 방식이 일반화되어 

가고 있다. 클라우드 환경에서 발생하는 데이터는 형태와 양이 기존 방식처럼 관리하는 것은 불가능에 

가깝다. 이러한 시대적 흐름에 발맞춰 데이터의 처리 및 저장과 관련된 기술의 중요성도 더욱 커져가

고 있다. 본 논문에서는 중소기업을 위한 프레임워크인 위링크(WeLink)내에서 데이터 저장, 조회, 수
정, 삭제 등을 위한 보안방안을 모색하였다. 또한 프레임워크 기반으로 데이터 보안을 위한 쿼리나 데

이터베이스에 상관없이 서비스를 제공할 수 방법을 제안하였다.

1. 서론

   오늘날 기업들은 다양한 서비스 제공을 위해 고객의 

많은 정보를 보유하고 있는 가운데 정보 유출로 인한 피

해가 발생하고 있어, 보안에 대한 요구가 커지고 ‘데이터

베이스 보안'의 필요성 또한 날로 높아지고 있다[1]. 데이

터베이스 보안은 데이터베이스와 해당 오브젝트에 대하여 

사용자의 행위의 허용유무가 필요하다[2].

   본 논문에서는 소형 웹서비스가 필요한 중소기업형 프

레임워크인 WeLink에 적용하기 위한 데이터베이스 보안 

기법과 실제 구현한 사례를 살펴보겠다.

2. 관련 연구

   본 장에서는 기업에서의 데이터베이스 보안 위협과 데

이터베이스 보안 관련 기술에 대하여 기술한다.

   2.1. 기업에서의 데이터베이스 보안 위협

   기업의 많은 정보를 보유하고 있는 데이터베이스는 천

재지변과 같은 물리적 손상 외에 악의적인 의도로 취약점

을 주로 공격하는 외부 위협과 내부의 인가자와 비인가자

에 의한 내부 위협으로 나눌 수 있다[1]. 공격 유형도 데

이터베이스 자체의 공격부터 SQL을 이용한 공격과 Script

의 약점을 이용한 Cross site scripting도 있다[3].

   2.2. 데이터베이스 보안 관련 기술

   데이터베이스 보안 위협으로부터 기업의 소중한 데이

터를 지키기 위하여 데이터베이스 보안 솔루션을 제공하

거나 정보통신망법 상 개인정보보호 강화조치를 시행한다. 

Gateway 방식, Sniffing 방식, Hybrid 방식등의 보안 아키

텍처를 적용한 솔루션을 적용하기도 하고 데이터 암호화

를 통한 데이터베이스 구축을 시행하기도 한다[4,5]. 보안

의 기본은 비밀유지, 데이터의 완전성, 유효성을 보장하는 

것이다[6]. 또한 물리적, 논리적 데이터베이스의 완전성뿐

만 아니라 접근 제어, 사용자 인증 등을 요구하며, 사람을 

비롯한 어플리케이션, 네트워크, 운영체제 등의 레벨별로 

보장되어야 한다[7].

3. WeLink의 데이터베이스 보안 설계 및 구현

   3.1. 프레임워크와 쿼리 은폐 기법 적용

   WeLink는 Spring-Boot 기반, Embedded WAS형태의 

경량 Web Application Framework이며, Database의 보안

을 보장하고자 Spring–Security를 적용하였다. 간단한 설

정만으로 데이터베이스 보안을 위한 흐름제어, 접근제어, 

완전성보장, 암호화, 인증/권한회득 등[8]의 다양한 기법을 

제공한다. 웹 어플리케이션을 위한 데이터베이스는 로그

인, 인증, 프로그램 제어 등의 모듈로 구성할 수 있다[9].

   다음 [그림 1]은 WiLink Stack 구성도이다. Layer구조

를 가지며, Based Components와 Core와 Interface로 구성

되어 있다. 개발자는 End-point에 해당되는 Interface 

Components를 이용하여 쿼리의 새로운 기술없이 데이터
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베이스에 접근 및 조회, 수정, 삭제 등을 수행할 수 있다.

[그림 1] WeLink Stack

   3.2. WeLink의 쿼리 은폐 기법 구현

   Java기반의 일반적 프로그래밍에서는 다음 <표 1>과 

같이 데이터베이스 접속 관리와 데이터 조작어 모음을 별

도 작성 및 관리를 한다.

<configuration>

  <environments default="development">

    <environment id="development">

      <transactionManager type="JDBC"/>

        <dataSource type="POOLED">

          <property name="driver" value="com.mysql.jdbc.Driver"/>

          <property name="url" 

value="jdbc:mysql://test.service.com:3306/database?characterEncoding=UTF-8"/>

          <property name="username" value=""/>

          <property name="password" value=""/>

      </dataSource>

    </environment>

  </environments>

  <mappers>

    <mapper resource="service-crud.xml"></mapper>

  </mappers>

</configuration>

<mapper namespace="service-crud">

    <select id="read" parameterType="long" resultType="readEntity">

        select * from service where pk = #{p_pk}

    </select>

</mapper>

<표 1> XML기반의 설정

   하지만 WeLink 프레임워크를 이용하면 서비스 레벨에

서는 end-point에 요청할 path, http 1.1 method, request 

param, action, action param만 정의를 하면 된다. 정의된 

규격에 의해 WeLink Web을 통하여 자동 RESTFul API

로 변환되어 해당 기능을 구현할 수 있다.

<endpoints path="/service">

  <endpoint path="/selectServiceAll" method="get">

    <actions>

      <action name="list" type="query" query-id="service.selectServiceAll" 

query-operation="select" datasource-id="mysql">

      </action>

    </actions>

  </endpoint>

</endpoints>

<표 2> WeLink의 쿼리 은폐 기법

4. 결론

   본 논문에서는 중소기업형 웹 어플리케이션 프레임워

크인 WeLink에서 데이터베이스 보안을 위하여 구현한 

WeLink-Secutiry에 대하여 살펴보았다. 데이터베이스 보

안은 개인정보 유출 등의 사고로 인해 더더욱 필요한 사

항이며 기술적 성숙도도 점점 높아질 것으로 기대된다.

   향후 연구과제는 클라우드 컴퓨팅 환경에서 WeLink 

프레임워크를 적용하기 위한 방안을 모색하며, SaaS 기반

의 서비스 제공을 위한 아키텍처 구조를 변경 및 제공할 

것이다.
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