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요       약
 최근 컴퓨터, 휴 폰 등 자기기만 인터넷 연결이 가능하던 시 를 지나 냉장고, 에어컨, 문 등 

모든 종류의 사물들 간 사람의 개입이 필요 없는 연결사회로 발 하고 있다. 이러한 모든 사물들 간 

인터넷기반으로 상호 연결되어있는 IoT(Internet of Things)환경이 격히 성장 하고 있는 가운데 더불어 

OSIoT(Open Source IoT)의 수요도 함께 성장하고 있다. OSIoT의 소 트웨어는 보안에 한 문 인 

개발자의 체계 인 설계에 의해 개발되어야만 하트블리드(HeartBleed), 쉘쇼크(ShellShock)와 같은 다양

한 보안취약 에 안 하다. 하지만 OSIoT소 트웨어는 구나 쉽게 근 설계가 가능하기 때문에 일

반 으로 배포되고 있는 OSIoT의 소 트웨어 검증이 필요하다. 따라서 본 논문에서는 다른 소 트웨

어 검 도구들과 연계 가능한 정 분석 도구인 취약  별 익스 로잇 용 모듈 설계를 제안한다.

This work was supported by the ICT R&D program of MSIP/IITP. [R0112-14-1061, The analysis technology of a vulnerability on an open-source software, 

and the development of Platform]

1. 서론

   최근 인터넷을 기반으로 사람과 사람, 사람과 사물 등 

생활 속의 모든 것들을 상호연결 시키는 IoT(Internet of 

Things)기술은 2020년이면 500억개 이상의 사물들이 다양

한 정보를 공유하는 연결사회의 스마트환경이 주목되는 

가운데, 소 트웨어의 제작자의 권리를 지키면서 원시코드

를 구나 연람할 수 있도록 한 OSIoT(Open Source IoT)

을 사용하여 새로운 시장을 창출하고 있다. OSIoT의 소

트웨어의 소스코드는 쉽고 구나 근, 설계가 가능하지

만 보안 취약 으로부터 안 한 소 트웨어 해 체계 인 

설계 가능한 문가에 의해 개발되어야한다. 하지만 보통 

문지식이 많지 않은 개발자에 의해 손쉽게 만들어지고 

배포되기 때문에, 체계 인 설계가 아닌 OSIoT는 하트블

러드 는 쉘쇼크 등과 같은 보안 취약 이 발생하고 이를 

통해 다양한 공격으로 이어진다. 이에 본 논문에서는 보안 

취약 에 안 한 OSIoT를 제공하기 하여 OSIoT의 소스

코드 정 분석도구인 취약  별 익스 로잇 분석 모듈을 

설계를 제안한다.

2. 오 소스 사물인터넷(OSIoT)

   OSIoT의 기본 인 목 은 수많은 사물인터넷 구성 요

소들의 갖고 있는 이질성을 극복하고, 사물인터넷의 핵심

인 기기 간 연결성과 상호 호환성을 확보하여 동작할 수 

있도록 함으로써, 보다 유용한 사물인터넷 응용과 서비스

를 제공할 수 있도록 하는데 있다. 오 소스 사물인터넷 

환경을 통해 기 할 수 있는 효과들은 다음과 같다.

낮은 진입비용 : 일반 으로 오 소스는 부분 별도의 

비용 없이 다운로드  소스코드 수정·재배포가 가능한 것

이 특징이다. 따라서 기 개발 비용이 게 요구 된다는 

장 이 있다.

빠르고 유연한 개발 : 오 소스 로젝트는 보통 최신 기

술정보  문제 과 해결책을 공유하는 형태로 자유롭게 

운 되기에 독  로그램에 비해 기술 신 속도가 빠르

다.

결합 확장성 : 오 소스 로젝트들은 다른 오 소스 로

젝트들을 함께 활용함으로써 새로운 응용들을 손쉽게 확장 

개발 가능할 수 있다. 한 다양한 정보를 개발자들에게 

손쉽게 제공할 수 있어 다양한 응용 개발이 빠르게 진행될 

수 있다.

다양한 기술 기여도: 오 소스 로젝트에는 다양한 멤버

들이 참여하여 자유롭게 자신의 생각과 요구사항에 맞는 

제안과 기여를 하기에 다양한 을 수용하는 변화가 가

능하다.

오  포맷과 로토콜: 오 소스 로젝트는 주로 오 포
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맷 는 로토콜을 사용하기 때문에 서로 다른 SW간 상

호 연동성이 보장되는 장 이 있다. 다수의 기기들이 서로 

다른 네트워크를 통해 연결되는 사물인터넷 환경은 오 소

스 기반으로 보다 유연하게 연동될 수 있다.

신뢰성과 안정성: 오 소스 개발 과정에는  세계에 있

는 수많은 우수한 개발자들이직 개발과 디버깅 과정에 참

여하기 때문에 In-house에서 폐쇄 으로 개발되는 독  

로그램에 비해 비교  안정 으로 동작 가능하다. 그러나 

이러한 신뢰성과 안정성은 많은 개발자들의 극 인 참여

가 있을 때에만 가능한 것이다.

3. 제안

   제안하는 OSIoT를 오  소스코드에 발생하는 취약 으

로부터 안 하게 보안하기 해 정 분석의 취약  별 익

스 로잇 분석 모듈을 설계한다. (그림 1)과 같이 익스 로

잇터블이 검증된 취약  리스트들을 분석하여 각 취약 에 

한 익스 로잇을 생성하기 한 차 설계하고 동작 환

경을 특정하여 어 리 이션의 빌드정보와 어 리 이션을 

실행한 후 취약  코드 부분까지 도달할 수 있는 정보를 

제공한다.

 

(그림 1) 익스 로잇 생성을 한 차

   정  모듈의 취약한 소스코드, 공격의 취약 , 소 트웨

어구조 등 송을 하고 취약 과 소스코드에서 페이로드와 

기능 치(소스코드-런타임 분석)를 도출하여 용 가능한 

익스 로잇 단한다. 익스 로잇의 기본 수행 구조, 런타

임 용을 한 인터페이스 모듈을 생성하고, 페이로드 리

스트를 용하도록 설정과 러그인 등 추가 구성요소를 

확인하여 설정하게 되면 취약 에 한 공격을 수행하여 

결과 도출  분석 할 수 있다.

4. 안 성평가

(그림 2)는 분석된 기능별 데이터 흐름 상 앞쪽에서 발생

한 DataMODE 데이터 형식의 데이터 “MODE1”의 충돌로 

연  데이터인 “ALLO16E”의 fuzzing Test data suite인 

DataALLO를 도출하여 기능 흐름상 련이 있는 후속 기

능에서 read access violation과 련된 Test data suite를 

사용한다는 것을 검출해내고, 데이터“MODE1”의 읽기 반 

오류로 인하여 향을 받는 데이터“ALLO16E”가 다른 기

능에서 활용되는 취약  시나리오이다. 익스 로잇을 취약

을 일으키는 페이로드를 용하는 어 리 이션으로 정

의하고, 익스 로잇터블 검증 단계에서 검출된 어 리 이

션의 빌드  동작 정보와 취약 정보에 따라 분석 어 리

이션을 상으로 실행 가능한 실행 어 리 이션 구성하

여 분석한다.

(그림 2) 소 트웨어 기능 흐름에 따른 

익스 로잇 시 

5. 결론

   IoT는 다양한 사물이 사람의 개입이 없이 서로 통신되

는 사용자 심의 거 한 환경이라 할 수 있다. 수많은 형

태의 로토콜과 랫폼, 소 트웨어와 하드웨어 기술들이 

결합해야하는 환경은 결코 단일 기업의 폐쇄 인 기술로 

개발할 수 없는 것이며, 개방형 력 모델을 기반으로 하

는 OSIoT이 으로 필요 하지만 OSIoT는 구에게나 

소스코드가 공개되어있기 때문에 소 트웨어의 보안취약

을 이용한 보안사고의 험도 커지고 있다. 본 논문에서 

제안한 OSIoT의 소스코드를 체계 인 보안하기 해 취약

 별 익스 로잇 분석 모듈 설계하여 검증함으로써 취약

 악용 시나리오를 분석할 수 있다. 향후 본 논문을 기반

으로 다른 세부 요소를 보완하고 추가함으로써 OSIoT에 

한 취약  리를 한 연구를 기 한다.
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