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요       약
 기존의 HTML의 경우 미디어 재생, 3D 그래픽 처리, 웹 소켓 통신 등을 위해서는 Silverlight나 

Active-X 와 같은 비 표준 플러그인을 설치해야만 구현할 수 있었다. 하지만, 차세대 웹 표준인 

HTML5에서는 별도의 플러그인 설치 없이 자바스크립트의 신규 기능만으로 미디어 재생 등과 같은 동

적인 기능을 구현할 수 있다. 이처럼 HTML5에서 자바스크립트 기능이 강화됨에 따라 이를 악용한 신

종 사이버 공격의 위협이 증가 하고 있다. 기존의 악성 코드 공격과는 달리 사용자 단말에 어떠한 감

염도 없이, 악성 스크립트를 삽입한 웹 페이지 접속만으로 악성 행위를 유발하기 때문에 기존의 보안 

기술로는 탐지에 한계가 존재한다. 이에 본 논문에서는 로컬 프록시를 활용하여, 사용자 단말에서 송/
수신되는 HTTP 트래픽을 수집하고, 이를 분석하여, 악성 자바스크립트를 탐지 및 차단하고, 나아가서 

난독화 된 악성 자바스크립트를 탐지하는 방법을 제안하고자 한다. 

1. 서론

   2015년 10월에 W3C에서 발표한 차세대 웹 표준 

HTML5는 기존의 HTML과의 호환성을 유지하면서, 비표

준 플러그인들을 대체할 수 있는 다양한 기능들이 추가되

었다.[1] 그래픽처리, 멀티스레드, 웹 소켓 통신 등을 신규 

기능을 활용하여 구현할 수 있게 되었다. 이러한 흐름에 

맞춰 세계적인 브라우저 개발사들도 앞 다투어 HTML5 

지원 기능을 자사 브라우저에 도입하기 시작했다. 그 중 

Google 의 경우 자사 웹 브라우저인 크롬과 파이어폭스의 

동영상 재생을 위해 HTML5 플레이어를 강제로 적용한다

는 방침을 세우고 있다. 이와 같이 HTML5로의 전환이 

필수 불가결하게 되는 상황에서 HTML5의 보안 위협이 

증가하고 있다. 신규 태그인 video, audio 등을 사용한 

XSS(Cross Site Scripting)공격의 경우 패턴 매칭을 하는 

XSS 공격 탐지 필터를 우회할 수 있다. 특히, 다양한 신

규 기능들 중 핵심이 되는 자바스크립트에 대한 위협이 

증가하고 있다.  2014년 중국 동영상 공유 사이트인 소후

티비 등에서 스크립트 기반 공격들이 발생하고 있다. 스크

립트 기반의 사이버 공격의 경우 브라우저가 종료 되면, 

사용자 PC에는 어떠한 흔적도 남지 않게 되어, 기존의 보

안 기술로는 대응에 큰 어려움이 있다. 또한, 대다수의 자

바스크립트는 난독화 되어 사용되기 때문에 기존의 시그

니처 기반의 정적 탐지 기술을 우회하기가 용이하다. 이에 

본 논문에서는 로컬 프록시 기술을 사용하여 악성 자바스

크립트를 탐지하고, 실행을 방지하는 기술과 난독화 된 악

성 자바스크립트에 대응하는 기술을 설명한다.

2. 본론

   본 논문에서 설명할 기술은 로컬 프록시로 구현 된 분

석 대상 수집/처리 모듈과 악성을 판별하는 분석 에이전

트 모듈로 구성된다. 이 기술은 클라이언트의 웹 브라우저

와 외부 웹 서버 사이에서 동작하며, 해당 위치에서 

HTTP 패킷을 수집 및 분석을 수행하고, 악성으로 판별 

된 경우 악성 요소를 삭제하거나, 안전한 페이지로 리다이

렉션을 통해 스크립트 기반의 공격으로부터 클라이언트를 

보호하는 기술이다. 분석 대상 수집/처리 모듈은 웹 브라

우저에서 발생하는 패킷으로부터 URL 정보를 수집 하고, 

웹 페이지 수신 패킷을 확인하여 스크립트를 추출하는 기

능, 분석 에이전트로부터 분석 결과를 전송 받아서 악성인 

경우에는 실행 방지를 위해 후 처리 기능으로 나뉜다.
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 분석 에이전트 모듈은 시그니처 매칭을 통한 악성 스크

립트를 판별하는 악성 스크립트 처리 기능과, 악성 URL

을 판별하는 악성 URL 분석 기능, 웹 브라우저 프로세스

의 메모리 스캔을 통한 메모리 검사 기능, 탐지 정보를 사

용자에게 알리고 탐지 설정 및 시스템 설정을 관리하는 

탐지 알림 및 사용자 GUI 기능으로 구성된다.

 분석 대상 수집/처리 모듈은 사용자 웹 브라우저에 외부 

웹 서버로 요청하는 HTTP Request 패킷으로부터 접속 

URL 정보를 추출하여, 분석 에이전트로 요청을 한다. 해

당 URL이 안전으로 판단 된 경우 해당 패킷을 웹 서버로 

전송한다. 이후, 웹 서버로부터 수신한 HTTP Response 

패킷으로부터 HTML 문서 내에 있는 모든 스크립트 정보

를 태그 단위로 추출한다. 추출한 스크립트 중 src 속성 

등을 이용해 스크립트 코드 전문이 외부에 있는 외부 스

크립트의 경우 해당 경로로 리소스를 요청하여, 해당 리소

스를 수집한다. 수집한 스크립트를 분석 에이전트로 분석 

요청하고, 분석 결과에 따라 후 처리를 진행한다. 정상인 

경우 별도의 처리 없이 진행하게 되고, 악성인 경우 두 가

지 후 처리를 실행한다. 첫 번째, HTML 문서 내에 악성 

스크립트 코드가 있는 경우에는 해당 웹 페이지를 안전한 

웹 페이지로 강제 리다이렉션을 실행한다. 두 번째, src속

성 등을 이용하여 HTML 문서 외부에 악성 스크립트 코

드가 있는 경우, 해당 요청 코드를 삭제하고, 그 외에 안

전한 컨텐츠만을 웹 브라우저로 보냄 으로서 악성 스크립

트로부터 클라이언트 웹 브라우저를 보호하게 된다.

 분석 에이전트 모듈은 크게 실시간 분석과 정밀 분석 두 

가지 분석을 수행한다. 먼저, 실시간 분석은 URL 검사와 

스크립트 정적 분석으로 구성 되어 있다. URL 검사는 자

체적으로 보유한 URL 블랙리스트와 외부에서 제공하는 

URL 블랙리스트를 확보하여, HTTP Request 패킷으로부

터 추출한 접속 URL과의 매칭을 통해 악성을 판별한다. 

만약, 악성 URL로 판별 된 경우 그 뒤의 분석 프로세스

는 실행하지 않고, 안전한 페이지로 리다이렉션을 진행 한 

뒤 분석을 종료하게 된다. URL이 정상인 경우, 해당 웹 

서버로 패킷을 전송하고, 웹 서버로부터 수신한 패킷에서 

스크립트를 추출하여 스크립트 정적 분석을 진행한다.

정적 분석은 YARA[2] 기반의 시그니처 패턴 매칭을 통해 

악성을 판별한다. YARA는 악성을 식별하고 구별하는 기

술로서, 가장 큰 특징으로는 다양한 표현을 담을 수 있는 

Rule Set을 생성할 수 있다. 일반적인 텍스트 문자열 뿐만 

아니라 HEX 문자열 그리고 정규표현식을 생성할 수 있

다. 이러한 YARA를 이용하여  이전에 발생된 악성 스크

립트의 코드 패턴 정보를 추출하여 정적 분석용 시그니처

로 활용한다. 이러한 정보가 대상 스크립트에 있는지 여부

를 통해 악성을 판별한다. 그러나 난독화 된 악성 스크립

트를 시그니처 패턴 매칭을 기반으로 하는 정적 분석에서 

탐지하기에는 많은 어려움이 있다. 이러한 난독화 된 악성 

스크립트 탐지를 위해 정밀 분석 기술이 도입 되었다. 정

밀 분석은 크게 스크립트를 추출하는 메모리 스캔과 난독

화를 해제하여 원본을 추출하는 난독화 분석으로 구성되

어 있다. 1단계인 메모리 스캔은 실행 중인 웹 브라우저의 

PID를 추출하고, 분석 대상 프로세스의 메모리로부터 스

크립트 정보를 추출한다. 이 시점에 난독화 해제 루틴이 

실행된 난독화 스크립트의 경우 원본 스크립트를 추출할 

수 있다. 1단계에서 풀리지 않은 난독화를 2단계인 난독화 

분석을 진행하게 된다. 난독화 분석의 핵심 요소는 모든 

난독화 스크립트는 브라우저의 자바 스크립트 엔진에서 

실행되는 점을 이용하였다. 크롬 브라우저에서 사용되는 

V8 자바 스크립트 엔진[3]을 커스터 마이징 하여 난독화

를 해제한다. 난독화 된 스크립트를 V8 엔진에 넣고 실행

한 뒤, 난독화가 해제 된 시점에 BreakPoint를 설정하여 

해제된 원본 스크립트를 추출하게 된다. 추출한 원본 스크

립트와 정적 분석에서 사용되는 시그니처와 패턴 매칭을 

통해 악성을 판별하게 된다.

3. 결론

   W3C에서 발표한 HTML5의 등장으로 기존의 HTML

에 비해 자바 스크립트의 기능이 대폭 향상 되었다. 하지

만, 그와 함께 자바 스크립트를 악용한 위협도 크게 증가

하고 있다. 본 논문에서는 브라우저 프록시를 통해서 사전

에 탐지 및 차단하였다. 하지만, 본 논문에서 제안한 기술

에도 몇 가지 한계점이 존재한다. 먼저, 정밀 분석에서 사

용된 난독화 탐지 기술의 경우, Base62나 Base64 인코딩 

등 잘 알려진 난독화 방법에 대해서는 높은 탐지율을 보

였으나, 새로운 난독화 방법을 사용한 경우에는 탐지에 어

려움이 발생하였다. 또한, 이 기술은 클라이언트 중에서 

PC환경을 타겟으로 제안하였기 때문에 모바일 환경에서

의 탐지는 불가능하다. 모바일 기기 이용증가로 인해 공격

자들은 모바일 기기를 통해 악성 행위를 유발하는 공격으

로 진화하고 있다. 이러한 한계 사항을 보완하기 위해 난

독화 탐지 알고리즘에 대한 심층 연구를 수행할 예정이며, 

모바일 환경에서 악성 스크립트를 탐지할 수 있는 기술 

연구를 도출할 예정이다.
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