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요       약
 최근 양자 컴퓨터 기술의 발전과 양자 컴퓨터와 관련된 Shor 알고리즘과 Grover 알고리즘으로 인해, 
기존에 사용되고 있는 블록 암호의 키 크기 증가와 이산대수 기반의 공개키 암호의 안전성에 대한 

재평가가 필요한 상황이다. 이러한 상황에서 양자 컴퓨터에 대해 안전한 포스트 양자 암호에 대한 

연구가 활발하며, 다변수 기반, 격자 기반, 코드 기반, 해시 기반 등 다양한 포스트 양자 암호들이 

연구되고 있다. 본 논문에서는 해시 기반 서명 기법의 경우, 기존의 상태를 활용한 방식의 오랜 연산 

시간과 키/서명 크기가 크다는 단점을 가지고 있으며, 이를 개선한 Stateless 해시 기반 서명 기법의 

최신 동향과 전망에 대해서 살펴본다.

1. 서론

   최근 양자 컴퓨터 기술 발전과 더불어 Shor 알고리즘 

및 Grover 알고리즘과 같이 양자 컴퓨터와 관련된 

알고리즘들로 인해, 기존에 사용되고 있는 대칭키 암호의 

키 사이즈 증가의 필요성과 이산대수 기반의 공개키 

암호에 대한 안전성에 대한 재고 및 양자 컴퓨터 

환경에서의 안전한 암호 기술 연구 개발이 필요한 

상황이다. 이러한 상황에서 많은 암호학자들에 의해 

포스트 양자 암호라는 새로운 암호 방식에 대해 연구가 

활발히 진행 중이다. 이러한 포스트 양자 암호에는 다변수 

기반, 격자 기반, 코드 기반, 해시 기반 등이 있다. 특히 

해시 기반의 경우, 암/복호화 기능보다 서명 기법을 

제공한다. 해시 기반 서명 기법은 암호학적 해시 함수와 

머클 트리(Merkle tree)와 같은 완전이진 트리(Complete 

binary tree) 구조를 기반으로 하여 기존 RSA, ECDSA 

방식과 달리 단일의 공개키/서명키를 사용한 다중 문서 

서명/검증을 제공한다. 이러한 해시 기반 서명 기법의 

전통적인 방식은 인덱스 기반의 상태를 활용한 방식이다. 

이러한 방식은 상태에 따른 많은 정보를 저장해야 되는 

단점과 저장과 관련된 많은 연산을 요구한다는 단점을 

가지고 있다. 이러한 단점을 극복하기 위해, 상태를 

사용하지 않는 Stateless 해시 기반 서명 기법에 대한 

다양한 연구가 진행되고 있으며, 32비트의 사물인터넷 

디바이스 환경에서도 적용이 가능하다는 장점을 가지고 

있다. 본 논문에서는 이러한 Stateless 해시 기반 서명 

기법의 동향과 전망에 대해 살펴본다. 

   본 논문의 구성은 2장에서 Stateful 및 Stateless 해시 

기반 서명 알고리즘과 관련된 연구 동향을 살펴보며, 

3장에서 Stateless 해시 기반 서명 기법 전망에 대해 

살펴본다. 마지막 4장에서 본 논문의 결론을 맺는 순서로 

구성된다.

2. 관련 연구 동향

   본 장에서는 해시 기반 서명 기법의 전반적인 관련 연

구 동향에 대해 살펴본다. 본 장의 구성은 2.1절에서 해시 

기반 서명 기법과 관련된 기본 연구동향을, 2.2절에서는 

Stateful 해시 기반 서명 기법 관련 연구동향을 살펴보며, 

마지막으로 2.3절에서 Stateless 해시 기반 서명 기법 관련 

연구동향을 살펴본다.

2.1. 해시 기반 서명 기법 관련 연구 동향

   Stateful, Stateless 해시 기반 서명 기법에 대해 

살펴보기 전에, 해시 기반 서명 기법과 연관된 연구에 

대해 살펴본다.

해시 기반 서명 기법에서 각각의 문서에 대한 

서명/검증을 위해, one-time 서명 기법을 사용한다. 본 

절에서는 해시 기반 서명 기법에서 사용하는 one-time 

서명 기법 중 Lamport-Diffie one-time 서명에 대해 

알아본다. Lamport-Diffie one-time 서명은 256bit 크기의 

해시 함수를 사용하며, n×2n bit string으로 구성된 

서명키와 검증키를 사용한다. 이 때, 균일 랜덤(Uniformly 

random) 값을 이용해 서명키를 만들고, 서명키와 단 방향 
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함수를 이용해 검증키를 생성한다[1]. Lamport-Diffie 

one-time 서명 생성 과정은 문서에 대해, 문서의 메시지 

다이제스트 값을 구하고, 해당 다이제스트 값을 인덱스로 

하여 서명키로부터 서명 값을 생성한다. 이후 

Lamport-Diffie one-time 서명 검증 과정에서 단 방향 

함수와 검증키 값을 이용해 생성한 값과 검증키 값을 

비교하여 서명 검증을 하게 된다. 이러한 Lamport-Diffie 

one-time 서명의 경우, 연산이 매우 효율적이라는 장점을 

가지지만, 서명의 크기가 매우 크다는 단점을 가지고 있다. 

이러한 문제점을 해결하기 위해 메시지 다이제스트의 일부 

비트를 동시에 서명하는 Winternitz one-time 서명이 

제안되었다[1]. Winternitz one-time 서명에 있어서 동시에 

서명하고자하는 비트 수를 나타내는 Winternitz 

parameter(w)를 2 이상의 수로 선택한 후, 선택된 

Winternitz parameter(w)를 기반으로 t라는 값을 구한다. 

이후 균일 랜덤(Uniformly random)값을 이용해 서명키를 

생성하되, Lamport-Diffie one-time 서명에서 n×2n bit 

길이였던 서명키를 n×t bit로 감소시켜 생성한다. 그리고 

검증키를 생성할 때는 서명키와 2
w-1회 만큼 단 방향 

함수를 사용해 검증키를 생성한다.

Winternitz one-time 서명 생성 과정은 문서에 대한 

메시지 다이제스트 값의 길이가 Winternitz 

parameter(w)에 의해 나누어 질 수 있도록 0을 최소한의 

개수로 값 앞에 패딩 하고, 패딩된 메시지 다이제스트를 

특정 크기로 나눈 다음 나누어진 값(bi)을 이용해 

checksum(c)을 구한다. 이후 서명키를 checksum(c) 

횟수만큼 단 방향 함수를 사용해 서명 값을 생성한다.

서명 검증 과정은 서명 값을 2w-1-bi회 만큼 단 방향 

함수를 사용해 생성된 값과 검증 값을 비교하여 서명 

검증을 하게 된다.

이러한 Winternitz one-time 서명(WOTS)의 변형으로는 

 , 가 있다. 

2.2. Stateful 해시 기반 서명 기법 관련 연구

   Stateful 해시 기반 서명 기법의 가장 기본이 되는 

머클 트리 서명 기법(Merkle tree Signature Scheme, 

MSS)은 머클 트리(Merkle tree) 구조를 사용하여 트리의 

높이인 H에 따라 개의 문서에 대한 서명/검증이 

가능하다. 머클 트리 서명 기법(Merkle tree Signature 

Scheme, MSS)에서의 공개키는 머클 트리(Merkle tree)의 

root에 위치하며, 개의 개인키(서명키)는 leaf 노드에 

위치한다. i번째 Leaf 노드에는 각각의 문서에 대한 

개인키(서명키) 및 문서의 다이제스트 값을 가지고 있으며, 

머클 트리(Merkle tree)의 inner 노드는 자신의 왼쪽, 

오른쪽 자식 노드의 Concatenation 결과에 대한 해시 값을 

가진다[1].

   Merkle tree의 서명키/검증키 생성 과정은 총 개의 

Winternitz one-time 서명키/검증키 쌍을 생성하며, 

-1회의 해시 함수 수행이 필요하다. 특히 머클 

트리(Merkle tree)의 root에 위치한 공개키에 대한 

효율적인 생성을 위해서 트리해시(Treehash) 알고리즘을 

사용해 최대 H개의 트리 노드만 저장함으로써 메모리 

사용의 효율성을 높일 수 있다[1]. 

Rohde, Sebastian, et al.[2]에서는 8비트 스마트카드 환경 

상에서의 MSS(Merkle signature scheme) 구현 결과를 

제시하며, Buchmann, Johannes, et al.[3]에서는 MSS 

기법을 좀 더 효율적으로 개선한 CMSS를 제안하였으며, 

Java 기반의 구현 결과를 제시하고 있다. De Oliveira 

method.[4]에서는 multi-buffer 기법 기반의 State 해시 

기반 서명 기법의 고속화 결과를 제시하고 있다. 

Eisenbarth, Thomas, et al.[5]은 AVR-ATxmega 계열 

보드 상에서의 state 해시 기반 서명 기법의 고속 구현 

결과를 제시하고 있으며, Hulsing, Andreas, et al.[6]에서는 

CMSS의 확장버전인 XMSS와 Multi-tree XMSS 등과 

같은 알고리즘을 제안하고 있으며, 현재 XMSS의 경우, 

IETF 표준화 진행 중에 있다.

2.3. Stateless 해시 기반 서명 기법 관련 연구

   앞서 살펴본 State 해시 기반 서명 기법의 경우, 상태 

기반의 연산으로 인한 많은 메모리 소모 및 추가적인 

연산이 필요하다는 단점과 순차적인 연산이 필요하다는 

단점을 가지고 있다. 이러한 문제점을 해결하기 위해, 

상태를 사용하지 않는 stateless 해시 기반 서명 기법에 

대한 연구가 활발히 이루어지고 있다. 

본 절에서는 stateless 해시 기반 서명 기법에 대한 연구 

동향에 대해 살펴본다. Oded, Goldreich method[7]는 

인덱스에 대한 랜덤 값을 활용하는 방식의 stateless 해시 

기반 서명 기법에 대한 제시하였다. 제시한 기법은 

Winternitz 파라미터(w)를 16으로 설정하였으며, 높이가 

256인 머클 트리(Merkle tree)를 사용하여 0.6MB의 서명을 

생성하였다. 하지만 서명의 크기가 아직 응용 서비스에 

적용하기에는 크다는 단점을 가지고 있으며, 이러한 

문제점을 해결하기 위해, Bernstein, Daniel J., et al.[8]은 

hyper-tree 자료구조와 few-time signature 기법을 

적용하는 SPHINC라는 stateless 해시 기반 서명 기법을 

제안하였다. 제안된 기법을 기반한 SPHINCS-256은 양자 

컴퓨터 환경에서 128비트의 보안강도를 제공하며, 

Winternitz 파라미터(w) 16을 사용하고, BLAKE-512를 

해시함수로 사용하며, ChaCha12를 PRG로 사용하였다. 

해당 논문에서는 인텔 프로세서 환경에서 AVX2 기반의 

SIMD(Single Instruction Multiple Data) 구현 결과를 

제시하고 있으며, 41KB의 서명과 1KB 크기의 

공개키/비밀키를 제공할 수 있다. 이 결과는 Oded, 

Goldreich method[7]의 서명 크기에 약 15배 정도 작은 

크기의 해시 기반 서명을 제공할 수 있다.

Hülsing, Andreas et al.[9]의 경우, 앞서 설명한 

SPHINCS-256을 ARM Cortex-M3 프로세서 환경 
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상에서의 구현 결과를 제시하고 있다.

3. Stateless  해시 기반 서명 기법 전망

   2장에서 살펴본 바와 같이 최근에 Stateless 해시 기반 

서명 기법에 대한 연구가 활발히 진행되고 있으며, 실제 

적용과 관련 표준화가 필요한 상황이다. 이를 위해, 앞으로 

다양한 해시 함수와 PRG 적용을 통한 최적화 연구, 다양

한 환경에서의 적용 연구, 그리고 서명 및 키 크기에 대한 

최적화 연구가 필요한 상황이다. 표준화의 경우, 현재 미국 

NIST의 포스트 양자 암호 표준 공모 사업이 진행되고 있

으며, 이에 대한 준비 및 각국에서의 표준화와 관련 제도 

마련이 시급한 상황이다. 이러한 최적화 및 응용 연구와 

더불어 표준화/제도 연구가 활발히 이루어질 것이라고 예

상된다.

4. 결론

   본 논문에서는 포스트 양자 암호 중 하나인 해시 기반 

서명 기법에서의 최신 연구 동향인 Stateless 해시 기반 

서명 기법에 대한 연구 동향과 전망에 대해 살펴보았다. 

기존의 Stateful 해시 기반 서명 기법의 경우, 상태(state)

에 따른 정보 저장과 부가적인 연산이 필요하다는 단점을 

가지고 있으며, 이를 해결하기 위한 방안으로 Stateless 해

시 기반 서명 기법 연구가 활발히 이루어지고 있으나, 아

직 실용화하기에는 서명 크기가 크며, 속도가 느리다는 단

점이 있다. 이에 대해 최적화 연구를 통한 실용화가 필요

한 상황이며, 해시 기반 서명 기법에 대한 표준화 및 제도

화 연구가 필요한 상황이다. 앞으로 이러한 방향으로 연구

가 활발히 이루어질 것이라고 예상된다. 본 논문에서 살펴

본 동향과 전망은 앞으로의 해시 기반 서명 기법에 대한 

연구를 위한 기초 자료로 사용할 수 있을 것으로 생각된

다.
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