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요  약
환자가 가정에서 네트워크를 통해 자신의 건강정보를 원격지에 위치한 의사에게 전송하여 이에 대한 

진단을 받는 원격건강정보 모니터링 시스템에서 환자의 개인건강정보의 보호는 매우 중요한 과제이

다. 본 논문에서는 신원기반 프록시 재암호화 기법을 사용하여 환자가 다수의 의사를 선택하여 각 의

사들에게 개인건강정보를 전송하여 진단을 받는 환경을 가정하여 환자가 가지는 연산부담을 줄이기 

위해 환자의 비밀키로 생성한 암호문을 프록시가 재암호화하여 의사가 가진 비밀키로 복호화 할 수 

있도록 하는 기법을 제안한다. 

   

이 논문은 2014년도 정부(미래창조과학부)의 재원으로 한국연구재단의 지원을 받아 수행된 연구임 (No. NRF- 2014R1A2A1A11052981)

1. 서론

의료 기술의 발전으로 인간의 평균 기대 수명이 점점 

증가함에 따라 고령 인구가 세계적으로 증가하는 추세이

다. 이에 따라 고령 인구를 대상으로 하는 다양한 건강관

련 서비스들이 주목받고 있다. 특히 원격 건강정보 모니터

링 시스템은 거동이 불편한 고령 인구뿐 아니라 병원을 

방문할 시간적 여유가 없는 젊은 층을 비롯한 전 연령대

를 대상으로 가정에서 다양한 센서를 통해 수집한 개인 

건강정보(Personal Health Information, PHI)를 취합하여 

원격지에 위치한 의사에게 전송하여 진단을 받는 시스템

으로 병원을 방문하지 않아도 진단을 받을 수 있고 시간

적인 부담도 적기에 크게 각광받고 있다. 

하지만 이는 개인의 민감한 정보를 다루고 있는 만큼 

개인건강정보가 외부에 노출되는 문제를 고려하지 않을 

수 없다. 이에 대한 연구로 원격지에 위치한 환자를 스마

트카드와 패스워드를 사용하여 인증하는 방법과 신원기반

암호 기법(Identity-Based Encryption)을 사용하여 환자와 

의사 사이에 비대화식(Non-Interactive)으로 생성한 키를 

PHI의 암호화에 사용하는 방법이 제안되었다. 하지만 제

안 기법에서는 환자는 자신의 PHI를 전송할 의사를 단 한

명 선택하여 선택한 의사와의 사이에 비밀 세션키를 생성

하는데. 의사의 오진을 고려한다면 환자의 입장에서는 다

수의 의사를 선택하여 각 의사들의 종합적인 진단결과를 

받고 판단하는 것이 더 효율적이고 신뢰할 수 있다. 하지

만 제안 기법에서 환자가 다수의 의사를 선택하기 위해서

는 선택한 모든 의사와의 사이에 비밀 세션키를 생성하고 

관리하여야한다. 

Yang은 [6]에서 환자와 의사 사이에 신원기반의 비밀키

를 생성하여 PHI를 암호화하여 전송하는 기법을 제안하였

다. 하지만 여기서 환자는 PHI를 전송할 의사를 단 1명 

선택할 수 있었다. 제안기법에서 Yang은 환자가 의사와 

비대화식으로 공유하는 키 를 통해 PHI를 암호화하

고 다시 HMS와 사이에 비대화식으로 공유하는 키 

를 사용하여 다시 암호화하는 형태를 제안하였다. 하지만 

이 기법에서 다수의 의사에게 진단을 받기위해서는 전송

하고자하는 의사 명에 대해 각각의 비대화식 공유 비밀

키를 이용한 암호화를 수행 후 HMS와 공유 비밀키를 이

용해 다시 암호화를 수행해야한다. 해당 기법은 선택한 의
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<그림 1> System model of the proposed scheme

사가 증가할수록 환자의 연산부담이 증가하는 문제점이 

있었다. 또한 제안 기법에서 HMS는 PKG로서 시스템 파

라미터를 생성하고 시스템의 사용자들에게 키를 생성하여 

분배하는 역할을 한다. HMS는 환자와 의사에게 키를 분

배하였기에 둘 사이에 비대화식으로 공유하는 비밀키를 

계산할 수 있다. 즉, 중개자 역할을 하는 HMS가 PHI에 

대한 복호화 능력을 가지는 문제점이 있다. 이는 환자에게 

익명을 부여하여 HMS가 환자의 PHI를 식별하지 못하게 

하는 것으로 해결이 가능하다. 

본 논문에서는 신원기반 프록시 재암호화 기법

(Identity-Based Proxy Re-Encryption, IB-PRE)를 사용

하여 원격 건강정보 모니터링 시스템 상에서 환자가 자신

의 신원기반의 공개키로 암호화한 PHI를 프록시를 통해 

선택한 의사의 개인키로 복호화 할 수 있도록 재암호화하

는 기법을 제안한다. 본 논문의 구성은 다음과 같다. 2장

에서 제안기법의 시스템 모델 및 보안 요구사항과 프로토

콜의 소개를 하고 3장에서 보안요구사항의 분석을 한다. 

그리고 4장에서 결론을 짓는다.

2. 제안기법

본 장에서는 제안 기법의 보인요구사항과 제안기법의 

구성을 기술한다. <표 1>은 제안기법의 기술에 사용되는 

표기법이며 <그림 1>은 제안기법의 개괄적인 단계이다.

Notation Meaning

 Groups of the same prime order 

 Generator of 

 ×→ Bilinear map

,  Identify and pseudonym of patient 

   Private key  and public key of 

→
Re-encryption key for re-encrypt 

ciphertext from  to 

 Ciphertext under identity 

  Personal health information of patient 


Polynomial function of the security  

parameter 

 
Identity-based signature under the ’s 
private key

 Time stamp

<표 1> Notations

2.1 시스템 모델

제안기법에서 참여 개체의 각 역할은 다음과 같다.

- HMS(Health Monitoring Server) : 환자의 키로 암

호화된 암호문을 환자가 선택한 의사의 키로 복호화 할 

수 있도록 재암호화하는 프록시(Proxy)의 역할을 수행

한다.

- BH(Body Hub) : 다양한 센서로부터 전달받은 정보를 

종합하여 의사에게 전달한다. 개인의 스마트폰이나 가

정의 데스크톱 컴퓨터를 가정한다.

- 환자(Patient) : BH를 통해 수집한 PHI를 자신의 비밀

키로 암호화하여 HMS에게 진단을 받길 원하는 의사를 

위한 재암호화키와 함께 전달한다. 

- 의사(Doctor) : HMS로부터 환자의 PHI의 재암호문을 

전달받아 자신의 키로 복호화하여 환자의 PHI를 얻어 

진단을 한다.

- TA(Trusted Authority) : 신뢰기관으로 가정하며 환

자의 익명발급과 키 발급을 수행한다. 

Green이 [2]에서 제안한 IB-PRE 기법을 사용함으로써 

제안기법은 기본적으로 다음과 같은 보안요구사항을 만족

한다.

- 재암호화 과정에서 평문 노출 방지 : 재암호화를 수행

하는 프록시는 수행 과정에서 평문을 획득할 수 없다.

- 기존 재암호화키에서 새로운 재암호화키 생성 불가 : 

재암호화키가 노출되더라도 여기서 새로운 재암호화키

를 만들기 위한 유효한 정보를 획득할 수 없다.

이를 통해서 시스템에서 프록시 역할을 하는 HMS가 

재암호화 과정에서 환자의 PHI의 평문을 획득할 수 없고 

또한 재암호화키가 공격자에 노출되더라도 공격자는 키에

서 공격을 위한 새로운 재암호화키를 생성하거나 정보를 

얻을 수 없다는 사실을 보장할 수 있다. 우리의 제안 기법

에서는 이를 제외한 다음과 같은 보안 요구사항을 고려한

다.

- HMS와 의사에 대한 환자의 익명성 보장 : 환자는 시

스템에서 HMS와 의사에게 익명으로 서비스를 제공받

고 제3자에게 환자의 익명과 실제 신원정보의 관계가 

노출되어서는 안 된다.
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- 사용자 인증 : HMS와 의사는 환자의 PHI를 받았을 때 

시스템에 등록된 환자에게서 전송된 것인지 환자로 위

장한 공격자에게서 온 것인지 확인할 수 있어야한다.  

- 메시지 무결성 : HMS와 의사는 암호문의 재암호화나 

복호화 전에 암호문의 무결성을 확인할 수 있어야한다. 

2.2 제안기법

초기화

1) TA는 페어링 연산   ×→를 정의한다.

2) 자신의 마스터키로 사용할 ∈를 랜덤하게 선택, 파

라미터      
 를 생성한 

뒤 시스템의 참여자들에게 배포한다. 사용된 해시 함수

는 다음과 같이 정의한다.

  
 →   

 →

  
 →    ×

 →


   →


등록

시스템에 참여하는 모든 환자와 의사는 오프라인으로 

TA에게서 신원기반의 비밀키를 발급받는다. 

1) TA는 환자 에게 익명 와 익명을 사용하여 생

성한 비밀키  
를 전달한다. 의사의 경

우는 의사의 신원 를 이용한  
를 전달

한다.

2) 환자는 전달받은 비밀키 를 자신의 BH에 저장한

다.

3) 환자는 랜덤한 ∈를 선택한 뒤 

 를 계산한다.

4) 환자는 다음과 같이 선택한 의사 를 위한 재암호화

키를 계산한다.

→     ∙ 

5) 환자는 선택 의사 목록 를 HMS에 전송한다. 목

록의 구성은 진단을 받길 원하는 의사와 의사를 위한 

재암호화키로 구성된다.

  →   →

6) HMS는    를 데이터베이스에 저장한다.

PHI 전송

환자는 전송하고자하는 ∈을 자신의 익명 

를 사용하여 다음과 같이 암호화를 수행한다.

1) 랜덤한 ∈를 선택한 뒤   를 계산

한다.

2)      ∙ 
  ⊕ 

를 계산한다.

3)     
 를 계산한 뒤 암호문 

   를 생성한다.

4) 환자는 자신의 비밀키 를 사용한 신원기반의 서

명   
 을 생성한다.

5)      를 HMS에 전송한다.

재암호화

HMS는 를  를 사용하여 검증한

다. 검증 후 환자로부터 받은 를 데이터베이스에 저장

하고 있던 환자의 재암호화키를 사용하여 환자가 선택한 

의사들이 복호화 할 수 있는 재암호문을 생성한다.

1)     →  로 분해한다.

2)      를 계산한다.

3)    를 확인한 후 일치하면 과정을 계속 

진행하고, 불일치할 경우 메시지를 폐기한다.

4) 랜덤한 ∈를 선택한 뒤  ′ 


∙
를 계

산한다.

5) 의사 를 위한 재암호문   ′    를 

생성하고 전송할 메시지 

       를 구성한 후 이를 해당

하는 의사들에게 전송한다.

복호화 및 PHI 획득

HMS와 마찬가지로 를 를 사용하여 검증한

다. 이후 자신의 비밀키 를 사용하여 복호화한다.

1)   ′    로 분해한다.

2)  를 계산한다.

3) ′  ′∙   를 계산한다.

4) ′  ⊕′ 와 ′ ′ ′ 를 계산한다.

5) ′를 확인하여 유효할 경우 ′를 얻는다.

3. 분석

이 장에서는 앞서 기술한 보안요구사항을 제안기법에서 

어떻게 만족하는지를 설명한다.

- 환자의 익명성 : 환자 의 익명성은 TA로부터 발급

받는 익명 를 통해 보장받을 수 있다. 신뢰기관 

TA는 사용자 인증을 통해 정당한 사용자에게만 익명을 
발급하고 안전한 채널을 통해 익명을 전달한다고 가정
할 때 익명을 발급받는 환자 를 제외한 다른 개체

(HMS, 의사, 다른 환자)는 환자의 익명에서 실제 신원
정보를 추적할 수 없다. 
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- 사용자 인증 : 환자의 PHI 전송 메시지 생성과정에서 

신원기반의 서명[7]을 생성한다. 서명의 생성에는 TA로

부터 받은 를 사용하는데 TA가 인증된 사용자에

게만 익명을 발급하고 비밀키의 전달에서 외부에 키가 
노출되지 않았다는 가정 하에 서명의 생성은 TA로부터 
익명과 비밀키를 발급받은 인증 받은 사용자만이 서명
을 생성할 수 있다. 메시지를 전달받는 HMS나 의사들
은 환자의 공개키  를 사용하여 서명을 

검증할 수 있다. 또한 서명에는 암호문 생성의 시간 

를 포함하여 제 3자에 의한 서명의 재사용을 방지한다. 
제3자가 서명을 획득하여 다른 메시지의 전송에 사용하
려 하더라도 서명에 포함된 시간과 암호문 가 일치하

지 않으므로 서명 검증과정에서 확인이 가능하다.

- 메시지 무결성 : 환자가 생성한 암호문의 구성은 다음

과 같다.

    


  

  ∙ 
 

⊕

환자는 랜덤한 ∈를 선택하여   을 계

산하여 암호문의 생성에 사용한다. 즉 과 이를 사용하여 

계산한 은 환자만이 알고 있는 암호문 생성시의 비밀 값

이다. HMS와 의사는 암호문을 수신했을 때 이 값을 확인

하는 것으로 메시지의 무결성을 확인한다. 

HMS는 아래의 계산식을 통해 비밀 값을 직접적으로 

확인하지 않고도 값의 검증이 가능하다. 만약 암호문의 전

송과정에서 변경이 있었다면   ≠ 이므로 이 

경우 HMS는 해당 재암호화 과정을 실행하지 않는다.

        
 

    


     

  
 

HMS로부터 재암호문을 전달받은 의사는 

 와 ′ ∙   
를 계산한 후 ′  ⊕′ 를 계산한다. 이후 

′ ′ ′ 를 계산, ′의 일치여부를 확인하여 

일치하면 환자의 PHI를 얻는다. 앞서 환자가 계산한 암호

문에서 이므로  ≠′라면 암호문에 어떠한 변경

(재암호화 과정이나 전송 과정)이 생겨 환자가 암호화에 

계산한   과 의사가 전송받은 재암호문을 사

용하여 계산한 ′ ′ ′ 이 일치하지 않으므로 의

사는 메시지의 무결성을 확인할 수 있다.

4. 결론

본 논문에서는 원격건강정보 모니터링 시스템 상에서 

효율적인 PHI의 전송과 진단을 위해 환자가 다수의 의사

를 선택하는 환경에서 IB-PRE를 사용하여 환자의 PHI의 

복호화 권한을 재암호화를 통해서 환자가 선택한 의사에

게 전달하는 기법을 제안하였다. 제안 기법은 단방향의 특

성을 가지므로 환자에서 의사로의 재암호화만 가능하지만 

필요에 따라 의사에서 환자로의 재암호화를 가능하도록 

하는 단방향의 프록시 재암호화 기법을 두 번 사용하는 

것만으로 양방향의 프록시 재암호화 기법을 사용한 것과 

같은 기능을 제공할 수 있다. 또한 HMS가 PHI의 내용을 

확인할 수 없고 환자는 선택한 의사의 수에 상관없이 자

신의 비밀키로 암호화를 한번만 수행하면 되므로 상대적

으로 낮은 성능을 가지는 환자 측면에서 연산적인 부담이 

보다 효율적이다.
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