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요       약
 최근 양자컴퓨터의 개발로 공개키 암호 방식이 풀릴 수 있어 양자암호에 대한 연구가 활발해 지고 

있다. 본 논문에서는 지금까지 설명 된 양자암호의 개념과 양자키 분배 프로토콜에 대해 살펴보고, 더 

나아가 양자암호 방식 이후의 포스트 양자암호 방식과 응용에 대해 살펴본다. 또한 화폐 위조 기술이 

늘어나는 만큼 위조를 할 수 없는 양자 화폐에 대해 살펴본다. 이러한 양자암호에 대한 다방면의 연구

는 기존의 공개키 암호 방식을 보완하거나 대체할 만한 강화되고 새로운 암호체계에 대한 연구의 좋

은 시작이 될 것이다.

  

1. 서론

   현재 사용되고 있는 암호체계로는 RSA공개키 방식이 

대표적이다. R. Rivest, A. Shamir, L. Adleman이 개발한 

RSA공개키 암호체계[1]는 송신자가 공개키를 이용해 메시

지를 암호화 하고 수신자는 자신만이 알고 있는 비밀키를 

이용해 평문화를 한다. 이 공개키 방식의 암호를 풀기 위

해서는  소인수분해를 해야 하는데 아무리 성능 좋은 컴퓨

터라도 큰 수의 소인수분해는 풀기 어려워 안전한 암호체

계다. 그러나 1990년대 중반, 벨연구소의 응용수학자 Peter 

Shor가 소인수분해를 쉽게 할 수 있는 양자알고리즘을 개

발했다[2], [3]. 이는 양자컴퓨터가 개발이 되면 지금의 공

개키 방식의 암호체계가 도청 위협에 직면했다는 것이다. 

이 문제에 대한 대안으로 1983년 처음 Stephen Wiesner가 

제안한 양자암호[4], [5]가 있다. 양자암호란 빛의 양자 역

학을 이용한 암호 체계이다. 이와 함께 Wiesner는 위조 불

가능한 화폐인 양자 화폐[6]를 구상했다. 양자 얽힘이라는 

양자 역학적 특성을 이용한 양자 화폐는 최근 위조화폐로 

문제가 되고 있는 부분에 대해 최적의 대응책으로 여겨지

고 있다.

   본 논문에서는 양자암호와 포스트 양자암호를 다루고 

BB84 프로토콜을 포함한 양자키 분배 프로토콜들에 대한 

기존 연구 결과를 살펴본다. 그리고 양자 화폐에 대해 자
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세히 기술한 후 향후, 양자암호통신과 포스트 양자암호, 양

자 화폐의 전망을 예측해 보고 이에 따른 연구 방향을 소

개한다.

2. 양자암호(Quantum cryptography)

   1983년 Stephen Wiesner가 제안한 양자암호[5]란 양자

역학의 불확정성 원리를 이용한 암호 체계이다. 양자암호

의 단위는 일반적인 암호와 달리 ‘비트’가 아니라 ‘큐비트’

이다. 0, 1로 정해지는 비트랑 다르게 0인지 1인지 결정할 

수 없는 양자중첩된 상태다. 이러한 불확정성 원리의 성질 

때문에 외부에서 도청을 시도하면 양자 상태가 하나하나 

변하기 때문에 도청 사실을 알 수 있다. 즉, 양자의 상태가 

0인지 1인지 모르는 상태에서 외부에서 양자를 건드리면 

양자의 상태가 0과 1중 하나의 상태로 고정 된다. 이 불확

정성 원리로 인한 복제 불가능한 성질을 양자 복제불가능

성[7] 이라고도 하는데, 위 성질 때문에 양자를 오류 없이 

정확히 측정하여 복제하는 것은 불가능 하다. 그러므로 양

자암호를 안전한 암호체계라고 할 수 있다. 

2.1 양자키 분배(Quantum Key Distribution, QKD)

   RSA와 같은 고전 암호 프로토콜들을 보면, 키를 안전

한 방법으로 나눠 갖고, 안전한 네트워크를 통해 통신한다. 

양자의 세계에서도 역시 마찬가지이다. 따라서 안전한 키 

교환 방법이 필요하고, 양자암호에서 역시 안전한 양자키

교환방법이 필요하다. 

   양자적인 방법으로 암호키를 배분하는 경우, 기밀성을 

보장하는 것은 양자역학의 관측이론 때문이다. 양자비트는 
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<그림 1> 양자채널과 public채널을 이용하는 전체 흐름

도[2]

도청자에게 도청될 수 없도록 되어있으며, 설령 도청이 가

능하더라도 복제가 불가능하다. 이를 non-cloning theorem

이라 한다. 임의의 유니터리 연산을 이용하여 양자비트 

ψ 를 표적비트  에 복사한다고 가정할 때, 다른 양

자비트 ∅ 에 대해서도 적용하면 다음과 같다[8].

ψ ⊗   

ψ ⊗   ψ ⊗ψ 
∅⟩⊗   ∅⟩⊗∅⟩

두 식의 내적을 구하면

 ⊗  ∅    ⊗   = ∅  [좌변]

∅⊗ ∅  ⊗   = ⟨∅ψ⟩
[우변]

⟨∅ψ⟩  = ⟨∅ψ⟩

⟨∅ψ⟩= 1 or 0 일 때에만 복제가 가능하다. 일반적으

로 양자는 0 < |⟨∅ψ⟩ | = |+ | < 1 인 상태로 

존재하므로 양자비트는 복제가 불가능하다.

2.2 BB84 프로토콜[5]과 다양한 프로토콜

   이러한 안전한 양자키 분배를 위해 1984년 Bennet과 

Brassard가 처음으로 BB84 프로토콜을 제시했다. 먼저 

BB84프로토콜은 2가지의 편광필터(󰀷,󰀸)와 4가지의 편광( 

|↔⟩, |↕⟩, |⤡⟩, |⤢⟩ )을 사용한다. 앨리스(Alice)와 밥

(Bob)이 양자키를 나누어갖고 이를 이용해 통신을 하고자

한다. 먼저 앨리스는 두 종류의 편광필터를 무작위로 선택

하여 4  비트데이터의 광자를 송신하고, 밥도 두 종류의 

편광검출기를 무작위로 사용하여 편광방향을 관측한다. 이

때, 앨리스와 밥은 양자채널을 통해 통신하며, 비트가 0일 

때 90˚ 또는 45˚의 편광을, 1일 때 0˚ 또는 135˚의 편광을 

보낸다. 이어서 후처리로, 앨리스와 밥은 0 또는 1의 비트

상태는 공개하지 않은 채로 각자의 편광필터의 배열순서만 

고전(public)채널로 주고받는다. 앨리스와 밥의 편광상태가 

일치하지 않는 경우를 모두 제거하여 일치하는 경우만을 

남긴다. 편광필터와 편광검출기가 일치하는 확률은 1/2이

므로 동일한 2개의 비트를 공유가능하다. 이중 편광상태

가 같은 개의 비트를 무작위로 추출하여 고전채널로 주

고받는다. 중간에 도청자가 도청을 하지 않았다면 앨리스

와 밥이 주고받은 비트가 개로 모두 동일해야한다. 이 

개의 비트를 one-time-pad로 사용하면 된다. 만약 도달

하는 양자의 개수가 달리지게 되었다면 도청을 의심하면 

된다.

   그 외 2-state 프로토콜[9]과 6-state 프로토콜, EPR 프

로토콜 등이 소개되었다[10]. 2-state 프로토콜은 기존의 4

가지의 편광(|↔⟩, |↕⟩, |⤡⟩, |⤢⟩)필터를 이용해 새로

운 두 개의 state를 만든 후( , ) 이를 이용해 양자키 

분배를 하는 프로토콜이다[9].

3. 포스트 양자암호(Post Quantum Cryptography)

   현재의 암호 기술, 특히 공개키 기반 알고리즘들은 수

학적인 난제들에 기반을 하고 있다. 그러나 양자컴퓨터의 

등장과 함께 나타난 새로운 양자 알고리즘들로 인해 더 이

상 현재의 암호기술들은 안전할 수 없게 되었다. 그 중 하

나가 1994년에 발표된 Shor의 알고리즘이다[3]. Shor의 알

고리즘으로 인해 이산로그, 소인수분해 문제가 쉽게 계산

이 가능하다. 이의 대안으로 미국 및 유럽에서 활발하게 

연구되고 있는 것 중 하나가 포스트 양자암호(Post 

Quantum Cryptography)이다. 포스트 양자암호는 다변수다

항식, 부호, 격자, 해쉬에 기반을 둔 수학적 문제들에 기초

하며 안전성을 말하고 있다. 그러나 이들 역시 각각 장단

점이 존재하고, 개선의 여지가 있다. 현재 ECC(Elliptic 

Curve Cryptosystem)나 RSA는 안전성 증명에 대해 잘 나

와 있는 반면, 포스트 양자암호는 그 안전성에 대해 연구

가 많이 부족한 상태이다. 포스트 양자암호는 RSA와 속도 

면에서 유사하지만 공개키, 서명, 암호문의 파라미터들의 

크기가 훨씬 크다는 단점을 가지고 있다. 각 기반 포스트 

양자암호의 기반에 대해 알아보고 장단점을 알아보며 기반

의 역사를 살펴보자[11].

   다변수 다항식 기반 문제는 MQ문제(Multivariate 

Quadratic solve)에 기반을 하고 있다. One way function 

구성은 쉽게 가능하나 암호체계에 적용하기 위해선 사용자

가 역상을 구할 수 있어야한다. 역상을 구하기 쉽게 설계

된 구조의 트랙도어를 사용하는데, 공격자 역시 역상을 구

하기 쉬워지므로 1차함수를 앞뒤로 사용해 2차식의 구조를 

숨김으로서 내부 구조를 랜덤해 보이도록 감춘다. 장점으

로는 one way function의 결과물이 몇 개의 유한체의 원

소로 이루어져있으므로 암호문의 크기가 매우 작고, 단순 

다항식 계산으로 속도가 빠르다. 단점으로는 랜덤한 다항

식의 모든 계수를 제시해서 공개키를 이루므로 공개키의 

크기가 매우 크다.

   부호기반 암호는 오류정정부호에 기반을 두고 있다. 

Random linear code를 만들어 노이즈가 섞였을 때 이를 

수신자가 디코딩하는 것을 NP hard에 기초한다. 효율적인 

디코딩 알고리즘이 주어진 코드를 이용해 출발점에는 코드

를 뒤섞어서 내부를 알고 있는 사용자는 알 수 있지만 내
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<그림 3> 방향이 없는 선형 다이어그램의 라이데마이스

터 변형[17]

<그림 2> knots 에서의 양자 화폐[17]

부를 모르는 공격자는 복호화가 불가능 한 것이다. 속도가 

빠른 장점과 공개키 크기가 굉장히 크다는 단점을 가졌다.

   격자기반 암호는 초기 SVP나 CVP등의 격자기반문제

에 기반 했다. SVP는 기저를 통해 공개키를 주고받을 때 

격자 상에서 최단길이의 벡터를 찾아내는 문제이며, CVP

는 격자 밖 벡터로부터 가장 가까운 격자원소를 찾는 문제

이다. 이들은 매우 어려운 문제였지만 암호화나 서명으로 

쓰기에는 효율성이 낮았다. 그러다 2005년 암호체계에서 

쓰기 용이한 LWE문제가 제시 되었다. 기존의 격자기반 문

제만큼 어렵다는 것이 증명되었지만 행렬을 공개키에 적용

해야 했기 때문에 크기가 너무 컸다. 이후, 2010년 Peikert

에 의해 행렬대신 다항식을 사용하는 RLWE가 제시되었

다. 2015년에 Joppe W. Bos외 3명이 RLWE 키교환을 사

용하는 TLS cipher suite을 만들었고 openssl로 소프트웨

어 구현으로 기존의 ECDH기반 TLS cipher suite과 성능

을 비교하였다. 공개키 크기와 암호문의 크기가 여전히 크

지만 합리적인 수준으로 내려왔다. 암·복호화 속도가 매우 

빠르며 보안모델을 통해 안전성 증명이 잘 나타나 있다

[12]. 그 외에 Alkim, Ducas, Pöppelmann, Schwabe에 의

해 RLWE와 함께 BCNS의 여러 측면을 개선하여 New 

Hope 키 교환 프로토콜을 구현하였다[13]. 속도는 ECC를 

이용한 Diffie hellman 키교환을 사용했을 때보다 비슷한 

정도이며, 정도의 안전성을 보장한다. New Hope의 구현으

로 최근 구글이 시험용 크롬에서 시연을 한 적이 있다. 

   해쉬 기반 암호는 안전한 해쉬 함수를 만들면 충돌 쌍

을 찾음이 어렵다는 것이 기반을 둔다. 위 3개의 기반 암

호체계와는 다르게 수학적 난제에 기반하고 있지 않다. 장

점으로는 속도가 매우 빠르며, 공개키 크기를 작게 만들 

수 있다. 단점으로는 공개키 암호화 방식을 만들기 어렵다

는 것에 있다. 

 

4. 양자 화폐(Quantum Money)

   나날이 화폐를 위조하는 기술이 발전해 가고 있다. 또

한 전자 금융거래에서 정보를 위조하거나 도청하는 일도 

빈번해 지고 있다. 오프라인이던 온라인이던 개인정보가 

중요해진 시대에 이러한 화폐 위조나 전자 금융거래 해킹

은 매우 위험하다. 이에 대한 대안으로는 1983년 Wiesner

가 양자암호와 함께 제안한 양자 화폐(Quantum money)이

다[4].

   양자 화폐는 발행처가 각 화폐마다 고유 번호를 붙이고 

그에 대응하는 정보를 발행처에 저장해 놓고 양자 화폐를 

증명할 때 사용한다. 이후 1982년, Bennett과 Brassard가 

처음으로 Wiesner 가 제시한 양자 화폐에 대한 연구를 시

도했다. 그러나 Bennett 등이 제안한 양자 화폐는 발행처 

외부의 사람은 절대 위조를 하지 못한다는 강력함이 있지

만, 거래하는 사람들은 거래 시 은행과 화폐 대조를 해야 

하므로 이는 신용카드보다 약한 화폐가 되었다. Wiesner의 

양자 화폐는 은행만이 고유의 키를 갖고 있으므로 개인키 

양자 화폐(priviate-key quantum money)라고도 불렸다

[14]. 그 후 2009년 처음으로 Aaronson[15]이 양자 오라클

[16]이 사용되는 공개키 양자 화폐(public-key quantum 

money)와 양자 오라클이 사용되지 않는 공개키 양자 화폐

를 제안했으나 금방 취약점이 보였다. 그래서 많은 저자들

이 붕괴되지 않을 공개키 양자 화폐에 대한 연구를 발표했

다. 2010년 Farhi 등[17]이 knot를 기반한 양자 화폐를 제

안했다(<그림 2>). 이는 양자 오라클을 필요로 하지 않고 

발행처와 증명을 할 필요가 없는 양자 화폐 방식이다. 

Knot란 3차원 상에서의 원을 표현한 것이다. Knot를 이용

한 양자 화폐는 라이데마이스터 변형(<그림 3>)이라는 선 

다이어그램의 중첩을 이용한 양자 화폐방식이다. 이는 어

떻게 중첩이 되더라도 같은 knot이기 때문에 한 knot로도 

다양한 중첩을 이뤄낼 수 있다. 또한 첫 knot의 불변성은 

Alexander 다항식(polynomial)이라고 불린다. 따라서 발행

처는 이 방식으로 양자 화폐를 만들기 위해서 다양하게 중

첩되는 모든 다이어그램을 준비해야 하고, Alexander 다항

식의 계수를 측정해야 한다. 그리고 거래하는 상인들은 라

이데마이스터 변형으로 불변하는 knot의 중첩을 증명하고 

Alexander 다항식의 계수를 측정해야 한다. 따라서 이 방

식은 아직 어떠한 위조 방식을 찾지 못했다. 이후 2012년

에는 Gavinsky[18] 의 고전적인 증명을 기반으로 한 양자 

화폐와 Aaranson 등[19]의 공간벡터의 숨겨진 부분공간을 

기반으로 한 양자 화폐에 대해 제안되었다.

   최근에 양자컴퓨터를 비롯한 양자기계의 실현이 다가오

고 있다[20]. 따라서 [3]에서와 같이 전자금융 거래 시 여

러 단계를 거칠 필요 없이 자신의 양자컴퓨터 및 휴대기기

를 통해 양자 화폐를 발행받아 금융거래 및 전자상거래를 

하는 시대가 올 것이라 생각한다. 

5. 결론 및 연구 방향

   본 논문에서는 양자암호와 BB84 프로토콜을 포함한 양

자키분배 프로토콜들, 포스트 양자암호, 양자 화폐에 대한 

전반적인 내용을 살펴보고 이에 대한 전망을 생각해 보았
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다. 앞으로 BB84프로토콜뿐만 아니라 그 이후에 나온 양

자키분배 프로토콜에 대해 자세히 살펴보고 현재 암호체계

에 대한 대안으로 양자키분배 방식을 어떻게 적용시킬 수 

있는지에 대한 연구를 진행할 예정이다. 그리고 포스트 양

자암호 중 격자암호 이용에 대한 심층적인 연구를 통해, 

현재 암호체계의 대안으로 양자암호 외에 다양하면서 안전

한 암호 체계가 있음을 알고 실용화 할 수 있는지에 대한 

연구를 진행할 예정이다. 또한 양자컴퓨터의 발전함에 따

라 기존의 화폐의 위조의 위험성에 대해 살펴보고 양자 화

폐를 실제로 적용할 수 있는지에 대한 연구를 계속 진행할 

예정이다.
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