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요       약
 오늘날의 백신은 일반적으로 시그니처 기반 탐지법을 이용한다. 시그니처 탐지기법은 악성코드의 특

정한 패턴을 비교하여 효율적이고 오탐율이 낮은 기법이다. 하지만 알려지지 않은 악성코드와 난독화 

기법이 적용된 악성코드를 분석하는데 한계가 있다. 악성코드를 실행하여 나타나는 행위를 분석하는 

동적분석 방법은 특정한 조건에서만 악성행위를 나타내는 은닉형 악성코드(Evasive Malware)를 탐지

하는 데 한계를 지닌다. 본 논문에서는 은닉형 악성코드에 적용된 기법에 관하여 소개하고 나아가 이

를 탐지하기 위한 방법에 관한 기술동향을 소개한다.

1. 서론

   오늘날의 백신은 기하급수적으로 증가하는 악성코드를 

탐지하기 위해 시그니처 기반 탐지법을 이용한다. 시그니

처 탐지기법은 악성코드의 특정한 패턴을 비교하는 효율적

이고 오탐율이 낮은 기법이다. 하지만 알려지지 않은 악성

코드와 난독화 기법이 적용된 악성코드를 분석하는데 한계

가 있다. 이에 대응하기 위해 실행한 악성코드의 행위를 

분석하는 동적 분석 방법은 특정 조건을 만족해야 악성행

위를 하는 은닉형 악성코드(Evasive Malware)를 탐지하는 

데 한계를 지닌다[1].

   본 논문에서는 은닉형 악성코드에 대해 알아보고 악성

행위를 추출하기 위한 노력을 소개한다. 2장에서는 은닉형 

악성코드와 분석환경에 대해 소개한다. 3장에서는 은닉형 

악성코드를 탐지하기 위한 연구를 소개하고, 4장에서 결론

을 맺는다.

2. 은닉형 악성코드

   은닉형 악성코드는 특정한 조건을 만족해야 악성행위

를 나타내는 악성코드로, 방아쇠 기반 악성코드(Trigger 

Based Malware)라고도 불린다. 특정한 조건은 악성코드 

제작자가 정의하며, 공격 대상의 환경을 지칭하거나 분석

환경을 회피하는 용도로 사용된다. 그러므로 악성코드가 

자신이 분석환경에서 실행된다고 판단하면 악성코드는 정

상적인 행위만 나타낼 것이다. 이는 악성코드 동적 분석이 

다수의 악성코드를 반복적으로 실행하기에 적합한 가상환

경에 진행되고, 가상환경은 실제 환경과 차이가 있는 특징

을 이용한다. 

   가상 환경은 방식에 따라 표 1과 같이 가상화

(virtualization), 에뮬레이션(emulation), 하이퍼바이저

(hypervisor)로 나뉜다. 3가지 방식은 각각 에뮬레이션은 

Qemu 기반인 Anubis, 하이퍼바이저는 Xen 기반인 Ether, 

가상화는 VirtualBox 기반 Cockoo sandbox가 있다[2-4].

가상화 방식 프로그램 분석환경
에뮬레이션

(emulation)
Qemu Anubis

하이퍼바이저

(hypervisor)
Xen Ether

가상화

(virtualization)
VirtuaBox

Cockoo 

sandbox

<표 1> 가상화 방식에 따른 분석도구

    은닉형 악성코드가 분석환경에서 실행여부를 판단하

는 조건을 크게 세 종류로 나뉜다 [5-6]. 첫째는 프로세스, 

레지스트리, 드라이버의 존재를 확인하거나 IDT(Interrupt 

Descriptor Table)과 GDT(Global Descriptor Table)와 같

은 주소와 같이 실제 환경과 분석환경의 구성의 차이를 확

인한다. 둘째는 RDTSC(Read Time Stamp Counter) 명령
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어과 같이 실제 환경과 가상환경의 성능 차이를 비교한다. 

셋째는 동적 분석의 자동화를 고려하여 마우스 이벤트와 

같이 사용자의 입력을 기다리는 방법이 있다. 이와 같이 

악성코드 제작자는 다수의 조건을 혼합하여 모두 만족하였

을 때 악성행위를 나타나도록 하여 악성 행위의 추출을 어

렵게 만들 수 있다. 

실제 환경과 분석환경의 구성 차이

- 프로세스(vboxservice.exe), 드라이버(VBoxMouse.sys)

실제 환경과 분석환경의 성능 차이

- RDTSC, VM exit overhead

사용자의 입력을 대기

- 마우스 이벤트, 키보드 입력 등

3. 은닉형 악성코드 분석 방법

   본 논문은 은닉형 악성코드를 탐지하는 방법을 3가지

로 나눠서 소개한다. 사용자의 입력을 모방하는 방법과 다

양한 환경을 구성하는 방법, 그리고 Taint analysis를 이용

한 방법이다.

   Fleck과 Joo는 사용자의 입력을 모방하는 방법으로 악

성행위를 추출하는 방법을 제안했다 [6-7]. Fleck[6]은 키

보드, 마우스와 같은 사용자의 이벤트를 기록하고 재생하

여 사용자의 입력을 확인하는 악성코드의 행위를 추출했

다. Joo[7]는 사용자 이벤트를 목록화하고 이 중 하나를 추

출하여 입력하는 퍼징(fuzzing)을 이용했다. 

   Kirat과 Lindorfer는 은닉형 악성코드가 동작할 다양한 

분석환경에서 행위를 추출하고 유사도를 분석하는 방법을 

제안했다[8-9]. Kirat[8]은  2장의 3가지 방법(에뮬레이션, 

가상화, 하이퍼바이저)과 어떠한 분석도구로 설치하지 않

은 실제 환경(bare metal)으로 나눠 악성코드를 실행하였

다. 다른 분석환경에서 disk와 network의 변화를 판단하여 

악성행위의 추출여부를 판단했다. Lindorfer[9]는 운영체제 

이미지와 모니터링 방식을 조합한 악성행위 추출법을 제안

했다. 언어와 설치 소프트웨어를 다르게 한 운영체제 이미

지와 anubis나 driver와 같이 악성코드의 행위를 기록하는 

방법을 조합하였다.

   사용자의 입력을 모방하는 방법과 다양한 환경을 구성

하는 방법은 두 가지 문제를 가진다. 첫째, 분석환경에 준

비한 조건이 악성행위의 동작과 관련이 없을 가능성이 높

다. 둘째, 사전에 악성코드에 대한 정보를 모르는 상태에서 

현실적으로 악성코드 제작가가 사용한 모든 조건을 준비할 

수 없다. 다양한 조건을 준비하면 할수록 하나의 악성코드

의 분석에 필요한 분석환경의 수가 증가하여 자원의 낭비

를 초래한다. 특히, 특정 날짜에 동작하는 악성행위를 추출

하기 위해 날짜를 다르게 분석환경을 구성한다면 엄청난 

자원의 낭비를 초래할 수 있다. 그러므로 지능화 된 악성

코드를 분석하기 위해서 실용적이고 범용적인 악성코드 행

위추출 방법이 필요하다.

   Peng과 Hwang은 정보의 흐름을 추적하는 taint 

analysis 기법을 이용하여 악성행위를 추출하는 방법을 제

안했다[10-11]. 악성코드가 받은 입력을 추적하여 조건문에 

도달하였을 때 실행경로들을 모두 탐색하기 위해 forced 

execution을 이용했고 메모리 충돌(memory corruption)이 

발생했을 때 즉시 복구해주는 기법을 사용했다. 이 방법은 

사용자의 입력을 모방하는 방법과 다양한 환경을 구성하는 

방법이 환경을 사전에 모두 준비할 수 없는 단점을 해결할 

수 있다. Peng[10]은 악성코드가 특정 조건을 기준으로 나

뉘는 실행경로를 work list방식으로 탐색하는 방법을 제안

했다. Hwang[11]은 악성코드의 입력과 관련된 실행경로를 

파이프라인화하여 탐색하는 방법을 제안했다. 

  taint analysis를 이용한 악성행위 추출법은 두 가지의 

문제점을 가진다. 첫째, forced execution을 사용하여 도달

할 수 없는 경로를 실행하거나 jump table(점프 테이블)의 

경우 실행경로를 탐색하지 못할 가능성이 존재한다. 둘째, 

solver를 이용하지 않고 forced execution을 했더라도 여전

히 정보를 추적하기 위해 taint analysis를 하므로 실행경

로의 길이에 비례해 명령어가 추가되고 정보가 많아져 분

석속도가 느려지는 문제를 가지고 있다.

4. 결론

   난독화가 적용된 악성코드의 증가에 대응하기 위해 악

성행위를 추출하는 범용적인 기법이 필요하다. 이에 본 논

문은 악성행위를 추출하기 위한 기존의 연구에 대해 소개

했다. 다양한 환경을 구성하는 방법과 사용자의 이벤트를 

기록하고 모방하는 방법은 악성코드 제작자가 정의 할 모

든 조건을 대비할 수 없다는 한계를 가진다. 또한, 서버와 

통신을 하거나 특정 날짜에만 작동하는 악성코드와 같이 

환경과 이벤트와 관계없는 조건에서 악성 행위를 하는 악

성코드는 악성행위 추출이 불가능한 한계를 가진다. 그러

므로 특정 조건에 영향을 받지 않는 taint analysis를 이용

하는 악성행위를 추출법이 지속적으로 연구되어야 한다. 

하지만 악성코드 제작자가 의도하지 않은 경로에 도달하거

나 정상적인 실행흐름에서 벗어날 수 있는 문제를 가진다. 

뿐만 아니라 taint analysis을 이용한 악성행위 추출법은 

프로그램의 크기나 실행경로의 수에 따라 추적해야 하는 

정보의 양이 급속하게 증가하는 문제도 가진다. 앞으로 위 

두 문제가 해결되어 실용적이고 범용적인 악성행위 추출법

에 관한 연구가 진행되길 기대한다.
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