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요       약

  본 논문에서는 사물인터넷 기반의 홈/사무실을 구현하기 위해 기존 디지털 도어락에 저전
력 통신이 가능한 BLE 모듈을 탑재하고 가상 오브젝트 기반의 게이트웨이를 통하여 스마트
폰으로 제어가 가능한 저전력 지능형 도어락 시스템을 개발함을 목표로 한다. 이 시스템은 
사물인터넷 기술을 이용하여 기존의 도어락에 BLE 모듈을 부착하여 라즈베리파이와 서로 
저전력 통신이 가능하게 한다. 부가적으로 스마트폰 애플리케이션을 사용하여 원격제어가 
가능한 기능도 수행할 수 있다. [1]따라서, 사물인터넷 기반 저전력 디지털 도어락은 일반 
가정집 도어락은 물론, 높은 보안을 필요로 하는 장소에까지 다양한 분야에서 효과적이고 
편리하게 활용될 수 있을 것이다.
키워드 : 스마트 도어락(Smart Doorlock), 사물인터넷(Internet of Things), BLE(Bluetooth Low 

Energy)

Ⅰ.  서 론

1 . 1  사물인터넷의 등장

   [2]
*

사물인터넷(Internet of Things, 약어로 IoT)은 지

능화된 사물들이 각종 센서와 통신 기능을 내장하여 네트

워크를 통해 사람과 사물, 사람과 사물 간에 상호 소통하

는 것이다. 사물인터넷은 상황인식 기반의 지식이 결합되

어 지능적인 서비스를 제공하는 글로벌 인프라이며 빅 데

이터, 클라우드 등 다양한 기술과 융합하여 개방과 공유를 

지향하는 초연결사회의 핵심이 될 것으로 예상된다. 2020

년에는 인터넷에 연결되는 사물의 수가 약 260억 개까지 

증가할 것으로 전망되며 약 3,000억 달러의 시장 창출과 

1.9조 달러의 경제적 파급효과가 기대된다.

1 . 2  서비 스 에  저전력 필요성

  블루투스를 활용한 도어락을 연구 및 개발을 하고 있는 

‘Lockitron’과 ‘August’ 등의 기업은 도어락이 주체가 되어 

주위의 스마트 디바이스를 탐색하고, 기존의 등록된 사용

자와의 연결이 성공할 경우 문을 여는 방식을 사용한다. 

이 방식은 도어락이 주변의 장치를 주기적으로 탐색하기 

때문에 도어락의 배터리 수명이 짧아지는 단점을 가지고 

있다. ‘Lockitron’은 Wifi 모듈을 통해 무선인터넷망을 사

용하는데 이는 도어락의 단가를 높일 뿐 아니라, 배터리 

소모에도 많은 영향을 미친다. 스마트 도어락이 기존의 디

지털 도어락에 비해 편리하고 안전하지만 상용화를 위해

서는 저전력 문제를 가장 빨리 해결해야 할 것이다.

Ⅱ.  기존  연 구

2 . 1  시 장 동 향

  국내 디지털 도어락 시장동향은 유비쿼터스의 발달과 

함께 홈 네트워크 시스템과 접목해가는 형식으로 진화하

고 있다. 실제로 신규 아파트에는 홈 네트워크가 기본적으

로 설치되고 있으며, 홈 네트워크를 디지털 도어락과 연동

하여 사용하기도 하지만, 이는 도어락의 몇 가지 기능을 

홈 네트워크를 통해 사용자가 집에서 간단히 확인해 볼 

수 있는 수준이다.

  미국의 디지털 도어락 시장은 전체 73억 달러 규모이며 

이중 가정용 디지털 도어락 시장은 16%로 11억 7천만 달

러의 규모에 이르고 중국에서도 연 15~30% 정도로 시장 
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규모가 성장 중이다.

  국내 디지털 도어락 제조업체는 총 32개의 업체가 있지

만, 아이레보, 삼성, 에버넷, 밀래, 혜강씨큐리티가 5사가 

시장의 90%를 선도하고 있다. 고가 시장으로는 삼성과 아

이레보, 중저가 시장은 에버넷과 밀래, 혜강씨큐리티 3사

가 점유하고 있다. 국내 시장은 약 2000억 규모이고, 연간 

20% 이상의 고도 성장률을 보이고 있다.

구   분
현재 의 

시 장규 모 ( 2 0 1 4 년 )

예 상  

시 장규 모 ( 2 0 1 6 년 )

세계 시 장규 모 2 86 , 6 2 8 3 1 7 , 2 6 0

국 내  시 장규 모 5 , 1 5 8 6 , 6 3 4

산출  근거
홈 시큐리티 시스템 - 고객 지향형 제품으로 차별

화한 기업이 시장을 주도 (기술사업화분석실 책임

연구원 김한국)

표 1 .  시 장 규 모

2 . 2  저전력 프로토콜 접 속 프로토콜 M QT T

  [3]
*

MQTT는 제한된 컴퓨팅 성능과 네트워크 연결 환

경에서의 동작을 고려하여 설계된 대용량 메시지 전달 프

로토콜로서 IBM에 의해 개발되고 OASIS(Organization 

for the Advancement of Structured Information 

Standards)에 의해 사물인터넷 표준 프로토콜로 선정된 

기술이다.

2 . 3  C o A P

  [4]
*

코앱(CoAP: Constrained Application Protocol)은 

사물 통신, 사물 인터넷과 같은 대역폭이 제한된 통신 환

경에 최적화하여 개발된 레스트(REST: REpresentational 

State Transfer) 기반의 경량 메시지 전송 프로토콜이다. 

코앱(CoAP)은 인터넷 엔지니어링 태스크 포스 코어 워킹 

그룹에서 재정되었고, 자원 제약이 있는 소형 장치에서 사

용되는 경량의 레스트 아키텍처를 기반으로 한다.

  레스트 아키텍처는 자원 검색, 멀티캐스트, 비동기 처리 

요청 및 응답 등의 기능을 지원한다. 그리고 메시지 크기

가 작으며 기존의 HTTP 웹 프로토콜과도 쉽게 변환 및 

연동이 될 수 있다.

Ⅲ.  제 안 한  방 법

  대표적인 저전력 통신이 가능한 BLE(Bluetooth Low 

Energy)를 사용하여 원거리 제어가 가능한 저전력 스마트 

도어락을 제안한다.

3 . 1  시 스 템  모 델

  BLE를 이용한 저전력 스마트 도어락의 기본 구성도는

그림 1과 같다.

그 림  1 .  시 스 템  구 조

  그림 1은 기존 에버넷 도어락에 저전력 통신이 가능한 

BLE 모듈을 탑재하고 가상오브젝트 기반의 게이트웨이인 

라즈베리파이를 통하여 스마트폰으로 제어가 가능한 저전

력 스마트 도어락을 개발하였다. 사물인터넷 기반 스마트 

도어락 시스템을 구현하기 위해 도어락에 BLE 모듈을 추

가한 후 라즈베리파이와 무선으로 연결한다. 라즈베리파이

는 도어락과 같은 저전력을 요구하는 사물인터넷 장치를 

인터넷에 접속시키기 위한 장치로서 사물인터넷 장치가 

수행해야 할 기능을 라즈베리파이에서 가상 객체화하여 

정보를 제공함으로서 전력소모를 최소화한다. 스마트폰에

서는 웹 기반으로 게이트웨이 시스템 접속을 통해 도어락

을 제어하도록 구현한다. 이러한 시스템을 이용하여 도어

락의 저전력 기능을 구현하고 출입자의 시간이력과 영상, 

메신저기능 등을 라즈베리파이를 통해 스마트폰에서 볼 

수 있도록 구현한다. 

3 . 2  게 이 트 웨 이 를  이 용 한  프로토콜

  에버넷 도어락과 라즈베리파이의 통신을 위한 프로토콜

이 필요하다. 도어락의 프레임 구성은 표 2와 같다. 

SOF SRC CMD/ACK PARAM CHKSUM EOF

0x72 　 　 　 　 0x0F

표 2 .  프레 임  구 성

  모든 프레임의 데이터는 16진수로 구성된다. 총 6개의 

프레임으로 구성되었고, 각각의 고유의 값으로 도어락이 

어떤 기능이 실행되는지 결정된다. 프레임의 처음과 끝을 

알리는 SOF(Start of File)와 EOF(End of File)은 0x72와 

0x0F로 고정되어있다. SRC(Source)는 도어락이 라즈베리

파이(BLE)로 송신하는 데이터 0x19와 라즈베리파이가 도

어락에 송신하는 데이터 0x91로 구성되었다. 표 3은 

CMD/ACK의 데이터들이다. 도어락 또는 라즈베리파이가 

해당되는 명령 데이터를 송/수신 한다.
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C M D / A C K

0 x 1 1 해정 명령

0 x 1 2 잠금 명령

0 x 1 3 등록 명령

0 x 1 4 삭제 명령

0 x 1 5 상태 명령

0 x 1 6 통신확인 명령

0 x 9 1 해정 응답

0 x 9 2 잠금 응답

0 x 9 3 등록 응답

0 x 9 4 삭제 응답

0 x 9 5 상태 응답

0 x 9 6 통신확인 응답

표 3 .  C M D / A C K  데 이 터

  표4는 PARAM(Parameter)의 데이터이다. PARAM은 

총8비트로 구성되어 있다. 각 자리수마다 도어락의 고유 

상태를 나타내고 종합하여 16진수로 변경 후 송신한다.

P A R A M

도어락 상태 명령/응답의 경우:

BIT0: 0=성공1=실패(걸림) (명령결과, 데드
볼트 걸림)

BIT1: 0=잠금1=해정(열림) (도어락의 잠금/
해정 상태)

BIT2: 0=닫힘1=열림 (문의 열림/닫힘 상태)

BIT3: 0=일반1=외출 (외출모드, 외부 이중 
잠금)

BIT4: 0=정상1=저전압 (배터리 상태)

BIT5: 0=정상1=이중 잠금 (이중 잠금, 내부
이중 잠금)

BIT6: 0=정상1=침입 (무단침입 발생)

BIT7: 0=정상1=화재 (화재 감지)

표 4 .  P A R A M  데 이 터

  CHKSUM은 SRC, CMD/ACK, PARAM 의 XOR 값 

이다. CHKSUM은 데이터 값이 동적이기 때문에 계산하

는 함수를 만들어 주었다.

3 . 3  스 마 트  도어락 제 어

  라즈베리파이는 BLE와 GATT를 이용하여 연결하고 도

어락과 통신한다. [6]GATT는 두 BLE 장치 간에 Service, 

Characteristic 을 이용해서 데이터를 주고받는 방법을 정

의한 것이다. 라즈베리파이는 GATT tool을 제공하여 도

어락과 손쉽게 통신이 가능하다. 

  그림 2 는 도어락과 BLE의 하드웨어 구성을 나타낸 것

이다. 통신할 수 있는 기본구성 TX, RX, VCC, GND 외

에 EN과 REQ를 추가하였다. EN은 도어락이 통신을 개시

할 경우 EN를 LOW로 유지 후 통신을 개시한다. REQ는 

라즈베리파이가 통신을 개시할 경우이다. 이와 같이 하는 

이유는 EN이나 REQ가 LOW로 되었을 때만 BLE 모듈을 

활성화 시키고 그 외에는 절전모드로 진입할 수 있게 하

였기 때문이다. 이와 같이 데이터를 송/수신하여 전력을 

최소화해서 통신이 가능하다.   

그 림  2 .  하 드웨 어 구 성

  

  도어락과 통신을 하기 위해서는 BLE 모듈을 도어락에 

등록을 해야 한다. 도어락에 설정버튼을 누른 후 해당 키

패드를 입력하면 등록에 성공하고 스마트폰 등 원격으로 

제어가 가능하다.

  그림 3의 상단은 BLE 모듈 등록 명령의 흐름도이다. 등

록 키패드 입력을 하면 EN이 LOW로 되면서 명령 데이

터를 송신하고 BLE는 응답 데이터를 송신한다. 정확한 데

이터가 확인 되었을 경우에만 등록이 성공이 된다. 그림 3

의 하단은 원격 도어락 잠금 명령의 흐름도이다. 원격으로 

잠금 데이터를 송신할 때 REQ가 LOW가 되면서 서로 송

수신이 이루어지면서 도어락이 작동되는 원리이다.

그 림  3 .  동 작  흐 름 도

Ⅳ. 구 현 방 법

  

4 . 1  실 험 환 경  구 축

  도어락과 라즈베리파이가 BLE통신을 하기 위해서는 하

드웨어 구성을 해야 한다. 라즈베리파이에 필요한 하드웨

어 구성은 그림 4 와 같다.

그 림  4 .  라 즈 베 리 파 이  하 드웨 어 구 성
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라즈베리파이 운영체제를 설치할 SD카드와 도어락 BLE

모듈과 통신을 하기 위한 BLE 동글, 무선인터넷을 사용하

기 위한 WIFI 동글 그리고 전원을 주입할 어댑터가 필요

하다. 소프트웨어 구성으로는 블루투스 장치 지원을 위한 

라이브러리를 설치하여야 한다. 라이브러리 설치가 완료되

면 주변 블루투스를 스캔할 수 있다. BLE 모듈은 GPIO 

포트가 있는 ㈜칩센사의 BOT-CLE110 버전을 사용하였

다. [7]표 5 는 BOT-CLE110 버전의 저전력 특징이다.

상태 소모전류

Dip Sleep(UART OFF) 35uA

Server,Client Role 1.6 mA

Scanning 20mA

표 5 .  B O T - C L E 1 1 0  소 모 전류

도어락을 사용하지 않을 때에는 소모전류가 35uA로 상당

히 낮은 전류를 소모한다. 이 BLE 모듈로 GPIO 포트를 

통해 출력포트인 REQ와 입력포트인 EN를 추가해서 도어

락과 통신이 가능하게 만들었다.

4 . 2  구 현결 과

  그림 5 는 스마트폰 도어락을 열었을 때 도어락의 상태

와 라즈베리파이의 출력 상태를 나타낸 것이다. REQ 값

을 LOW로 낮추고 2번째 줄과 같이 해당하는 도어락에 

데이터를 송신한다. 그 후 문이 열리고 도어락에서 4,5번

째 줄과 같이 데이터가 수신되고 REQ 값을 HIGH로 올려

서 전력을 최소화 시킨다. 이와 같이 다른 기능도 아래 그

림 5 와 같이 데이터를 송수신 한다.

그 림  5 .  도어락 열 림  구 현과 정

Ⅴ.  결  론

  사물 인터넷이 대중화되고 있는 시대에, 상황에 따라 기

기들이 사람의 편의성을 도모해주는 기술 발전이 주요한 

산업이 되고 있다.

  본 논문에서는 사물인터넷 기반 저전력 디지털 도어락

을 살펴보았다. 기존의 도어락에 BLE 모듈을 부착하여 라

즈베리파이와 서로 저전력 통신이 가능하게 한다. 이 도어

락의 특징은 도어락의 전력을 최소화함과 더불어 스마트

폰으로 원격 제어가 가능하다는 점이다. 

  [8]사물인터넷 기반 저전력 디지털 도어락은 일반 가정

집 도어락에 한정되지 않고 호텔과 같은 숙박업, 연구실이

나 회사와 같은 개인 신분 확인이 가능해야지만 출입이 

가능한, 높은 보안을 필요로 하는 장소에까지 다양한 분야

에서 기존의 장치보다 더 효과적이고 편리하게 활용될 수 

있을 것이다.
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