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요       약
 최근 전 세계적으로 IoT(Internet of Things) 기술이 활발히 연구되고 있다. IoT 환경은 임베디드나 

센서 등의 시스템에 적용되는 경우가 많다. 그 특성으로 인해, 적용된 장치들은 경량화되기 때문에 통

신을 위한 프로토콜로 UDP 기반 프로토콜을 많이 사용한다. UDP 기반 프로토콜은 TCP 기반 프로토

콜보다 보안 기능이 미비하므로 UDP 상에서도 보안 기능을 제공해 줄 수 있는 DTLS(Datagram 

Transport Layer Security)가 권고된다. 하지만 DTLS는 저전력 IoT 환경을 고려하여 만들어진 프로토

콜이 아니다. 그래서 저전력 IoT 환경에서 사용하기에는 힘들다. 하지만 HIGHT(HIGh security and 

light weigHT) 알고리즘을 사용하면 보안적인 측면을 고려하면서도 DTLS의 알고리즘인 

AES(Advanced Encryption Standard)의 높은 에너지 소모량이 해결된다. 본 논문에서는 보안 측면을 

고려하면서 에너지 효율까지 고려한 KISA(Korea Internet & Security Agency, 한국인터넷진흥원)의 

HIGHT 암호화 알고리즘을 기반으로 DTLS를 경량화하여 저전력 기기에서 적용할 수 있는 방안을 제

안한다.

1. 서론

   최근 전 세계적으로 IoT(Internet of Things) 기술이 

활발히 연구되고 있다[1]. IoT는 기존의 인터넷과 무선 센

서 네트워크들이 통합된 환경으로, 자원이 제한적인 장치

들부터 충분한 자원을 갖는 장치들까지 다양한 장치들로 

구성될 수 있다. 그러나 대부분의 IoT 환경에 적용되는 

장치들은 전원, 메모리, CPU 등이 그 용도에 맞춰 경량화

되어 사용된다. 이에 따라 관련 연구도 장치의 경량화에 

맞춰 이뤄지고 있지만, 대부분의 연구는 소형 장치의 성능 

자원을 우선 고려하고 있다. 그러나 연산처리 능력과 메모

리가 보장되더라도 전원 장치가 배터리로 구성된 경우, 배

터리 효율의 극대화를 위해 저전력으로도 동작할 수 있는 

보안 설계 및 구현이 요구된다[2]. 

   이러한 저전력 IoT 환경에서 통신하기 위해서는 네트

워크 오버헤드가 TCP보다 상대적으로 적은 UDP 기반의 

프로토콜을 사용한다. 하지만 UDP 기반 프로토콜들은 

TCP 기반 프로토콜보다 보안 기능이 미비하다. 이에 따

라 UDP 상에서도 보안 기능을 제공해 줄 수 있는 프로토

콜로 DTLS(Datagram Transport Layer Security)가 제안

되고 있다[3]. DTLS는 TCP의 TLS(Transport Layer 

Security)를 UDP 환경에서 사용할 수 있게 만든 프로토

콜이다. DTLS는 인증을 위한 암호화 알고리즘으로 

AES(Advanced Encryption Standard) 알고리즘을 사용한

다. AES 알고리즘은 암, 복호화 과정이 복잡하여 에너지 

효율이 떨어지는 문제가 있어 저전력 네트워크에서 사용

되기엔 부적합하다고 판단된다. 

   본 논문에서는 HIGHT(HIGh security and light 

weigHT) 암호화 알고리즘을 기반으로 DTLS를 경량화하

여 저전력 기기에서 적용할 수 있는 방안을 제안한다. 본 

논문의 구성은 다음과 같다. 논문의 2장에서는 DTLS와 

HIGHT 알고리즘에 대해서 알아보며 3장에서는 제안 모

델과 제안 기법을 제시하고 이에 관해 설명하며 4장에서

는 이에 대한 결론을 맺는다. 

2. 관련연구

2.1 DTLS(Datagram Transport Layer Security)

   DTLS[4] 프로토콜은 기존 네트워크 환경의 자원이 제

한되어 있는 IoT 환경에서 보안성을 제공하는 프로토콜로 

권고받고 있다. 또한, DTLS 프로토콜은 전송계층 보안

(TLS) 프로토콜 기반으로 UDP 환경에 적용할 수 있도록 

설계됐다. 그러므로 UDP 기반의 애플리케이션들은 이 

DTLS를 사용함으로써 도청, 간섭, 메시지 변조 등 네트

워크상에서 발생할 수 있는 공격들을 막을 수 있다. 그러

나 DTLS는 UDP가 가진 데이터 손실, 단편화, 리오더링, 
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Number
of clock

(enc & dec)

Mean
Power

Energy
(enc & dec)

HIGHT 34 13.84 470.56

AEC 1075 3.00 3225.00

<표 1> HIGHT와 AES 에너지 소모량 비교 표 

(그림 1) HIGHT알고리즘 각 라운드의 구조

*출처 : KISA, HIGHT 알고리즘 사양 및 세부 명세, 2009

(그림 2) 암호 알고리즘별 성능 분석

*출처 : KISA, 경량 암호 알고리즘의 하드웨어적 구현 

방안 연구, 2011

리플레이와 같은 문제를 위한 추가 기술이 들어가 UDP 

프로토콜을 사용함에도 불구하고 TLS보다 성능이 저하된

다[5]. 이러한 성능 저하 문제로 인해 DTLS 프로토콜은 

경량화 장치에 이식되기 어렵다.

네트워크 환경의 자원이 제한된 기존 IoT 환경은 점차 

비교적 오버헤드가 큰 TCP 대신 UDP 환경으로 변해가고 

있다. 그러므로 UDP 환경에 적용하도록 설계된 DTLS 프

로토콜은 경량화를 거치면 IoT 환경에서도 적용될 수 있

다.

2.2 HIGHT

   HIGHT(HIGh security and light weigHT)[6] 는 

RFID(Radio Frequency IDentification), USN(Ubiquitous 

Sensor Network) 등과 같이 저전력, 경량화를 요구하는 

컴퓨팅 환경에서 기밀성을 제공하기 위해 개발된 64비트 

블록 암호 알고리즘이다. HIGHT는 초경량 블록 암호 알

고리즘으로 128비트 마스터키, 64비트 평문으로부터 64비

트 암호문을 출력한다. 제한적 자원을 갖는 IoT 환경에서 

구현될 수 있도록 8비트 단위의 기본적인 산술 연산만으

로 구성되어 있으며, SEED, AES 등 기타 알고리즘보다 

간단한 알고리즘 구조로 설계되었다[7].

   HIGHT의 전체 구조는 일반화된 Feistel 변형 구조로 

이루어져 있으며, 64비트의 평문과 128비트 마스터키로부

터 8개의 8비트 화이트닝 키와 128개의 8비트 서브키를 

입력으로 사용하여 (그림 1)과 같은 라운드를 총 32회 거

쳐 64비트 암호문을 출력한다[6].

3. 제안 기법

   우리는 연산 속도를 향상시키면서 에너지 소비량이 줄

어든 HIGHT 알고리즘을 사용하여 저전력 IoT 상에서의 

경량 DTLS 프로토콜 적용 방안을 제안한다. 현재 DTLS

에서 사용되는 대표적인 암호 알고리즘으로  AES 알고리

즘이 있지만 이것은 자원이 한정적인 저전력 네트워크에

서 사용하기에는 비용과 성능 등 다양한 부분에서 부적합

하다고 판단된다. 최근 PRESENT, mCRYPTON, 

LEA(Lightweight Encryption Algorithm) 등의 알고리즘

이 제시되고 있지만 보안적인 문제로 인해 IoT 환경에 적

용은 지속적으로 검토되고 있다[7]. 그러므로 본 논문에서

는 경량 암호 알고리즘 중 KISA(Korea Internet & Security 

Agency, 한국인터넷진흥원)에서 제시한 HIGHT 알고리즘

을 사용할 것을 제안한다. 

   HIGHT 암호 알고리즘은 AES 알고리즘보다 하드웨어 

최적화 및 연산 속도가 (그림 2)와 같이 17배 정도 차이

가 난다. 

   또한, IoT, USN과 같이 배터리를 사용하는 환경에서

는 평균 소비전력보다 에너지가 더욱 중요한 성능의 척도

이다. 하지만, DTLS 프로토콜에서 암호 알고리즘으로 사

용하는 AES 알고리즘은 <표 1>처럼 HIGHT 알고리즘보

다 약 8배가량 더 많은 에너지를 소모한다.

* 출처 KISA, 경량 암호 알고리즘의 하드웨어적 구현 방안 

연구, 2011 

* 에너지 소모량 =  평균소비전력 * 암호화에 걸리는 시간

   따라서, HIGHT 알고리즘은 AES 알고리즘보다 더 빠

르게 암호화를 할 수 있음을 (그림 2)를 통해 알 수 있으

며, 에너지 소모량 또한 <표 1>처럼 AES 알고리즘보다 

HIGHT 알고리즘이 더 적은 에너지를 소모하는 것을 유

추할 수 있다. 따라서 DTLS 프로토콜이 AES 알고리즘 

대신 HIGHT 알고리즘을 사용할 시 자원이 제한적인 IoT 
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환경에서 더 적합하다고 판단된다. 그래서 DTLS의 AES 

알고리즘 대신 HIGHT 알고리즘을 사용할 것을 제안한다.

4. 결론

   본 논문은 HIGHT 알고리즘을 사용하여 저전력 IoT 

환경에 적용될 수 있는 경량화된 DTLS 프로토콜을 제안

하였다. 제안된 기법의 HIGHT 알고리즘은 보안성을 제공

하면서도 에너지 효율이 높아 저전력 IoT 환경에서 

DTLS의 AES 알고리즘을 대체할 수 있을 것이라 예상된

다. 그리고 향후 과제는 본 논문에서 제안된 방법을 실제

로 구현해보고 기존 DTLS와의 개선 정도와 실제 IoT 환

경에서의 적합성을 판단하는 연구가 필요하다.
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