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요       약
  무선센서네트워크는 사물인터넷을 구성하는 중요한 요소 중 하나로 향후 다양한 센서 노드로 구성

된 이종무선센서네트워크의 활용이 증가할 것으로 예상하고 있다. 사물인터넷 사용자가 증가할수록 이

종무선센서네트워크에 가해지는 데이터 요청 및 요구 또한 증가할 것이다. 한정된 에너지 자원을 가진 

센서 노드로 구성된 무선센서네트워크에서 사물인터넷 서비스를 제공하기 위해서는 효율적 에너지 사

용은 반드시 고려되어야 한다. 본 논문에서는 에너지 효율적인 방법으로 사물인터넷 서비스가 제공 가

능한 라우팅 기법을 제안한다. 제안 기법에는 에너지 효율성을 제공하기 위해 대표적 군집지능인 개미

행동양식을 적용했다. 본 연구를 통해 개미 행동양식이 간단한 방법으로 에너지 효율적 라우팅을 가능

하게 함을 확인했다. 또한, 성능평가를 통해 제안 기법의 에너지 효율성을 확인했다.

1. 서론

  사물인터넷을 향한 움직임은 계속해서 증가하고 있으며, 

사물인터넷에 연결되는 센서의 수와 종류 또한 계속해서 

증가하고 있다 [1]. 사물인터넷은 다양한 환경에서 다양한 

성능을 가진 기기들로 구성되며, 그 환경에 따라 Request 

-response와 같은 통신 모델이 적용되고 있다 [2].

  무선센서네트워크는 사물인터넷의 주요 요소로 다양한 

사물인터넷 서비스에 활용될 것이다 [1]. 그리고 다양한 

센서 노드로 구성된 이종무선센서네트워크의 활용이 증가

할 것이다. 앞으로 무선센서네트워크에 유입되는 요청 횟

수는 증가할 것이며, 이를 위한 무선센서네트워크에서의 

효율적인 에너지 사용은 반드시 고려되어야 한다.

  본 논문에서는 이종 센서 노드로 구성된 무선센서네트

워크에서 사물인터넷 서비스를 에너지 효율적으로 제공하

기 위한 라우팅 기법을 제안한다. 이 기법은 대표적 군집

지능[3]인 개미 행동양식을 적용하여 에너지 효율적인 방

법으로 사용자의 쿼리 전달 및 데이터 수집이 가능하게 

했다. 성능 평가를 통해 에너지 효율성이 잘 알려진 라우

팅 기법보다 최대 42% 이상 좋은 것을 확인했다.

  논문의 구성은 다음과 같다. 2장에서 관련연구를 소개하

고, 3장에서 제안기법을 구체적으로 기술한다. 4장에서 제

안기법과 관련 기법의 성능평가 결과를 비교한다. 마지막

으로 5장에서 본 논문의 결론을 맺는다.

2. 관련연구

2.1 사물인터넷 통신 모델

  다양한 특징을 가지고 있는 사물인터넷 기기들을 위해 

여러 통신 모델이 적용되고 있으며, 대표적인 모델은 다음

과 같다 [2].

Request-Response: 이 모델에서 클라이언트와 서버로 

구성된다. 클라이언트는 요청을 서버에 보내고 서버는 

요청에 응답한다.

Publish-Subscribe: 이 모델은 특정 화제 데이터 배포

자, 구독자, 그리고 둘 사이에서 화제 관리와 데이터를 

전송하는 브로커로 구성된다.

Push-Pull: 이 모델은 큐에 데이터를 push 하는 프로

듀서, 큐에서 데이터를 pull 하는 소비자로 구성된다.

Exclusive Pair: 이 모델은 양방향 통신 모델로, 클라이

언트와 서버 간의 지속적인 연결을 사용한다.

2.2 무선센서네트워크 쿼리 기반 라우팅

  무선센서네트워크에서 에너지 효율을 위한 다양한 라우

팅 방법이 연구되고 있으며, 쿼리 기반 라우팅은 효율적 

에너지 사용을 위한 방법의 하나다 [4]. 쿼리 기반 라우팅

에서 목적지 노드는 특정 데이터 수집을 위한 쿼리를 네

트워크 전역에 전파한다. 그리고 해당 데이터를 가진 노드

는 데이터를 목적지 노드까지 전송한다.
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  DD(Direct Diffusion) [5] 는 대표적인 쿼리 기반 라우

팅 기법으로 다음과 같이 구성된다. 1) 싱크노드는 관심 

메시지를 네트워크 전역에 전파 2) 네트워크 전역에 경사 

형성 3) 경사 통해 소스에서 싱크노드까지 데이터 전달 

2.3 군집지능과 개미행동양식

  군집지능은 군집을 이루어 행동하는 곤충이나 동물 사

회로부터 발견되며, 다양한 분산 문제 해결에 적용되고 있

다 [3]. 대표적인 군집지능으로 개미 행동양식 기반 ACO 

(Ant Colony Optimization) 알고리즘이 있다 [6]. 개미는 

페로몬이라는 매개체를 통해 간접적으로 대화하며, 지면에 

남겨진 페로몬의 양에 따라 스스로 의사결정 한다. 또한, 

여러 종류의 페로몬을 사용하거나, 페로몬을 집중적으로 

남겨 경로를 형성/관리하는 행동양식도 있다 [7, 8].

3. 제안기법

  제안 기법은 사물인터넷 통신 모델 지원 및 에너지 효

율적 라우팅 제공을 위해 2.3장에서 소개한 개미 행동양식

을 적용했다. 여러 종류의 페로몬은 노드 종류(Type), 페

로몬이 집중적으로 남겨지는 장소는 중계 노드 역할을 하

는 페로몬노드가 매칭된다. 페로몬노드로 구성된 경로는 

쿼리 기반 라우팅을 위한 페로몬트리가 된다.

  노드 역할은 아래와 같이 구분된다.

싱크노드(SN): 관심 데이터 요청 및 수집

일반노드(ON): 특정 데이터 감지 및 전송

페로몬노드(PN): 관심 전파 및 관심 데이터 중계 

  각 노드는 페로몬노드로부터 받은 수신 신호 세기[9]를 

통해 자신의 위치를 파악한다. 페로몬노드를 기준으로 그

림1과 같이 페로몬구역(PZ)과 일반구역(NZ)으로 나뉜다.

그림1. 페로몬노드의 두 구역

3.1 탐색단계

  이 단계에서는 네트워크 전역까지 페로몬노드를 결정하

고, 페로몬노드로 구성된 페로몬트리를 형성한다. 이 단계

를 통해 페로몬노드는 자손노드의 종류와 개수를 파악한

다. 모든 노드의 홉 거리는 무한(infinity)으로 초기화된다.  

그리고 이 단계는 네트워크 초기에 한번만 수행된다.

  이 단계는 싱크노드가 탐색(EXPL)메시지를 브로드케스

트하며 시작된다. 이때 해당 메시지를 수신 받은 노드는 

싱크 노드를 자신의 페로몬노드로 설정한다. 탐색메시지는 

홉 거리와 ID를 포함하는데, 홉 거리는 메시지를 보낸 페

로몬노드의 홉 거리에 1을 더한 값이다. 수신노드는 메시

지에 포함된 홉 거리를 자신의 홉 거리로 설정한다. 이후 

수신노드는 페로몬노드로부터 자신의 구역에 따라 다르게 

반응한다. 일반구역에 있는 경우 자신의 역할을 일반노드

로 설정하고, 탐색회신(RE-EXPL)메시지를 페로몬노드에

게 회신한다. 이 메시지에는 메시지를 보내는 노드의 종류

가 포함된다. 페로몬구역에 있는 노드는 랜덤타이머를 설

정하고, 타이머가 만료되기를 기다린다. 타이머가 만료된 

노드는 자신의 역할을 페로몬노드로 설정하고, 새로운 탐

색메시지를 브로드케스트한다. 아래 그림2에서 (a)는 싱크

노드에서 탐색메시지를 브로드케스트한 것이며, (b)는 싱

크노드의 탐색메시지를 통해 결정된 페로몬노드가 새로운 

탐색메시지를 브로드케스트하는 것이 표현된 것이다.

그림2. 페로몬노드와 일반노드 역할 결정 과정

  새로운 탐색메시지를 수신 받은 노드 중 먼저 탐색메시

지를 수신 받고 타이머의 만료를 기다리던 노드는 자신의 

타이머를 종료한다. 그리고 자신의 역할을 일반노드로 설

정하고, 페로몬노드에게 탐색회신메시지를 회신한다. 만약 

타이머 만료를 기다리던 노드가 새로운 페로몬노드의 페

로몬구역에 있다면 타이머 만료를 계속 기다린다. 처음 탐

색메시지를 수신 받은 노드는 자신의 구역에 따라 일반노

드가 되거나, 랜덤타이머를 설정한다. 이 과정은 네트워크 

가장자리까지 페로몬노드가 결정될 때까지 반복된다.

  모든 페로몬노드는 탐색회신메시지를 통해 자신으로부

터 역할이 결정된 일반노드의 종류 및 개수를 자신의 페

로몬테이블에 저장한다. 또한, 페로몬노드는 자신을 통해 

결정되는 새로운 페로몬노드의 탐색회신메시지를 기다린

다. 만약 일정시간 후에도 탐색회신메시지를 받지 못하면, 

자신의 페로몬노드에게 탐색회신메시지를 전송한다. 이때 

탐색회신메시지에는 자신뿐 아니라 자손노드의 종류 및 

개수가 포함된다. 해당 메시지를 수신 받은 부모페로몬노

드는 자손 노드의 수에 해당 값을 더해 자신의 페로몬노

드에게 탐색회신메시지를 전송한다. 이 과정은 싱크노드 

이전까지 반복되며, 아래 그림3을 통해 확인 가능하다.

그림3. 페로몬트리를 통한 탐색회신메시지 전달
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3.2 채집단계

  이 단계는 특정 종류의 데이터 수집을 원할 때 수행된

다. 싱크노드는 채집(FORA)메시지를 브로드케스트한다. 

메시지에는 수집을 원하는 노드 종류가 포함된다. 수신노

드 중 송신노드보다 높은 홉 거리를 가진 수신노드만 반

응한다. 해당 메시지를 수신 받은 일반노드는 바로 감지데

이터가 포함된 채집회신(RE-FORA)메시지를 회신한다. 

페로몬노드는 해당하는 자손 노드가 있는지 확인한다. 해

당하는 자손 노드가 있는 경우 채집메시지를 브로드케스

트한다. 만약 해당하는 자손 노드가 없다면 채집메시지를 

브로드케스트하지 않는다. 이 과정은 해당하는 자손 노드

를 가지고 있는 페로몬노드까지 반복되고, 감지 데이터인 

채집회신메시지가 싱크노드까지 전달되면 종료된다.

  아래 그림4는 싱크노드로부터 노드 종류 a에 대한 채집

메시지가 브로드케스트된 경우를 표현한 것이다. 계층1에

서 일반노드들은 바로 채집회신메시지를 회신하며, 페로몬

노드 2, 4, 6은 자신의 페로몬테이블을 확인한다. 페로몬테

이블정보는 아래 표1을 참고하면 된다. 세 노드 중 2, 6는 

자손 노드 중 해당하는 노드가 있음을 확인하고, 새로운 

채집메시지를 브로드케스트한다. 노드 4의 경우 해당하는 

자손 노드가 없기 때문에 새로운 채집메시지를 브로드캐

스트하지 않는다. 노드 9의 경우도 마찬가지로 해당하는 

자손 노드가 없으므로 메시지에 반응하지 않는다.

그림4. 채집메시지 전파의 예

Node ID
Number of Descendants

Type a Type b Type c Type d

0 6 8 9 4

2 1 2 3 0

4 0 2 3 3

6 3 2 1 0

9 0 1 2 0

12 0 0 1 0

14 0 0 0 2

17 2 1 0 0

20 0 0 1 0

26 1 0 0 0

표1. 페로몬테이블

4. 성능평가

  본 장에서는 제안기법과 잘 알려진 쿼리 기반 라우팅 

기법 DD과 비교 분석을 진행한다. 성능평가에 사용된 지

표는 아래와 같다.

Total Energy Consumption: 시뮬레이션이 종료된 후

의 전체 소비 에너지

Energy Efficiency: 전체 소비 에너지와 싱크노드에서 

수신 받은 패킷의 비율

4.1 시나리오

그림5. 성능평가 시나리오

  이 논문에서는 위 그림과 같은 Request/Response 형태

의 사물인터넷 서비스 시나리오를 성능평가에 적용했다. 

첫 번째로 사물인터넷 사용자는 요청을 사물인터넷에 전

달한다. 두 번째로 사물인터넷은 사물인터넷에 연결된 이

종센서네트워크에 요청을 보낸다. 요청을 받은 이종센서네

트워크에서는 요청에 대한 쿼리를 보내고 감지 데이터를 

수집한다. 세 번째로 수집된 데이터를 사용자에게 보낸다.

4.2 환경

  성능평가는 잘 알려진 네트워크 시뮬레이션 도구 NS-3 

[10] 버전 3.23 환경에서 진행했다. 평가에 사용된 노드는 

600개로 400m x 400m 지역에 무작위로 배치했다. 노드의 

종류는 10가지에서 30개까지 5개 증가시켜가며 지정했으

며, 50개의 쿼리 메시지를 발생시켰다. 에너지 모델은 논

문 [11] 의 모델을 사용했다. 자세한 파라미터 정보는 아

래와 같다. 시뮬레이션은 50회 진행했다.

Parameter Parameter Value

Area size 400m2

Number of sink nodes 1

Number of nodes 600

Number of node's types 10, 15, 20, 25, 30

Node Distribution Randomly distributed

Number of query packets 50

Transmission range 50 m

PZ range 40m to 50m

Initial energy of node 2.0J

Electronics energy () 50 nJ/bit

Amplifier factor for
free-space model ( )

10 pJ/bit/m2

표2. 평가 파라미터
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4.3 결과

그림5. 전체 에너지 소비

  위 그림5는 시뮬레이션이 종료된 후 전체 노드가 소비

한 에너지를 나타내고 있다. 두 기법 중 제안 기법이 최대 

30% 적은 에너지를 소비한 것을 확인할 수 있다. 제안 기

법은 쿼리에 해당하는 페로몬노드만 쿼리 메시지 전파에 

참여하는 반면, DD의 경우 모든 노드가 쿼리 메시지 전파

에 참여하기 때문이다.

그림6. 에너지 효율성

  그림 6은 데이터 수집에 소비되는 에너지의 효율성을 

타나낸 것이다. 노드 종류가 다양할수록 두 기법의 에너지 

효율성이 동일하게 내려가는 것을 확인할 수 있다. 그 이

유는 노드 종류 증가에 따라 쿼리에 응답하는 노드의 수

가 적어지기 때문이다. 이 결과를 통해 에너지 효율성이 

기존 기법보다 좋다는 것을 확인할 수 있다.

5. 결론

  본 논문에서는 이종무선센서네트워크에서 에너지 효율

적인 방법으로 사물인터넷 서비스를 제공하기 위한 쿼리 

기반 라우팅 기법을 제안했다. 그리고 본 연구를 통해 개

미 행동양식이 에너지 효율적인 방법으로 전체 네트워크

에 쿼리 전달을 위한 경로를 형성하고 특정 종류의 데이

터 수집을 가능하게 함을 확인했다. 또한, 성능평가를 통

해 제안 기법이 이종무선센서네트워크에서 에너지 효율적

인 사물인터넷 서비스 제공할 수 있음을 확인했다.
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