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요       약
 최근 생체 인식이 도입된 스마트폰, 태블릿, 웨어러블 디바이스들의 수요가 증가함에 따라 생체를 이

용한 인식 등에 대한 연구가 활발히 진행되고 있다. 이에 본 논문에서는 사물인터넷과 PPG(광용적맥

파)를 사용한 사용자의 인증 시스템을 제안하였다. 제안 시스템은 아두이노에 연결된 PPG센서를 통하

여 PPG신호를 측정하여 측정한 신호를 서버로 보내게 된다, 서버에서는 이 신호로부터 특징점을 추출

하여 기존에 학습된 정보를 바탕으로 K-NN 판별 알고리즘을 통하여 인증 절차를 거치게 된다. 실험 

결과, 제안 시스템은 평균 약 71.42%의 인식률을 보였다. 

1. 서론

   생체인식이란 개개인으로부터 평생불변과 만인부동의 

특성을 갖는 특징을 찾아 이를 등록시 제시한 정보와 비

교/판단하는 것으로 요약할 수 있다. 현재까지 연구된 생

체 인식 방법으로는 얼굴, 얼굴 열상, 홍채, 망막, 지문, 

손모양, 귀모양, DNA, 등이 있으며, 이러한 생체 인식은 

개인별로 차이가 있는 사용자의 고유한 생체정보를 이용

하는 것이다. 따라서 분실 및 도난 등의 문제가 없어 기존

의 방법에 비해 높은 보안 성능을 제공할 수 있다[1]. 

   광용적맥파(PPG : Photoplethysmograph)는 특정 파장

대역의 빛을 인체에 조사하여 반사 또는 투과된 광을 검

출하는 신호로, 현재는 헬스케어디바이스, 웨어러블디바이

스, 스마트기기등에 탑재되어 심박수를 측정하여 하루 운

동량을 체크하거나 심혈관 질환 및 혈관 탄성도, 산소포

화도 등에 관련된 질병을 분석하는데 사용되고 있다.

   미국 시장조사기관 가트너는 향후 10년간 유망할 것으

로 예상하는 미래 IT분야로 IoT를 선정한 바 있으며, 세

계 이동통신 사업자 협회(GSMA)는 2020년까지 240억 

개 이상의 기기들이 상호 연결되어 ,통신사업자들이 1.2조 

달러 규모의 신 수익을 창출할 것으로 전망했다[2]. 

   본 논문에서는 IoT기술과 사용자의 PPG신호를 사용하

여 사용자의 인증 시스템을 설계, 구현하였다. 2장에서는 

관련연구를 설명하고, 3장에서는 전체적인 시스템의 설계

를 설명하고 4장에서는 제안된 시스템의 구현 및 실험에 

대해서 설명한다. 마지막으로 5장에서는 본 논문의 결론

에 대해 설명한다.

2. 관련연구

   김현기[3]는 빠르고 편리하게 광학적으로 두 손가락 

끝에서 정확한 심장 박동 신호를 측정하여 생체인식에 적

용할 수 있는 광용적맥파(PPG)신호를 이용한 생체인식 

보안시스템을 설계, 구현하였다. 10명의 피실험자로부터 

심장 박동 신호를 5번씩 측정하였고, 피실험자 별로 20회

의 실험결과 평균 90.5%의 인식률을 보였다. 

   윤석주[4]는 기존의 생체 인식 시스템인 지문, 얼굴 

등의 인식시스템과 쉽게 접목이 가능하고 다중 생체 인식

시스템으로서 응용이 가능한 심전도를 이용한 생체 인식 

기술을 제안하였다. 심전도 신호의 특징추출은 총 9개의 

이산 웨이블릿 변환 계수를 대상으로 상관 계수 분석으로 

수행하였고, 식별은 각 클래스 특징벡터를 입력으로 오류 

역전파 신경망을 적용하여 수행하였다. MIT-BIH QT 데

이터베이스내 24명의 심전도에 대해 98.88%의 식별율을 

나타내었다.

   모바일 헬스케어와 원격진료에서 많이 사용되는 PPG

신호는 여러 가지 동잡음을 포함하고 있다. 이병로[5]는 

이러한 동잡음을 제거하기 위해 칼만필터와 적응필터를 

이용한 새로운 동잡음 제거 기법을 제안하였다. 이 제안

된 방법의 신호대 잡음비는 기존의 이동 평균 필터를 사

용한 것보다 4.8배 우수한 성능을 보였다.

3. 설계

   본 시스템의 구성은 개인 인증, IoT를 이용한 PPG 측

정장비와 인증을 위한 서버를 포함한다. 전체적인 구성은 

그림 1과 같다. 실제 상용화 시스템에서는 PPG 센서와 

Arduino, 서버와 통신을 하기위한 Wi-Fi 모듈, 인증여부
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를 표시하기 위한 표시장치 등이 하나의 장비로 개발이 

되겠지만 프로토타입이라 각각의 개별 모듈로 구성하여 

구현 및 실험을 진행하였다.

(그림 1) 시스템 구성도

3.1. PPG 측정

   아두이노에 전원이 인가되면 아두이노에 연결된 이어

클립 맥파센서(모델명 : EP520, Laxtha Inc. Korea)를 사

용하여 심장 박동 및 산소 포화도를 PPG 신호로 측정한

다. 사용된 센서는 귓불에 착용하여 측정이 되고 센서 내

부에 신호증폭회로와 Low Pass Filter(차단주파수는 

~0.3Hz)등이 있어  전처리된 PPG 신호를 얻을 수 있다. 

이렇게 얻은 PPG 신호는 아두이노를 통하여 인증을 위해 

서버로 전송되어진다. 

3.2. 개인 인증

(그림 2) 개인인증 프로세스의 블록구조도

   개인인증을 위한 전체적인 과정은 그림 2와 같다. 서

버에서는 개인 인증을 위해서 아두이노에서 보내준 신호

를 바탕으로 개개인마다의 존재하는 고유의 특징점을 검

출한다. 특징점을 검출하기 위해 신호의 전처리과정들이 

필요하다. 이 때, 대역통과필터로 0.1∼10Hz의 대역만 사

용하고, 이 출력신호에서 기저선을 제거하기 위해서 이동

평균필터를 사용하였다. 그 뒤 Peak 검출은 기저선이 제

거된 신호에서 이동평균필터를 사용하고, 그 신호에서 1

차미분을 적용하여 부호가 (+)에서 (-)로 바뀌는 지점을  

Peak로 추출하였다. Valley 검출은 Peak 검출후 Peak와 

Peak 사이의 최소값으로 사용하였다. 따라서 특징점으로 

그림 3와 같이  ①Peak와 Peak 사이의 거리, ② Valley와 

Valley사이의 거리, ③ Valley와 Peak 사이의 거리, ④ 펄

스폭 대비 상승시간의 비를 구하여 특징점으로 측정하였

다. 측정된 특징점들은 서버 내의 DB에 사용자의 식별정

보와 함께 같이 저장되고, 차후에 이를 이용하여 판별 알

고리즘인 K-NN 알고리즘으로 사용자를 식별하게 된다. 

(그림 3) PPG 신호에서의 특징점 추출 방법  

4. 구현 및 실험

   그림 4는 제안한 시스템을 구현한 아두이노의 모습이

다. 아두이노는 아두이노 나노를 사용하였고 PPG센서는 

이어클립 PPG센서(모델명 : EP520, Laxtha Inc. Korea)를 

사용하였다. 서버는 노트북 PC(모델명 : MacBook Pro 

Retina, 13-inch, Mid 2014)를 사용하였다. 데이터베이스는 

MYSQL(OS X ver.5.7.11)을 사용하여 특징점과 사용자들

의 식별정보를 저장하였다. 개인 인증을 위해서 PPG 신호

를 분석하고 특징점을 추출하는 알고리즘과 판별알고리즘 

등은 JAVA를 이용하여 구현하였다. 

(그림 4) 제안시스템의 

프로토타입

   실험은 20대 초중반의 남, 녀 총 7명의 피실험자로부

터 심장 박동 신호를 측정하였다. 각 개인당 모두 10초씩 

10번 측정하였다. 측정한 신호를 전처리과정을 거쳐서 기

저선을 제거하고 특징점 추출 알고리즘을 적용하여 특징

점들을 추출하였다. 표 1은 피실험자들의 PPG 신호의 특

징값들의 평균값을 나타낸 것이다. p2p은 Peak와 Peak사

이의 거리, v2v은 Valley와 Valley사이의 거리, v2p은 

Valley와 Peak사이의 거리, ratio는 펄스폭 대비 상승시간

의 비를 나타낸다.

5. 결론

   본 논문에서는 개인 인증을 위해 IoT기반에서 PPG를 

이용한 개인 인증 시스템을 개발하였다. 현재 인증률이 

약 71.42%이다. 정확한 식별, 인증을 하기 위해서는 인증
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률이 다소 부족하다. 하지만 앞으로 전처리단계에서 걸러

내지 못한 동잡음을 걸러내고, 특징점 추출단계에서는 AR

계수를 이용하거나 웨이블릿 변환 계수를 이용한 특징점

을 추출하고, 판별 알고리즘으로 더 정확성이 높은 알고

리즘을 사용하면 인증률을 높을 수 있을 것으로 기대한

다. 

(표 1) 피실험자들의 PPG 신호의 특징점들의 평균값
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