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요 약
 차량 전장용 소프트웨어의 안정성을 플랫폼 단계에서 테스트 및 검증을 수행하면 많은 비용이 소요

된다. 본 연구에서는 플랫폼 단계에서 차량용 내장형 소프트웨어를 테스트하기 이전에 Spin 모델 검증

기를 활용하여 전장용 소프트웨어의 기본단위인 타스크들의 행위를 모의 실험함으로써 시스템의 설계

오류를 검증할 수 있는 도구를 개발하였다. 본 연구에서는 운영체제와 환경설정 및 제어 프로그램이

수행할 타스크들을 모델로 구축하고, 모델 검증 도구 Spin을 이용하여 타스크의 상태변화를 확인할 수

있었으며, NuSMV를 이용한 방식과 비교하여 다양한 장점들을 확인하였다.

1. 서론

최근 차량 기술의 발전에 따라 내부 전자 장비의 기술이

시장을 좌우할 만큼 그 제어 소프트웨어의 비중이 커지고

있다. 차량에서 이러한 제어 소프트웨어는 생명과 직결되

어 있기 때문에 그 안전성을 검증하는 것은 매우 중요한

일이다.

실제 차량 전장용 제어 소프트웨어를 테스트하기 위해서

해당 운영체제에 환경 설정을 한 후 하드웨어 플랫폼 위

에 탑재하여 수행시킴으로서 행위를 파악 및 검증하기에

는 상당한 비용이 들며, 응용 프로그램만을 보고서 행위를

파악하는데 쉽지가 않다. 그러나 시스템 테스트 단계 전에

하드웨어 플랫폼과 독립적인 소프트웨어 행위 영역을 사

전 검증한다면 플랫폼에 탑재 후의 테스트 비용을 절감할

수 있다.

본 연구에서는 차량 전장용 운영체제의 표준을 따라 정

의한 모델과 그 표준에 맞는 환경 설정을 활용하여, 모델

검증할 대상이 되는 차량 전장용 제어 프로그램에서 정의

한 Task 시나리오를 모의실험 한 후, 각 Task의 상태의

변화를 확인하여 그에 대한 오류를 사전에 확인 할 수 있

는 모의실험 및 결과 가시화 도구를 Spin 모델 검증기를

기반으로 개발하였다. 이전에 개발된 NuSMV 모델 검증

기를 기반으로 개발한 도구와 비교하여 실험을 하였을 때

두 도구 간 성능으로써의 차이점을 볼 수 있었으며, 또한

비교 과정에서 동일한 제어 소프트웨어를 공통적인 절차

1) "본 연구는 미래창조과학부 및 정보통신기술진흥센터

의 대학ICT연구센터육성지원사업의 연구결과로 수행되었

음" (IITP-2016-H8601-16-1002)

의 흐름에 따라 또 다른 특정 모델 기반의 모의실험 및

가시화 도구를 개발할 수 있는 가능성을 확인하였다.

2. 연구배경

2.1. OSEK/VDX 운영체제의 특징

OSEK/VDX[1]는 차량 계산기기(ECU)에 탑재되는 소프

트웨어에 대한 산업 표준을 정의하고 있다. 차량 전장용

제어 소프트웨어 그림 1와 같이 사용자 응용 프로그램과

환경 설정파일을 OSEK/VDX 기반의 운영체제와 함께 컴

파일 및 링크를 하여 생성된다.

그림 1 차량 전장용 소프트웨어 생성과정

각 ECU에 탑재되는 제어 소프트웨어는 한 개 이상의

Task로 구성되며, 이 때 운영체제는 환경 설정 파일에 기

술된 우선순위가 높은 Task부터 먼저 수행하여 작업 스

케줄링 및 자원과 이벤트를 관리한다. 또한 환경 설정 파

일에는 응용 프로그램의 Task, Resource, Event, Alarm

등의 정보를 담고 있다.
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2.2 NuSMV 기반 시뮬레이션

NuSMV는 모델 언어로 작성된 검증 대상을 논리식으로

만들고, 논리식이 참이 될 수 없다는 것을 증명함으로써

모델이 검증 속성을 만족하는지 확인하는 도구이다.

NuSMV를 이용한 Task Simulation 도구[4]는 그림 2와

같이 1)차량 전장용 응용 프로그램 소스코드로부터 API

호출 순서를 추출하여 SMV 모델을 생성하고, 2)NuSMV

를 이용해 앞서 만든 SMV 모델을 검증함으로써 Task 상

태의 변화과정과 API 호출과정 및 자원과 이벤트 접근 과

정을 분석하며 3)분석된 결과를 GUI를 통해 시각적으로

보여준다.

그림 2 NuSMV를 이용한 Task Simulation

수행 흐름

2.3. Spin 모델 검증기

모델 검증이란 대상 시스템 내에서 일어날 수 있는 모든

행위를 탐색하는 검증 기술을 말한다. 모든 가능한 시스템

시나리오들을 모델 검증 도구를 통해 모의실험을 하며, 특

정 속성에 대한 만족 여부를 알 수 있다.

모델 검증은 그림 3와 같이 시스템 모델과 그 속성으로

모델 검증 도구를 통해 해당 모델이 설정된 속성을 만족

하는지 여부를 확인한다. 속성에 대한 불만족으로 인해 위

반사항에 대해 반례를 들어 대상 시스템에 대한 오류 발

생 가능성을 보여준다.

그림 3 일반적인 모델 검증 흐름도

Spin 모델 검증기는 모델 검증 도구 중 하나이며,

ProMeLa(Process Meta Language) 라는 시스템 표현 언

어를 지원한다. Spin은 OS, 데이터 통신 프로토콜, 스위칭

시스템 등의 분할 시스템 설계 중 발생할 논리적 설계 오

류를 추적하는데 주로 사용된다.

2.4. NuSMV와 Spin 간 비교

유사 도구인 NuSMV는 Spin과 특징적인 차이점이 있다.

우선, NuSMV에 사용되는 SMV 모델은 모듈 단위로 표

현함으로써 구체적인 시스템을 나타내는 반면, Spin에 사

용되는 ProMeLa 모델은 C 코드와 유사하면서 추상적인

시스템을 나타낸다. 또한 둘은 선형 시간 논리(LTL)을 지

원하는 공통점이 있으나, NuSMV에서는 계산 트리 논리

(CTL)를 추가적으로 지원한다.

NuSMV는 동기식(synchronous) 시스템 모델을 표현하는

데 적합한 모델 언어로, 절차적 프로그래밍 언어로 짜여진

OSEK/VDX 기반 운영체제를 표현하는 과정에서 고려해

야 하는 사항들이 있다. 이에 비해 절차적 시스템 모델링

에 적합한 ProMeLa는 C언어와 유사한 문법을 사용하며,

C코드로부터의 변환이 용이한 장점이 있다.

3. Spin을 이용한 Task Simulation

그림 4 Spin을 이용한 Task

Simulation 수행 흐름

그림 4는 Spin Task Simulation 도구의 구조를 나타낸

것이다. 본 도구는 그림과 같이 OSEK/VDX 표준의 환경

설정 파일 및 ProMeLa로 작성한 운영체제 모델로부터 각

Task와 자원 및 이벤트에 대한 속성을 설정한다. 이 때,

운영체제 모델은 미리 정의되어 있어 모델에 대한 작업은

따로 필요가 없으며, 환경 설정에 따라 이 모델에 차량 전

장용 응용 프로그램 소스코드로부터 추출된 Task의 속성

들을 적용하여 최종적으로 Task를 모의 실험할 ProMeLa

기반 운영체제 모델을 생성한다. 이를 Spin을 통해 Task

를 모의로 실험한 결과에 대한 상태 변이에 대한 정보를

분석하여 그 결과를 GUI를 통해 시각적으로 보여준다. 각

부분에 대한 상세설명은 다음 장에서 한다.
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3.1. OSEK/VDX 표준 환경 설정

본 도구는 OSEK/VDX 표준에 대한 환경 설정을 위해

OSEK/VDX 구현 언어(OIL)로 작성된 코드를 사용하여

ProMeLa로 미리 작성된 차량 전장용 운영체제 모델 코드

에 적용을 한다. 이 OIL로 작성된 코드는 Task,

Resource, 그리고 Event에 대한 속성들과 OSEK/VDX 운

영체제의 실행 환경에 대한 속성들이 기술되어 있으며, 이

는 ProMeLa로 최종적으로 작성되는 모델을 가상 수행 시

Task 스케줄링에 대한 요소 사용된다.

3.2. API 호출 순서 추출

최종 ProMeLa 모델을 생성하기 위해, 선행 연구에서 개

발한 도구인 Melon[3]을 이용하여 검증 대상 프로그램의

소스코드로부터 Task 별 API 호출 순서를 추출하였다.

Melon은 OSEK/AUTOSAR 기반 어플리케이션의 모든

실행경로를 파악하고 각 실행경로가 호출하는 API 호출

시퀀스가 OSEK/Autosar에서 정의하는 API 호출 제약사

항을 만족하는지 검증하는 도구이다.

이를 수행하기 위해서 Melon은 어플리케이션을 CFG의

형태로 생성하고, 깊이 우선탐색을 하여 모든 실행경로를

파악하며, 각 실행경로에서 API 호출을 추출하여 API 호

출 시퀀스를 만든 후 각 API 호출 시퀀스를 검증한다.

본 도구에서는 Melon의 API 호출 시퀀스 추출 모듈을

활용하여 각 Task의 API 호출 시퀀스를 파악하였으며,

이와 운영체제 모델을 함께 연동하여 모의실험 모델을 생

성한다.

3.3. 시뮬레이션 모델의 생성

그림 5 ProMeLa 모델 구조

최종적으로 생성된 ProMeLa 기반 운영체제 모델은 그림

5와 같은 구조로 되어 있으며, 이 모델을 대상으로 Spin

모델 검증 도구를 이용하여 본 모의 실험을 수행한다.

그림 6 Spin을 통한 API Trace 출력

그림 6은 Spin 모델 검증기를 이용하여 대상 모델을 검

증한 후 출력되는 정보이며, Task 시뮬레이션 결과를 나

타내기 위해 그림 6과 같이 순서대로 출력되는 Trace 정

보 중 원하는 정보만 추출한다. Spin 실행 시 “-s” 옵션과

대상 파일(pml)을 지정하였을 때 출력문에서 모델 오토마

타 상태 번호, 프로세스 번호, 채널링 메시지 전송(Send)

이 일어난 소스코드명과 함수명 및 줄 번호를 출력하며,

추가로 printf문의 출력문도 나타낸다. 그림 6의 첫 번째

문장에서 “Send” 구문은 ProMeLa 코드에서 2번 프로세

스가 “1,ActivateTask,2,0”인 매개변수로 다른 프로세스 간

Send 메시지 채널링을 시도하였음을 의미한다. 이 Send문

의 매개변수인 “1,ActivateTask,2,0"는 1번째 Task가

ActivateTask API를 호출했으며, 2와 0은 이 API의 매개

숫자로 사용되었음을 의미하도록 나타내었다. 이 정보는

첫 번째 Task가 Suspended 상태였던 두 번째 Task를 활

성화하는 것을 나타낸다. ActivateTask API는 매개변수를

하나만 활용하므로, 두 번째 매개변수 0은 이 API에서 사

용되지 않는다.

그림 6에서 출력되는 정보 중 특정 시점에서 Task 의

상태를 또한 확인할 수 있다. 그림 6에서 예를 들어

“%%Task 2 State Ready"는 해당 시점에서 2번째 Task

의 상태가 Ready로 전환되었음을 의미한다.

본 도구에서는 이렇게 API 호출 및 각 상태 변이 정보를

일련의 Task 모의실험 결과로 종합한다.

3.4. 가시화

그림 7 Task 모의실험 가시화

그림 7은 본 도구가 종합한 Task 모의실험 결과를 나타

내며, 각 시점에서 Task의 상태 변화 및 API 호출 정보

를 GUI를 통해 나타낸 것이다. 가시화된 각 시점은 API

호출이 발생하였거나, 특정 Task의 변화된 상태를 표시한

다. 상단의 “t1.ActivateTask(2,0)”는 ActivateTask API가

해당 시점에서 task1에 의해 호출 되었으며, 이로 인해 다

음 시점에서 task 2가 Ready상태로 변화하였음을 확인할

수 있다. 본 도구는 이처럼 API 호출이 발생하여 그 후

task들의 상태 변화를 시각적으로 확인할 수 있도록 구현

되어 있다.

4. Spin Task Simulation 구현 및 실험

4.1. 구현

본 도구는 Java 언어를 기반으로 하였으며 통합 개발

IDE인 Eclipse를 사용하였다.
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우선 OSEK/VDX 표준에 맞춘 ProMeLa로 작성된 운영

체제 모델을 생성하기 위해 선행 연구에서 개발된 도구[3]

를 통해 검증 대상 프로그램 코드에서 각 task 별 API 호

출 순서를 추출한 후 이를 가공하여 운영체제 모델 코드

를 완성한다. 이 때 Task, Resource, Event 등의 환경 정

보 역시 적용된다.

이렇게 완성된 ProMeLa 모델을 Spin Model Checker를

이용해 검증을 시도한다. 이 때, 각 Task간에는 메시지

채널링이 일어나면서 API 호출을 모방한다.

그림 8 Trail Class Diagram

Spin 검증 결과출력물을 한 줄씩 분석하는데 이 때 각

줄을 특정한 정규표현식으로 검사한다. 예를 들어 “Send

1,ActivateTask,2,0 -> queue 1 (api_ch)”라는 문장의 경

우 TrailElement의 callerNumber는 1이되며, OsekApiKind

는 ActivateTask이, 그리고 parameter1의 값은 2로 하여

TrailElement 객체를 완성한 후, 이 객체들을 List로

TrailWrapper가 가지고 있는다.

이 TrailElement 객체들 각각은 Task 모의실험 상에서

각각의 Simulation 수행 중의 시점 별 정보를 제공하며,

정보 중 Task들의 상태 및 호출된 API 정보를 시각화하

는데 이용한다. TrailElement 리스트에서 인접한 객체 간

Task 상태 변화 및 그 원인이 되는 API 호출자와 그 매

개변수를 막대그래프 형식으로 나타내도록 하였다.

4.2. 실험

실험에서는 임의로 생성된 검증대상들을 본 도구에 입력

하여 모의실험을 통한 결과를 NuSMV Task Simulation

도구와 비교 및 분석하였다. 실험 대상들은 C 언어로 작

성된 프로그램 코드이며 약 100 LOC 정도이다.

검증대상 NuSMV Spin

newGen08.c 0.422 0.125

newGen14.c 0.397 0.125

newGen15.c 0.406 0.094

newGen16.c 0.392 0.109

newGen17.c 0.391 0.093

newGen20.c 0.395 0.125

평균 0.4 0.112

표 1 모델 검증 시간 측정 비교 (seconds)

모델 검증 성능을 비교하기 위해 NuSMV Task

Simulation과 Spin Task Simulation 도구로 모델 검증하

는데 소요되는 시간을 측정하였다. 표 1은 두 도구로 각

대상 프로그램들을 시뮬레이션하였을 때 걸린 시간을 비

교한 것이다. 실험 결과 NuSMV는 평균 0.4초, Spin은 평

균 0.112초로, Spin이 NuSMV보다 약 4배 정도 빠르게 측

정되었다.

검증대상 NuSMV Spin

newGen08.c 8.976 64.539

newGen14.c 8.976 64.539

newGen15.c 8.976 64.539

newGen16.c 8.976 64.539

newGen17.c 8.976 64.539

newGen20.c 8.976 64.539

표 2 모델 검증 메모리 측정 비교 (Megabytes)

표 2는 두 도구로 각 대상 프로그램들을 검증하였을 때

소요된 메모리를 비교한 것이다. NuSMV와 Spin 모두 매

실험마다 메모리 측정 값이 항상 고정값을 보였으며, Spin

이 NuSMV 보다 약 7배 높게 측정되었다. Spin은 명시적

모델 검증(explicit model checking)을 하기 때문에 보다

많은 메모리를 소요한 것으로 보인다.

5. 결론 및 향후 과제

본 연구에서는 차량 전장용 소프트웨어의 제어논리를

Spin 모델 검증 도구로 검증하여 이를 시각화하고, 유사

도구인 NuSMV와의 비교 실험을 통해 Spin이 NuSMV

보다 모델 검증 속도가 빠르며, 검증 대상 프로그램의 크

기가 클수록 유리하다는 장점이 있음을 알 수 있었다.

본 연구에서 실험 중 Task를 수행 시키는데 Ready

Queue가 비어있는 경우 등 스케줄링할 때의 오류에 대한

처리 부분이 구현되어 있지 않아 기대 결과와 다르게 나

왔다. 참고문헌[2]에서는 이에 대한 적절한 처리 정책이

자세하게 기술되어 있지 않다. 따라서 모델의 시뮬레이션

도중에 오류가 발생하는 실험 대상 중 제대로 시뮬레이션

이 되지 않은 경우를 주로 분석하여 여러 오류 사항에 대

한 처리 정책 및 알고리즘을 결정해야 할 필요가 있다. 향

후 과제에서는 ProMeLa 모델에 스케쥴링 오류 처리 부분

과, 아직 반영되어 있지 않은 Task 명세 부분을 정의하여

미리 정의된 운영체제 모델에 반영하여 개선할 예정이다.
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