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요       약
 유선 IPTV 멀티캐스팅 서비스에서 증가되는 네트워크 트래픽 로드에 따른 화상 품질 측정과 화상 품

질 변화에 대한 연구는 IPTV 서비스에 대한 관심이 현실화됨에 따라 필요하게 되었다. 또한, 다양한 

무선 이동 단말의 등장으로 무선 IPTV 연구에서의 네트워크 트래픽 로드에 따른 화상 품질의 효과가 

주어지는 네트워크 성능 확인 및 이를 활용하기 위한 보안에 대한 필요가 증대하게 되었다. 따라서 테

스트 환경을 학교 네트워크로 확장하여 실제 IPTV 서비스 환경과 비슷한 학교 네트워크에서 네트워크 

트래픽 로드 증가에 따른 무선 IPTV 멀티캐스팅 서비스에서의 보안 방안에 대해 연구하고자 한다.

1. 서론

   IT 컨버전스는 미디어, 통신, 인터넷이 각 영역별로 구

축한 네트워크-단말기-콘텐츠의 수직적인 가치사슬을 수

평적으로 융합하고 있다. 아날로그 기술 하에서는 네트워

크-단말기-콘텐츠가 수직계열화 하고 있으나 디지털 융합

기술로 인해 네트워크, 단말기, 콘텐츠가 수평적으로 융합

화 되고 있다[1-5].

IT 기술에 급성장과 서비스의 융·복합화가 가속화됨에 

따라 영상 서비스 및 영상관련 제품의 수요가 급격하게 

증가하고 있다. 최근 네트워크 서비스의 동향은 IPTV(IP 

Television), VoIP(Voice over IP), VoD(Video on 

Demand)와 같은 사용자의 고급 멀티미디어 콘텐츠 서비

스에 대한 품질에 대한 욕구에 순응하는 방향으로 발전하

고 있다. 특히, 대용량 디지털 콘텐츠 산업의 발전으로 인

하여 점점 더 차별화 된 품질 서비스와 그에 따른 품질관

리에 대한 강한 필요성이 증가하고 있다. 하지만 현재시장

은 값비싼 외산장비에 의존하고 있어 국내사업자들도 큰 

부담감을 안고 있는 실정에 있다. 

유선 상에서의 품질보장 서비스를 통한 다양한 멀티미

디어 서비스의 확산을 위해서는 사용자가 서비스 이용에 

불편함을 느끼지 않을 정도의 품질 요건을 갖출 필요가 

있다. 가령, 인터넷 전화 및 IPTV와 같이 IP망을 쓰는 신

규 음성․영상통화 서비스와 IPTV 서비스의 경우 기존의 

PSTN(Public Switched Telephone Network)과 HD급의 
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지상파TV와 비슷한 품질을 제공하지 못한다면 신규 서비

스로서 확산을 기대하기는 어렵다.

따라서, 현재의 유선망에서의 IPTV 만이 아니라 무선

상에서의 IPTV 서비스 품질 유지를 위한 보안에 대한 중

요성이 증대하고 있다. 하지만 서비스 품질이라는 것이 소

비자 개개인의 주관에 따라 다르게 나타날 것이므로 객관

적이고 측정 가능한 방법으로 품질을 평가하여 궁극적인 

서비스 품질을 보증하기 위한 기술 개발이 필요하다 

[3-9]. 또한 무선 상에서의 다른 사용자의 접근을 허용하

지 않으면서, 원활한 서비스 품질을 유지하기 위한 방안이 

점점 증대하고 있다.

2. IPTV

   ‘IPTV 서비스 품질측정 S/W’의 전체 프로세스 구조는 

(그림 1)과 같이 구성되어 있다.

(그림 1) IPTV 서비스 품질측정 S/W 블록 구성도
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   정보 설정의 ‘버전 관리’ 프로세스는 품질 측정 S/W의 

버전을 주기적으로 검사하여 새로운 버전이 배포 서버에 

있을 경우 업그레이드를 수행한다. 정보 설정의 ‘설정 정

보 Load’ 프로세스는 품질 측정 S/W의 초기 구동 시 설

정 정보를 cfg 파일로부터 읽어서 품질 측정 S/W가 구동

하기 위한 환경을 구성한다. 정보 설정의 ‘설정 정보 저장’ 

프로세스는 관리 서버에서 정의한 설정 정보를 TCP/IP 

통신을 통하여 전송 받은 다음, cfg 파일로 저장하여 품질 

측정 S/W 구동 환경을 구성한다.

   품질 측정의 ‘패킷 수신’ 프로세스는 네트워크로부터 

유입되는 패킷을 복사하여 IPTV 미디어 스트림 패킷을 

필터링한다. 품질 측정의 ‘채널관리’ 프로세스는 필터링된 

미디어 스트림 패킷을 채널별로 분류한다. 품질 측정의 

‘품질 분석’ 프로세스는 채널별로 분류된 미디어 스트림을 

채널별로 품질을 분석하여 품질 지표를 생성한다. 품질 측

정의 'ICMP' 프로세스는 One Way Delay를 측정하기 위

해서 ICMP 패킷을 송수신하고 RTT(Round Trip Time)

를 계산한다.

3. IPTV Security

   ‘그룹 키 계층은 그룹 키를 유도하기 위해 PRF-128이

나 PRF-256을 사용한다. (그림 2)는 그룹 키 계층의 키들 

간의 상관관계를 도식화한 것이다. 그룹 키 계층은 Group 

Master Key(GMK)를 취하여 Group Transient key(GTK)

를 발생시킨다. GTK는 MAC이 브로드캐스트 및 멀티캐

스트 통신(broadcast/multicast communication)을 방지하

기 위해 사용하는 임시 키로 세분화된다. 그룹 키들은 단

일 인증자와 그 인증자에 의해 인증된 모든 요청자들 간

에 사용된다. 인증자는 그룹 임시 키를 갱신하고자 할 때 

마다 새로운 Group Transient Keys를 유도해야 한다. 

Group Master Key (GMK)는 256 비트로 구성되어 그룹 

키 계층을 유도하기 위해 사용된다. GMK는 실난수를 사

용하여 초기화된다. 어떤 GMK이든 간에, GMK가 일단 

손상되었다면, 데이터의 노출을 감소하기 위하여 AP에 설

정한 시간(time interval)내에 재-초기화되어야 한다.

(그림 2) 그룹 키 계층 

   (그림 2)에서 GNonce는 IEEE 802.1X 인증자에 의해 

제공된 난수 혹은 가상 난수값이다.

-The Group Transient Key (GTK)는 다음과 같은 

식에 의해 GMK로부터 유도된다.

 GTK <= PRF-X(GMK, Group key expansion || AA ||  GNonce)

   TKIP의 경우에는 X = 256을 사용하고, CCMP, 

WRAP, 및 WEP는 X = 128을 사용한다. AA는 IEEE 802 

번지수를 나타내고 GNonce는 사전에 정의한 비트열을 나

타낸다.

-Temporal Key 1 (TK1)는 다음 식과 같이 GTK의 

비트 0-127에 해당된다:

         TK1 <= L(GTK, 0, 128)

   IEEE 802.1X는 MLME-SETKEYS.request이 전제된

IEEE 802.11에 TK1을 설정하고 있는데, 이 값을 번역한 

것이 이 키의 암호규약 명세가 된다.

- Temporal Key 2 (TK2)가 유도되는 경우 그 값은 

다음 식과 같이 GTK의 비트 128-255에 해당된다:

            TK2 <= L(GTK, 128, 128)

   IEEE 802.1X는 MLME-SETKEYS.request이 전제된

IEEE 802.11에 TK2를 설정하고 있는데, 이 값을 번역한 

것이 이 키의 암호규약 명세가 된다.

   인증자가 그룹 키를 갱신하는 이유는 다음과 같은 몇 

가지 이유에서이다.

1. STA의 제휴취소(disassociation)나 인증취소

(deauthentication)시에 인증자는 GTK를 변경한다.

2. TKIP의 무결성 검사가 실패하면 그룹 키 갱신을 

트리거한다.

3. 혹은 관리 이벤트(management event)가 그룹 키 

갱신을 트리거하기도 할 수도 있다.

4. 결론

   네트워크 트래픽 부하를 근거로 IPTV 서비스망을 통

하여 멀티캐스트 실시간 방송을 통해 실제 상황과 유사한 

환경에서 영상 품질 평가를 위한 지표들을 측정하고, 측정

된 네트워크 측정요소를 향후 V-Factor와 ETSI TR 101 

209[13] 측정 근거로 하여 비교 분석을 할 계획이다. 이러

한 IPTV는 현재 유선을 중심으로 운영되고 있으나, 무선 

네트워크에서도 많은 관심을 보여주고 있다. 무선 네트워

크는 유선에 비하여 속도가 느리다는 단점이 있으나 여러 

가지 장점,  첫째는 이동성과 설치 및 유지보수, 그리고 

재 배치시의 간편성, 둘째, 긴급 및 임시 네트워크 구축의 

필요성, 셋째, 유선 연결이 어려운 곳의 케이블 설치 문제 

해결, 넷째, 재해시 네트워크 단절문제 해결 등으로 인하

여 급속히 확산되고 있다. 또한 이러한 무선 IPTV에서의 

보안 문제가 더욱 중요시되고 있다.
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